
شركة “NSO” الإسرائيلية تعود للواجهة:
اختراق واتسآب للتجسس

, مايو  | كتبه فريق التحرير

يــر لهــا الــدور المشبــوه في  أغســطس  كشفــت صــحيفة “نيويــورك تــايمز” الأمريكيــة عــبر تقر
لشركـة NSO الإسرائيليـة في التجسـس، وذلـك مـن خلال التعـاون مـع بعـض الحكومـات علـى رأسـها
الإمــارات العربيــة المتحــدة، الــتي اســتخدمت برمجيــات الشركــة في مراقبــة الهواتــف الذكيــة الخاصــة

.بالمعارضين لنظامها في الداخل و الخا

الضجة التي أثيرت حول الشركة حينها لم تثنيها عن نشاطها المتشعب في عدد من دول العالم في ظل
ما تزعمه بشأن ترخيص تقنيتها للوكالات الحكومية “لغرض وحيد هو مكافحة الجريمة والإرهاب”،

مدعية أن “هذه الوكالات تحدّد كيفية استخدام التكنولوجيا دون أي تدخل من الشركة”.

مساء أمس أقرت شركة “واتساب” بوجود ثغرة أمنية في تطبيقها تسمح للقراصنة باختراق هواتف
مســتخدمي تطبيقهــا وز برمجيــات تجســس، داعيــة مســتخدمي تطبيقهــا إلى تحــديثه بــآخر إصــدار
كـــإجراء احـــترازي، مشـــيرة إلى أنهـــا ” اكتشفـــت وأصـــلحت الثغـــرة الأمنيـــة الـــتي ســـعى المهـــاجمون

لاستغلالها”.

اللافت أن البرمجية استغلت ثغرة في ميزة اتصالات واتسآب، حيث اتصلت على الهواتف المستهدفة
وثبتت البرمجية الخبيثة فيها دون حتى أن يجيب الملتقّي على الاتصال الوارد.

المتحدث باسم الشركة في بيان له قال  إن “الهجوم به جميع السمات المميزة لشركة خاصة تعمل مع
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الحكومـات لتقـديم برامـج تجسـس تتـولى وظـائف أنظمـة تشغيـل الهواتـف المحمولـة” مضيفًـا: “لقـد
تواصلنا مع العديد من منظمات حقوق الإنسان ونعمل سويًا لإعلام المجتمع المدني بأنشطة هذه

الشركة”.

واتسآب طالبت مُشتركيها البالغ عددهم نحو . مليار تحديث التطبيق في هواتفهم بعد أن “عمل
يـق أمنهـا الإلكـتروني كـان أول مـن اكتشـف مطوروهـا علـى مـدار الساعـة لإصلاح الثغـرة” لافتـة أن فر

هذه الثغرة وأرسل بشأنها معلومات لجماعات حقوقية، وشركات متخصصة في الأمن الإلكتروني.

ورغــم عــدم تحديــد البيــان لاســم الشركــة الــتي قــامت بعمليــة التجســس، إلا أن مصــدر مطلــع علــى
التحقيـق في الهجـوم ألمـح أن المقصـود هـو مجموعـة ” NSO” الإسرائيليـة الـتي طـوّرت خلال السـنوات
الأخــيرة برمجيــات خبيثــة قويــة مصــممة للتجســس علــى ضحاياهــا، وتربطهــا علاقــات قويــة ببعــض

الأنظمة العربية على رأسها أبو ظبي.

آذان إسرائيل حول العالم

“تعـد شركـة “ NSO” آذان إسرائيـل في كـل مكـان حـول العـالم” بهـذه الكلمـات تبـاهى مؤسـس شركـة
البرمجيات التجسسية، شاليف خوليو، بالدور الاستخباراتي التي تقوم به شركته، مدعيًا بأن جهودها
البرمجية القادرة على اختراق الهواتف الذكية ساهمت في منع عدد لا يحصى من العمليات الإرهابية

والجرائم، وبينها اعتقال تاجر المخدرات الأشهر إل تشابو.

يــذكر أن مــؤسسي الشركــة الــتي أنشئت عــام  وتتخــذ مــن مدينــة هرتســليا مقــراً لهــا، هــم مــن
خريجي شعبة الاستخبارات الإسرائيلية العسكرية “أمان” كما أنها تمتلك ما يقرب من  موظف

يعملون من داخل “إسرائيل” و آخرين من الخا في عدد من مختلف دول العالم.

مع الثواني الأولى لاختراق البرنامج جهاز الهاتف تبدأ فورًا عملية التنصت
وتسجيل كافة المكالمات والرسائل وتصوير كل ما على الجهاز من برامج ووثائق

ورغــم حساســية الخــدمات الــتي تبيعهــا لزبائنهــا إلا أن الشركــة ســبق وأن حصــلت قبــل أعــوام علــى
تصريح رسمي من وزارة الأمن الإسرائيلية لبيع خدماتها لزبائن في دول الخليج حسبما كشف خبير
الشؤون الاستخباراتية في يديعوت أحرونوت، رونين بيرغمان، الأمر الذي ربما يفند مساعي الشركة
تبرئة نفسها من الدعاوى القضائية المرفوعة ضدها بتهم تزويد أنظمة بعينها برامج تجسس على

معارضيها.

أمــا عــن طبيعــة الخــدمات الــتي تقــدمها الشركــة لزبائنهــا فإنهــا تضمــن لهــم القــدرة علــى الســيطرة
والتحكم من بعد بجهاز “آيفون” عن طريق برمجة تسمى “حصان طروادة” تقوم باختراق الجهاز

وتسيطر عليه عبر إرسالها بالبريد الالكتروني للجهاز المراد السيطرة عليه والتحكم به.
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ومـع الثـواني الأولى لاخـتراق البرنـامج جهـاز الهـاتف تبـدأ فـورًا عمليـة التنصـت وتسـجيل كافـة المكالمـات
ــد ــة للبري ــات السري ــائق، وصــولاً إلى الحساب ــل وتصــوير كــل مــا علــى الجهــاز مــن برامــج ووث والرسائ
الإلكتروني والبنوك وفق ما أشار بيرغمان الذي حذّر من خطورة مثل هذه التقنية التي من الممكن أن

تصل لاحقاً إلى “جهات معادية لـ “إسرائيل”.

نشاط كثيف للشركة في عدد من دول المنطقة

 دولة تحت رقابة بيغاسوس

رغــم تعــدد برمجيــات التجســس الــتي تســتخدمها الشركــة الصــهيونية إلا أن أخطرهــا علــى الإطلاق
كثرهـا دقـة برنـامج ”بيغـاسوس“ (Pegasus) والـذي يقـوم علـى اسـتغلال ثغـرة أمنيـة موجـودة في وأ

أنظمة الأيفون وبعض أنظمة الأندرويد الأخرى، يصيب من خلالها جهاز الضحية دون علمه.

فقــط يرســل البرنــامج رابطًــا لجهــاز المســتخدم، الرابــط ربمــا يتضمــن في عنــوانه بعــض المعلومــات الــتي
تجــذب المســتخدم لفتحــه، ومــع اللحظــات الأولى للضغــط عليــه يتمكــن مــن ز برمجيــة تجســس
تســتطيع النفــاذ إلى كافــة البيانــات علــى الهــاتف، وينشــط هــذا الأســلوب في عــدد مــن الــدول منهــا
ــا، برفقــة كــل مــن مصر والســعودية والإمارات العربيــة المتُحــدة والعراق واليمن والجزائر والمغــرب عربيً

الولايات المتحدة الأمريكية وكندا والمكسيك وتركيا وفرنسا عالميًا.

يــكي تنطلــق في عملهــا تحــت شعــار مساعــدة كثر مــن مليــار دولار أمر الشركــة الــتي تُقــدّر قيمتهــا بــأ
الحكومات على استهداف هواتف المواطنين لأغراض حماية الأمن القومي والحد من نشاط التجارة
غـير المشروعـة أو إيقـاف الهجمـات الإرهابيـة قبـل حـدوثها، إلا أن الـدوافع الخفيـة الأخـرى مـن مراقبـة

المعارضين وترقب تحركاتهم ربما تكون هي الأهم في الحصول على مثل هذه التقنية.

https://www.vice.com/en_us/article/qvakb3/inside-nso-group-spyware-demo


NSO“ اتهم الموظف السابق في الاستخبارات الأمريكية، إدوارد سنودن، شركة
” بالتورط في مقتل الصحفي السعودي، جمال خاشقجي في مقر قنصلية

كتوبر الماضي بلاده في إسطنبول، أ

ربما تتشابه برمجية (Pegasus) مع غيرها من برمجيات التجسس الأخرى والتي تبدأ من إرسال
رسالة نصيّة عاديةّ إلى الشخص المسُتهدف فيها رابط يبدو أنه طبيعي وسليم، مع طلب أو معلومة
لحثّه على فتح ذلك الرابط الذي يقوم باستغلال ثغرات أمنية موجودة داخل نظام التشغيل لتثبيت
برمجيات خبيثة مهمّتها التجسّس على الرسائل، والمكُالمات، والكاميرا، بالإضافة إلى إمكانية تسجيل
يــد مــن الدقــة والحرفيــة مــا يتــم كتــابته أو التقــاط صــور للشاشــة دون علمــه أبــدًا، إلا أنهــا تتميز بمز
العالية، وفق ما أشار محرّر التقنية جون سنو في مقاله المنشورة بموقع “Kaspersky ” المتخصص

في البرمجيات.

يعــود الفضــل في الكشــف عــن برمجيــة (Pegasus) التجسســية إلى أحمــد منصــور، الناشــط البــارز في
مجال الدفاع عن حقوق الإنسان من الإمارات، والذي تلقى هاتفه العديد من الرسائل التي تحتوي
علـى تلـك البرمجـة، الأمـر الـذي دفـع المجموعـة البحثـة الكنديـة المعروفـة باسـم “سـيتزن لاب” (مختـبر
المواطن) التابعة لجامعة تورونتو، إلى إجراء تحقيق شامل في هذا الشأن توصلت من خلاله إلى أن
تلـك النوعيـة مـن البرمجـة ليسـت عـابرة فهـي قديمـة العهـد واسـتُخدمت أيضـا في مُناسـبات سابقـة

سيتم التطرق إليها لاحقًا.

وبحســب النتــائج الــتي خرجــت بهــا تحقيقــات “ســيتزن لاب” فــإن هنــاك مــا يقــرب مــن  خــادم
مسؤول عن تشغيل تلك البرمجية موجودين على مستوى العالم يستهدفون مواطنين في  دولة
يبًا. هذا بخلاف  آخرين تستهدف مواطنين من غير الدول التي تعمل منها، كأن يتم تشغيل تقر

الخادم في دولة الكيان الصهيوني لاستهداف مُستخدمين من أمريكا أو كندا.
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ير عن استخدام تقنية الشركة في التجسس على هاتف جمال خاشقجي تقار

سجل مشين من العمليات

العديــد مــن اتفاقيــات التعــاون أبرمتهــا الشركــة الصــهيونية مــع بعــض الأنظمــة العربيــة علــى رأســها
الإمارات، التي لها باع طويل في التعاون مع شركات التجسس الإسرائيلية، ووفق نيويورك تايمز فإن
أبــو ظــبي قــامت باســتيراد تلــك التقنيــات منــذ عــدة ســنوات، تقــوم علــى التحكــم في أجهــزة الهــاتف
الخاصة بمعارضيها في الداخل والخا، كما سبق الكشف عن تورطها كذلك في التجسس على أحد

موظفي منظمة العفو الدولية “امنستي”.

المنظمـة الدوليـة أعلنـت وفـق بيـان نشرتـه علـى موقعهـا الإلكـتروني، أمـس الإثنين، أنهـا سـتتخذ إجـراءً
ـــوح ـــة إلى المحكمـــة لمطالبتهـــا بإلغـــاء ترخيـــص التصـــدير الممن ـــدفاع الإسرائيلي ـــة وزارة ال ـــاً لإحال قانوني
للمجموعة الإسرائيلية، لافتتًا إلى أن  من أعضاء ومؤازري الف الإسرائيلي للمنظمة وآخرين من
يـة في تـل أبيـب اليـوم الثلاثـاء، مجتمـع حقـوق الإنسـان وقّعـوا علـى عريضـة سـتُقدّم إلى المحكمـة المركز
ــدفاع الإسرائيلــي حقــوقَ الإنســان للخطــر مــن خلال الســماح أوضحــوا فيهــا كيــف عرضّــت وزارة ال

لمجموعة “إن إس أو” بمواصلة تصدير منتجاتها.

كثر من  مليون دولار للشركة الإسرائيلية للتجسس عليه السعودية دفعت أ
وعلى نشطاء آخرين.. الناشط السعودي عمر عبدالعزيز

https://www.amnesty.org/ar/latest/news/2019/05/israel-amnesty-legal-action-stop-nso-group-web-of-surveillance/


”NSO “ وفي الســياق ذاتــه اتهــم الموظــف الســابق في الاســتخبارات الأمريكيــة، إدوارد ســنودن، شركــة
كتـوبر بـالتورط في مقتـل الصـحفي السـعودي، جمـال خـاشقجي في مقـر قنصـلية بلاده في إسـطنبول، أ
المـاضي، ففـي مشـاركته في مـؤتمر نظمتـه الاسـتخبارات المحليـة في تـل أبيـب قـال “إن قتلـة خـاشقجي
استخدموا برنامجًا إلكترونيًا معنونًا باسم “Pegasus” وخاصًا بتنفيذ عمليات التجسس للتنصت

على اتصالات قام بها الصحفي السعودي”.

وخــاطب الموظــف الســابق في الاســتخبارات الأمريكيــة المشــاركين في المــؤتمر: “يمكــن أن البعــض منكــم
سمع عن الصحفي السعودي المنشق جمال خاشقجي، الذي دخل قنصلية السعودية وتم خنقه
على الفور هناك… كيف جرى التخطيط لهذا الأمر وكيف حصل ذلك؟… السعوديون علموا بأنه كان
ينــوي القــدوم إلى القنصــلية لأنــه اتفــق علــى عقــد لقــاء هنــاك.. لكــن كيــف كشفــوا عــن مخططــاته

ونواياه؟”.

كمـــا اســـتهدف البرنـــامج التجسسي ذاتـــه عـــددًا مـــن النـــاشطين الســـعوديين علـــى رأســـهم ويحـــيى
العسيري، وغانم الدوسري، وعمر عبد العزيز وفي ديسمبر الماضي، رفع الأخير، المقيم في كندا، دعوى
ضد الشركة قائلاً “إنها ساعدت الحكومة السعودية في التجسس عليه ومراقبة الرسائل التي تبادلها
كـــثر مـــن  مليـــون دولار للشركـــة يـــدة إلى أن الســـعودية دفعـــت أ مـــع خـــاشقجي”، مُشـــيراً في تغر
الإسرائيلية للتجسس عليه وعلى نشطاء آخرين، هذا بخلاف ما تقوم به من أعمال التجسس على

تحركات بعض النشطاء الفلسطينيين.

/https://www.noonpost.com/27767 : رابط المقال

https://www.alkawthartv.com/news/171559
https://www.bbc.com/arabic/middleeast-46430071
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