
هكــذا تحمــي خصوصــيتك عنــد الاتصــال
بشبكات الواي فاي العامة!

, يونيو  | .كتبه باتريك ف

ترجمة وتحرير نون بوست

إنّ شبكات الواي فاي التي نتصل بها والمواقع التي نزورها بالإضافة إلى البروتوكولات التي نستخدمها
قد تفشل أحيانًا في حماية بياناتنا على الإنترنت. ونتيجة لذلك، ينبغي على كل فرد اتخاذ إجراءات

وقائية لاستخدام الإنترنت بشكل آمن.
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هذا هو الجزء الثالث من سلسلتي حول انعدام الأمن على شبكات الواي فاي العامة.

وقـد تطـرقّ الجـزء الأول إلى مخـاطر الاخـتراق المرتبطـة بشبكـة الـواي فـاي العامـة، في حين مثـل الجـزء
الثاني نظرة عميقة لما وصلنا إليه اليوم.

ابدأ بحالة أمن معروفة: .1

ينبغي أن يكون النفاذ إلى الإنترنت آمنا بشكل عام حتى يكون استخدامك لشبكة الواي فاي العامة
آمنًا أيضًا. لذلك، فأنت تحتاج على الأقل إلى:

كدًّا من أنها لم تتعرضّ للاختراق. استخدام حسابات على شبكة الإنترنت تكون متأ .1
استعمال كلمات مرور قوية وعدم استخدامها لأكثر من مرة. .2

تطبيق خاصية التحقق المزدوج في جميع حساباتك. .3

نظرًا لسهولة إعادة تحويل مسار الرسائل النصية بسهولة نحو هاتف المخترق، فإنه لا ينبغي
في هذه الحالة استخدام هذه الخاصية في الرسائل النصية القصيرة. ولن يكون هناك ضرر

في اتخاذ احتياطات إضافية، على غرار تمكين إنذار تسجيل الدخول لحساباتك المالية أيضًا.



يـد احتمـال المخـاطر في الـوقت الـذي تمنـح فيـه ثقتـك في ظـل وجـود العديـد مـن التطبيقـات المثبتـة، يز
للمطورين وممارسات البرمجة.

 

ابق دائما على اطلاع .1

ــويب، ومــواطن الضعــف الموجــودة في تي إل ــات متصــفحات ال يجــب إصلاح المشاكــل المتعلقــة بأيقون
إس/إس إس إل، مـع ضرورة الاطلاع علـى بروتوكـول اسـتيثاق شبكـة الـواي فـاي، ونقـاط الضعـف في

التطبيق ونظام التشغيل قبل الاتصال بشبكات إنترنت أخرى.

هذا يؤكد مدى أهمية تحديث أنظمة التشغيل ومختلف التطبيقات الموجودة في جهازك، ناهيك عن
تحديث جميع الأجهزة الإلكترونية الأخرى، على غرار أجهزة التوجيه وآلات الطباعة والأجهزة الذكية،
حيــث يمكــن أن تكــون متجهــات هجــوم للأجهــزة الأخــرى و/ أو الحسابــات الإلكترونيــة. وبعــد تثــبيت
التحـديثات اللازمـة، مـن الـضروري إعـادة تشغيـل التطبيقـات علـى غـرار متصـفح الـويب. وقـد يتطلّـب
الأمر في بعض الأحيان إعادة تشغيل جهاز الكمبيوتر بالكامل في حال قمت بتحديث نظام التشغيل

لتطبيق هذه التحديثات.



 يمكـــن أن يشكـّــل ســـطح الهجـــوم المكشـــوف بشكـــل غـــير ضروري خطـــرا محـــدقا علـــى الأجهـــزة
والتطبيقات.

احتو سطح الهجوم في جهازك .1

ــة الكمــبيوتر مــن ــة حماي ــة التفكــير في كيفي قبــل الاتصــال بشبكــة إنترنــت عامــة، يجــدر بــك في البداي
كدّ من عدم استخدام خدمات زائفة أو مشاركة ملفات على جهاز الهجمات، حيث ينبغي عليك التأ

كدّ من تثبيت جدار الحماية وضبطه بشكل صحيح. الكمبيوتر، إلى جانب التأ

 يعـد الحـدّ مـن عـدد التطبيقـات المثبتـة وإلغـاء تثـبيت التطبيقـات غـير المسـتخدمة خطـوة إضافيـة مـن
شأنهـا التقليـل مـن احتمـال تـرك ثغـرة أمنيـة، تُعـرف باسـم سـطح الهجـوم. ومـن الأفضـل الاحتفـاظ
بقائمــة غــير متصــلة بــالإنترنت تحتــوي علــى جميــع حساباتــك تفاديــا لنســيانها أو نســيان المعلومــات
المرتبطــة بهــا، ومراجعــة قائمــة الحسابــات الــتي لم تعــد تســتخدمها وإلغــاء تنشيــط الحسابــات غــير



ية. الضرور





 لا أحد يعلم من وراء هذا القناع، هل هو مخترق أم مدافع عن الخصوصية، أو كلاهما، أو لا أحد
منهما.

منع الاعتراض .1

قبل الاتصال بشبكة عامة، يجب عليك اتخاذ إجراءات مضادة لمنع اعتراض بيانات التطبيق، وذلك
عن طريق العثور على شبكة خاصة افتراضية موثوقة وتثبيتها وتهيئتها بشكل صحيح بحيث يمكن
تشغيلهــا علــى الفــور دون تسريــب أي حــزم خاصــة بــالبروتوكولات (علــى غــرار طلبــات نظــام أســماء
النطاقات). علاوة على ذلك، لا بد من تحميل الشبكة الخاصة الافتراضية قبل الاتصال بشبكة واي

فاي عامة باعتبار أنه لا يمكن الوثوق بها لتنزيل برمجيات لا تحتوي على برامج ضارة.

الاتصال بشبكة مناسبة  .1

تســتخدم العديــد مــن الشبكــات العامــة بوابــة إلكترونيــة الــتي إمــا تحتــوي علــى شروط الاســتخدام أو
تُجمّـع المعلومـات حـول مسـتخدميها. ولسـوء الحـظ، إذا اختـار عـدد كـبير مـن المسـتخدمين اسـتعمال
إحـدى الشبكـات الخاصـة الافتراضيـة، فينبغـي حينهـا تعطيلهـا حـتى تكـون قـادرا علـى اخـتراق البوابـة
والاتصـال بـالإنترنت. وبإمكـان هـذه البوابـات إبطـال فوائـد الشبكـة الخاصـة الافتراضيـة، ناهيـك عـن

وجود آثار تتبع محتملة في حال تم تعيين ملفات تعريف الارتباط خلال هذه العملية.

يمكنك الاتصال بموجّهات واي فاي أناناس لكن مع مشكلة تتمثل في وجود مخاطر تتعلق بالأمان
والخصوصية.



تجنب الاتصال بشبكة واي فاي أناناس .1

على الرغم من أن شبكة واي فاي أناناس تعد بمثابة موجّهات يمكن الاتصال بها بسهولة، إلا أنها
تُســتخدم كوسائــل اخــتراق خبيثــة تتــوارى خلــف ســتار شبكــات إنترنــت حميــدة. وفي حــال كــان جــدار
الحماية والشبكة الخاصة الافتراضية يعملان بشكل مثالي، فلن تكون شبكة واي فاي أناناس قادرة
علــى اخــتراق جهــازك. في المقابــل، لا بــد مــن تــوخي الحــذر إذ يمكــن أن تأخــذ إحــدى الشبكــات الضــارة

بسهولة شكل شبكة شرعية، التي من الممكن أن تحتوي بدورها على عناصر ضارة مرتبطة بها.

استخدام البرامج المساعدة في المتصفح لإصلاح ثغرات أمان الويب .1

يارة  بالمئة من المواقع الإلكترونية، التي تتعقب عائلتك، دون استخدام التشفير. فضلا عن يتم ز
ذلك، توجد امتدادات خاصة بالمتصفح على غرار “إتش تي تي بي إس في كل مكان” التي من شأنها أن
تساعـدك علـى تصـفح شبكـة الإنترنـت. بالإضافـة إلى ذلـك، مـن الممكـن أن تسـاهم هـذه الامتـدادات
بشكـل أفضـل في عـزل المواقـع وبياناتهـا عـن بعضهـا البعـض، فضلا عـن منـع بعـض أجهـزة التتبـع عـبر

الإنترنت.

يارتها. وفي حال كنت لا أوصي بشدة باستخدام هذه الامتدادات لجميع مواقع الويب التي تقوم بز
عضوا في مجموعة معرضة للخطر، على غرار أن تكون ناشطا أو مراسلا أو رجل أعمال غني، فيمكنك
الاسـتفادة مـن الفصـل بين مختلـف الأنشطـة علـى الإنترنـت باسـتخدام أجهـزة منفصـلة ومخصـصة
للأنشطة الحساسة، خاصة وأنه لا وجود لاحتواء افتراضي من شأنه أن يكون أفضل من الفصل

المادي.

فهم وتحسين نموذج التهديد الخاص بك .1

لكل شخص نموذج تهديد مختلف تُحدده ظروف مختلفة:

ما هي الأعمال الأكثر قيمة بالنسبة لي؟
كثر عرضة للهجوم؟ كون فيها أ ما هي الأماكن التي قد أ

ما هي التهديدات التي من المرجّح أن تواجهني؟
كثر اسأل نفسك باستمرار: ما الذي يمكنني فعله للحد من التهديدات وعيش حياتي وأنا أ

وعيًا بالأمان والخصوصية؟

إلى جانب ذلك، عليك أن تسأل نفسك: هل لدي ظروف خاصة (في حال كنت مراسلاً يحتاج إلى
عدم الكشف عن هويته، أو مديرا تنفيذيا مليارديرا لديه حق الوصول إلى بعض الحسابات المصرفية
الضخمة)؟ إذا كان الأمر كذلك، فاحرص على الاطلاع على إجراءات المراقبة والدفاع عن النفس التي
توفّرها مؤسّسة الجبهة الإلكترونيّة، وكذلك وسائل إخفاء الهوية إذا لزم الأمر. ففي الواقع، يتطلب

البقاء في مأمن على الشبكات العامة وشبكات الإنترنت توفير التوعية واتخاذ الإجراءات اللازمة.

خلاصة



يجب عليك، كحدّ أدنى، استخدام الشبكة الخاصة الإفتراضيّة الموثوقة، واستخدام خاصيّة الاستيثاق
بعاملين في كل مكان (ولكن ليس عبر الرسائل القصيرة)، إلى جانب تثبيت الامتداد الإضافي للتصفّح،
“إتش تي تي بي إس في كل مكان”، وتحديث نظامك باستمرار. وفي حال لم تكن تتبع هذه الإجراءات،
فربما يجب عليك إعادة النظر في وضعك الأمني. وإذا بدا هذا الوضع وكأنه مخصص وصعب ومن
غير المرجح أن يحميك تمامًا عبر الإنترنت، ولا حتى يمنحك تجربة مستخدم جيدة بشكل معقول،

فأنت على حقّ تماما لسوء الحظّ.

في وظيفتي اليومية في “ماجيك”، نعمل بنشاط على حل هذه المشكلات من خلال تطبيق وظائفٍ
وقدراتٍ تختصّ في أمن الإنترنت بشكل افتراضي، مع إيلاء أهميّة لتجربة المستهلك. ولكن في الوقت
الحالي، لا يمكنك الوثوق بشبكات الإنترنت المشتركة وشبكة الواي فاي العامة. كما أخفقت المواقع
والبروتوكولات الشعبية في أداء دورها في حمايتنا بشكل كاف، وبالتالي يتعين على المستهلكين البحث

بمفردهم في مجالات أمن الإنترنت إلى حدّ كبير.

المصدر: هاكر نون
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