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ترجمة وتحرير نون بوست

عمل الباحثون على تطوير برنامج جديد قائم على الذكاء الاصطناعي يدعى “ديب فايكس” لتزييف
الفيديوهات من خلال تعديل أقوال شخص ما لجعله يقول ما ترغب فيه عن طريق كتابة ما تريد
أن يقوله بكل بساطة. وتمثّل هذه الخطوة قفزة نوعية أخرى في تقنية لا تعود بأي فائدة اجتماعية
فعلية سوى مساعدة إستوديوهات إنتاج الأفلام على توفير الأموال. وتسمح الحكومات الاستبدادية
في جميع أنحاء العالم بإساءة استخدام هذه التقنية بهدف تشويه سمعة الأصوات المعارضة وممارسة

الأفعال الانتقامية من خلال نشر مقاطع فيديو إباحية وتأجيج الصراع الاجتماعي.

اسـتمرّ العلمـاء في كـل مـن جـامعتي سـتانفورد وبرنسـتون ومعهـد مـاكس بلانـك للمعلوماتيـة وأدوبي
للأبحـاث في العمـل علـى تقـديم حجـج أوّليـة تفسرّ السـبب وراء انعـدام ثقـة الأشخـاص في تكنولوجيـا
تطـوير منصـة برمجيـات جديـدة تسـمح للمـرء بتعـديل النسـخة الأصـلية لنـص يخـصّ خطابـا مسـجّلا

ألقاه شخص ما بهدف تغيير الفيديو وتحريف أقوال هذا الشخص.

يــق مطابقــة الوحــدة الصوتيــة أو مــا يعــرف بــالفونيم، وهــي عمليــة تعمــل هــذه التكنولوجيــا عــن طر
معالجة اللغة الطبيعية للأصوات المختلفة مع دراسة الجانب المرئي وملامح الوجه الناتجة عن هذه
ف تقنية الذكاء الاصطناعي لفبركة الوحدات الصوتية كلما تحدّث الشخص. وفي المرحلة التالية، تُوظ

الفيديو الجديد بناءً على النسخة المعُدّلة ومطابقة صوت المتحدّث مع النص المعدّل.
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يز الأدوات المستخدمة في وفقًا للباحثين: “يضع النهج القائم على تعديل النص الأسس من أجل تعز
يــر خلال مرحلــة مــا بعــد إنتــاج الأفلام. وغالبًــا مــا تتطلــب مشاهــد الحــوار المصــورة إعــادة ضبــط التحر
يـر بنـاءً علـى تغيـيرات نصـية صـغيرة، مـا يسـتدعي حاليًـا عملا يـدويا شاقـا. وتضمـن التـوقيت أو التحر
يــر ســهولة التكيّــف علــى مســتوى المحتــوى المــرئي والمســموع للفيــديو والمــوجّه نحــو فئــات تقنيــة التحر
مســتهدفة محــددة. فعلــى سبيــل المثــال، يمكــن تعــديل مقــاطع فيــديو الإرشــادات مــع جمــاهير مــن
مختلف الخلفيات الاجتماعية أو يمكن تعديل مقطع فيديو لسرد القصص مع أطفال من مختلف
يـــة بالاســـتناد إلى تعـــديلات نصـــية. باختصـــار، تهـــدف الجهـــود المبذولـــة إلى تطـــوير سرد الفئـــات العمر

القصص”.

من المهم أن نستمر في تطوير تقنيات علم الأدلة الجنائية وبصمات الأصابع
وتقنيات التحقق (الرقمية وغير الرقمية) لكشف الفيديو المزور الذي وقع

التلاعب به

في المقابــل، يعــترف البــاحثون بأنــه يمكــن لبعــض الجهــات الفاعلــة الفاســدة محاولــة اســتخدام هــذه
التكنولوجيــا لأغــراض دنيئــة، كمــا يقــدمون بعــض الحلــول المحتملــة لهــذه المشكلــة الحتميّــة. في هــذا
الصدد، كتب الباحثون: “تزداد مخاطر ارتكاب الانتهاكات لاسيما عندما تُطبّق على وسيلة اتصال
تُعتبر أحيانًا دليلا موثوقًا على الأفكار والنوايا. ونحن نقر بأن الجهات الفاعلة ذات النوايا السيئة قد
تســتخدم هــذه التقنيــات لتزويــر البيانــات الشخصــية والتشهــير بالشخصــيات المرموقــة، ونحــن نشعــر

بالقلق إزاء هذا الخداع وسوء الاستخدام”.

في سـياق متصـل، أضـاف هـؤلاء البـاحثين: “نعتقـد أنـه مـن المهـم أن يظهـر الفيـديو المركـب باسـتخدام
أدواتنا على أنه محتوى مركبّ. وفي الحقيقة، قد يكون الفيديو المفبرك واضحا وفقا للسياق الذي
وضع فيه (على سبيل المثال، في حال كان الجمهور يشاهد فيلما خياليا)، ويمكن الإشارة إلى ذلك
مبــاشرة في الفيــديو أو عــبر العلامــة المائيــة. ونعتقــد أيضــا أنــه مــن الــضروري الحصــول علــى إذن مــن
الممثلين عنـد القيـام بـأي تغيـير علـى المشاهـد قبـل مشاركـة النسـخة النهائيـة مـن مقطـع الفيـديو مـع

قاعدة جماهيرية كبيرة”.

في نهاية المطاف، من المهم أن نستمر في تطوير تقنيات علم الأدلة الجنائية وبصمات الأصابع وتقنيات
التحقق (الرقمية وغير الرقمية) لكشف الفيديو المزور الذي وقع التلاعب به. وقد تقلل تدابير الحماية
ير الفيديو بشكل مبتكر على هذه من إمكانية سوء الاستخدام وتسمح لنا باستخدام تقنيات تحر

غرار تقنياتنا. كما ينبغي علينا أخذ مثل هذه التدابير في كل مرة بعين الاعتبار.

أولا، إن الفكرة القائلة إن تقنية “ديب فايكس” تقدم نفسها بشكل واضح على هذا النحو تكشف
عن فهم ساذج للدعاية. ففي الحقيقة، كان ستالين ليجد مثل هذه الطرق جذابة وكانت أي حكومة
اســــتبدادية أو حركــــة سياســــية لتســــتخدم هــــذه التكنولوجيــــا في المســــتقبل لاســــتهداف المنشقين

والمعارضين السياسيين والأقليات العرقية أو الدينية.



ــاء ــاء الاصــطناعي مــن إنشــاء مقــاطع فيــديو مفبركــة، فيمكــن لشبكــة ذك ــا، في حــال تمكــن الذك ثاني
اصطناعي إزالة العلامة المائية بطريقة أسهل. أما ثالثا، فمن المؤكد أن الموافقة على تعديل خطابك
كممثــل يعتــبر أمــرا إيجابيــا في صــناعة الأفلام، لكــن تتغــير المفــاهيم في حــال شرع شخــص في إنشــاء
محتويــات مفبركــة وغــير مشروعــة. ومــن جهتهــا، لا تســعى الجهــات الفاعلــة الــتي تقــوم بمثــل هــذه
الأعمــال الضــارة إلى الحصــول علــى الموافقــة علــى إنشــاء محتــوى مزيــف وإبــاحي لأحــد المشــاهير أو

التشهير وتشويه الآخرين وفقا لأجندة معينة.

لطالما اعتبرت صناعة التكنولوجيا منقذا لوقتنا وأموالنا وخير مثال لروح
المبادرة، لكن التصدّعات التي لحقت بصورتها العامة بدأت في الانتشار

أخيرا، إن إنشاء أدوات لاكتشاف عمليات التزوير لا يجدي نفعا، لاسيما في ما يتعلق بالدعاية. وعلى
كــثر مــن قــرن يعــود تاريخهــا الرغــم مــن أن “بروتوكــولات حكمــاء صــهيون” تعــد عمليــة تــزوير عمرهــا أ
لروسـيا القيصريـة سـيئة السـمعة، إلا أنهـا لا تـزال تسـتخدم بنجـاح لتأجيـج معـاداة الساميـة في جميـع
أنحاء العالم حتى يومنا هذا. فكم سيمضي من الوقت قبل أن يبدأ تداول مقاطع فيديو عبر الإنترنت
لجو سوروس يتحدث فيها عن استخدام دماء الأطفال المسيحيين في صناعة الحلويات اليهودية؟
وهــل مــن المفــترض تصــديق أن عمليــة إثبــات فبركــة مقــاطع الفيــديو هــي كــل مــا نحتــاجه لمنــع هــذه

المحتويات من إلحاق ضرر كبير؟

كملها سوف تتسبب هذه التكنولوجيا في تصفية الشعوب بأ

لطالما اعتبرت صناعة التكنولوجيا منقذا لوقتنا وأموالنا وخير مثال لروح المبادرة، لكن التصدّعات التي
لحقــت بصورتهــا العامــة بــدأت في الانتشــار. ويوشــك ســائقو أوبــر وليفــت علــى القيــام بتمــرد مفتــوح
بخصوص أجورهم المتدنية. ويحاول موقع فيسبوك بشكل يائس ومثير للسخرية أن يعيد تقديم
نفســه علــى أنــه “شبكــة تركــز علــى الخصوصــية” حــتى في الــوقت الــذي يواصــل فيــه نــشر البيانــات

الشخصية لمستخدميه في العالم.

يمكــن للبــاحثين الذيــن يعملــون علــى عمليــات التزويــر باســتعمال الذكــاء الاصــطناعي إعلامنــا بشكــل
مباشر أن الحل لإساءة استخدام الدعاية لتقنيتهم ​يتمثل في العلامة المائية أو الوثوق في تقنية أخرى

من أجل إنقاذنا من مخاطر التكنولوجيا التي يقومون بإنشائها.

لقــد كشفــت الانتخابــات الرئاســية الأمريكيــة لســنة  للعــالم أن تكنولوجيــا المعلومــات منخفضــة
التكلفة يمكن أن ينجر عنها تأثيرات كبيرة، فضلا عن القيمة الدعائية المخيفة لتقنية ديب فايكس في
جميع أنحاء العالم. وقد أثار مقطع فيديو صدر ليلة رأس السنة لرئيس الغابون، علي بونغو أونديمبا،
أزمة سياسية بعد أن طعن البعض من منتقديه، بما في ذلك الجيش، في مصداقيته واعتبروه مفبركا

ويهدف إلى إخفاء الوضع الراهن للرئيس.

إن تحديد ما إذا كان الفيديو مزيفا أم لا قد لا يكون أمرا سهلا، وبصراحة إن هذا ليس موضوعنا. في



الواقــع، إن حقيقــة وجــود هــذه التقنيــة لهــا تــأثيرات ســلبية، لأنــه يمكــن بســهولة اســتخدام مقــاطع
الفيـديو المزيفـة لتشـويه سـمعة بعـض المعـارضين أو دعـم القـادة الفـاشلين أو نـشر معلومـات خاطئـة
أخرى، حيث يمكن للناس عدم تصديق بعض الفيديوهات التي قد لا تعجبهم والاعتقاد بأنها مزيفة
في حين أنهــا حقيقيــة. وفي المســتقبل، ســتكون عمليــة إثبــات مــا إذا كــان الفيــديو مفبركــا أم لا مفيــدة

للغاية، وستكون العملية مشابهة لعملية التحقق من الأخبار المضللة.

صنع فيديو مزيف يظهر فيه زعيم أو شخصية دينية أو عرقية أقلية وهو
يعترف بارتكابه لبعض الجرائم الفظيعة سيكون دافعا للتحريض على ارتكاب

إبادة جماعية

يطـالب البـاحثون الذيـن طـوّروا هـذه التقنيـة الجديـدة بجميـع أنـواع الضمانـات الـتي ينبغـي وضعهـا
لحماية العالم من عواقب هذه التقنية، لكنهم بينما يسارعون إلى تطوير هذه التقنية من أجل إنتاج

مقاطع فيديو مزيفة، فإنه لا يبدو أن هناك من يهتم لهذه الضمانات.

في المقابل، يثق مطورو برنامج “ديب فايك” أن معظم سكان العالم يتحكمّون في مصادر المعلومات
الخاصــة بهــم، ممــا يعــني أنهــم قــادرون علــى اكتشــاف مــا إذا كــان الفيــديو الــذي شاهــدوه للتــو علــى

التلفزيون الحكومي مزيفا أم لا، كما يبدو أنه ليس لديهم أي مشكل في القيام بذلك بمفردهم.

لا يمكن الحد من عواقب هذه التقنية. ففي سنة ، أسفر سقوط طائرة تقل رئيس رواندا عن
مقتــل جميــع مــن كــانوا علــى متنهــا. وعلــى خلفيــة ذلــك، ألقــت حكومــة الهوتــو في روانــدا اللــوم علــى
جيـش مـن متشـددي التـوتسي ممـا تسـبب في إبـادة جماعيـة اسـتمرت مئـة يـوم راح ضحيتهـا مليـون
كثر من مئة ألف شخص من شعب التوتسي. كما تسببت الصراعات المختلفة في البلقان في مقتل أ
كـاذيب شخـص منـذ تفكـك يوغوسلافيـا. وقـد كـانت الحكومـات تختلـق منـذ زمـن طويـل افـتراءات وأ

للتحريض على المذابح ضد اليهود والأقليات المضطهدة الأخرى.

يمكن لمثل هذه التوترات والمشاكل التي تحدث الآن في جميع أنحاء العالم أن تتسبب في أي لحظة في
اندلاع حرب أو إبادة جماعية، فصنع فيديو مزيف يظهر فيه زعيم أو شخصية دينية أو عرقية أقلية
وهـو يعـترف بارتكـابه لبعـض الجرائـم الفظيعـة سـيكون دافعـا للتحريـض علـى ارتكـاب إبـادة جماعيـة.
وحتى يومنا هذا، لا أحد يعرف من هو الشخص المسؤول عن إسقاط طائرة الرئيس الرواندي، لكن

الاتهامات هي التي تسببت في حصول هذه المجازر.

لا تشبه جميع القصص الأخرى قصة مجزرة  في رواندا، فأحيانا لا يكون الاتهام كافيا. لكن ما
الذي يدفعك لتوجيه الاتهامات في حين أن لديك اعترافا؟ لا شيء قادر على منع تقنية التزوير من أن
تكـون النسـخة الجديـدة مـن بروتوكـولات حكمـاء صـهيون للقـرن الحـادي والعشريـن. ومـن المؤكـد أن
هذا النوع من التزوير قد أصبح الآن أمرًا حتميًا وقد يلقى الكثير من الناس حتفهم بسببه لا محالة.



في حال تلقى الأشخاص المشاركون في صنع هذه التكنولوجيا التعليمات
المناسبة في مجال الأخلاقيات أو حتى في مجال التاريخ، فإن هذه التكنولوجيا لم

تكن لتتجاوز مرحلة الاقتراح

في مقاله الذي نشره موقع “ماثر جونز”، سلط علي بريلاند الضوء على الجدل الذي أثاره الفيديو
يــــف للرئيــــس الغــــابوني، حيــــث كتــــب: “في الــــوقت الــــذي ركــــزت فيــــه وسائــــل الإعلاميــــة علــــى المز
السيناريوهات الرهيبة التي يمكن استخدامها ضد الولايات المتحدة ودول غربية أخرى، حذّر الخبراء
من أن تلك المصادمات يمكن أن تسبب الكثير من الفوضى في البلدان النامية، التي غالبًا ما تكون

حكوماتها هشة وأغلب سكانها لا يعرفون كيفية استخدام التكنولوجيا الرقمية”.

في بعض الحالات، قد يتسبب صنع مقطع فيديو مزيف يظهر فيه الرئيس التنفيذي لشركة أمازون
جيــف بيزوس وهــو يعلــن عــن تقاعــده في ارتفــاع أســهم الشركــة، في حين يمكــن أن تتســبب بعــض
المعلومات الخاطئة في بعض البلدان إلى حدوث انقلابات وحالات صراع وعنف مما قد يهدد استقرار

كملها. دول بأ

في مقال نُشر مؤخرًا في صحيفة “نيويورك تايمز”، تعتقد أستاذة الفلسفة في جامعة يورك في تورنتو
يـني أن الأوان قـد فـات بالفعـل للعـودة وهـي تـرى أنـه يجـب علينـا أن نجهّـز أنفسـنا الـدكتورة ريجينـا ر
لمعالجة الفيديو كما لو أننا نتعامل مع شهادة أو أدلة وثائقية. وأضافت ريني أنه “من الواضح أن
المعلومات الحالية حول الأخبار المزيفة ليست سوى لمحة عما سيحدث لاحقا عندما تصبح الأصوات

والصور وليس الكلمات فقط عرضة للتلاعب من قبل أي شخص لديه جهاز كمبيوتر جيّد نسبيا”.

الأخلاق

ـــا التعليمـــات المناســـبة في مجـــال في حـــال تلقـــى الأشخـــاص المشـــاركون في صـــنع هـــذه التكنولوجي
الأخلاقيــات أو حــتى في مجــال التــاريخ، فــإن هــذه التكنولوجيــا لم تكــن لتتجــاوز مرحلــة الاقــتراح، وأي
شخص دافع عنها كان ليطرد من قبل أولئك المديرين الذين تلقوا تعليما أخلاقيا مناسبا. ونظرًا لأن
جميـع المسـؤولين في الشركـات والمؤسـسات الـتي طـورت هـذه التكنولوجيـا لا يعتقـدون أن مثـل هـذه
التقنيّــة خطــيرة بمــا يكفــي لمنــع تطويرهــا، فلعــل الــوقت قــد حــان لــكي يتــدخل المجتمــع ويمنــح هــؤلاء

يةّ. الأشخاص التعليمات الضرور

يبدو أن المجتمع مبني وفق مستوى معين من الثقة، إلا أن هذه التكنولوجيا
تدمر ببساطة جزءا من تلك الثقة المكتسبة بصعوبة بين الطرفين والتي لا

يمكن إصلاحها بسهولة

مــن جهــة أخــرى، يبــدو أن البــاحثين المعنيين يقــدّرون هــذه النقطــة، إذ كتبــوا التــالي: “نعتقــد أن إجــراء



محادثة عامة قوية أمر ضروري لإنشاء مجموعة من اللوائح التنظيميّة والقوانين المناسبة التي من
ــــة شأنهــــا الموازنــــة بين مخــــاطر إســــاءة اســــتخدام هــــذه الأدوات وأهميــــة الاســــتخدامات الإبداعيّ
والتوافقيّة”. ومع ذلك، لم يكن من المفترض أن تصل الأمور إلى هذا الحد، لأن “حالات الاستخدام
ـــة والتوافقيـــة” تتضـــاءل أهميتهـــا بســـبب الـــضرر الهائـــل الـــذي يمكـــن أن يحـــدثه “إســـاءة الإبداعيّ

استخدام” تكنولوجيتها.

مـن هـذا المنطلـق، يسـتطيع أي شخـص عقلاني أن يسـتنتج أنـه لا يمكـن لأي فائـدة قـد تمنحهـا هـذه
التكنولوجيـــا للصـــناعة تبريـــرَ الـــضرر الـــذي ســـتلحقه بـــالمجتمع. علاوة علـــى ذلـــك، يبـــدو أن صـــناعة
التكنولوجيا خالية من الأشخاص العقلانيين، بما أنهم لا يستطيعون منع أنفسهم من التدخّل ما

إن تعترضهم إحدى الفئات الاجتماعية التي يمكنهم “تعطيلها”.

تكشف هذه التكنولوجيا أنه لم يعد بإمكاننا الوثوق بما نراه بأعيننا. وقد يحرص المرء على أهميّة أن
يـد أن نكـون يقظين دائمًـا في مواجهـة المعلومـات الخاطئـة، ولكـن هـذا الأمـر غـير مجـدٍ كذلـك. فمـن ير
يقضي كل لحظة من يومه في قراءة المعلومات أو عرضها أو تحليلها في ظلّ هذا النوع من الشكوك
الــدائم؟ علمــا بــأن هــذا الأمــر يتطلــب مســتوى تعليمــي معين وطاقــة عقليــة لا يمتلكهــا الجميــع ولا

يستطيع أي أحد الحفاظ عليها إلى الأبد.

في نهاية المطاف، يبدو أن المجتمع مبني وفق مستوى معين من الثقة، إلا أن هذه التكنولوجيا تدمر
ببساطــة جــزءا مــن تلــك الثقــة المكتســبة بصــعوبة بين الطــرفين والــتي لا يمكــن إصلاحهــا بســهولة، في
حــال وجــدت في المقــام الأوّل. ولكــن، في حــال كنــت تعمــل علــى تعــديل بســيط لبرنــامج نصي وكنــت
بحاجة إلى إعادة تصوير  ثانية من الحوار، فإن هذه التكنولوجيا جديرة بالتكلفة الاجتماعية التي

ندفعها من أجلها.

المصدر: إنترستنغ إنجينيرينغ
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