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ترجمة وتحرير نون بوست

تعيــش كــل مــن الولايــات المتحــدة والصين في خضــم حــرب تكنولوجيــة، علقــت أوروبــا في قلبهــا. وفي
محاولة منها لوقف النفوذ العالمي المتسع لبكين، ضغطت واشنطن على حلفائها الأوروبيين لقطع
علاقاتهم مع شركة الاتصالات الصينية العملاقة “هواوي”، متهمة إياها بأنها بمثابة حصان طروادة
الذي تستخدمه الحكومة الصينية للتجسس على دول أخرى. وفي حين أن بعض الدول الأعضاء في
كــثر اســتجابة لهــذه الضغــوط الأمريكيــة، لم يلــب أي منهــا بشكــل كامــل نــداء الاتحــاد الأوروبي كــانت أ
الولايات المتحدة الذي يقضي بحظر شركة “هواوي” من المشاركة في تطوير شبكات الجيل الخامس

الخاصة بهم.

لكن هذا الأمر لا يعني أن دول الاتحاد الأوروبي لم تأخذ بعين الاعتبار مخاوف واشنطن بشأن الشركة
الصـينية، أو أن الاتهامـات الأمريكيـة لم تشـوه سـمعة “هـواوي” بين المسـتهلكين والشركـات الأوروبيـة.
ففي الحقيقة، إن التواجد الكبير لهواوي في أسواق الاتحاد الأوروبي إلى جانب خبرتها في مجال شبكة
ــا بالنســبة للبلــدان الأوروبيــة الــتي تتطلــع إلى الاســتفادة مــن ي الجيــل الخــامس، يجعلهــا خيــارا مغر

تكنولوجيا الجيل الجديد في أسرع وقت ممكن.
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تشارك معظم الدول الأعضاء في الاتحاد الأوروبي الولايات المتحدة بعض المخاوف المتعلقة بالسماح
لشركة صينية بالمشاركة في تطوير تكنولوجيا حساسة على غرار شبكة الجيل الخامس، التي يمكن أن
يــا إمكانيــة النفــاذ إلى البيانــات الشخصــية الخاصــة بمســتخدمي الاتحــاد الأوروبي أو تمنــح بكين نظر
تُعرضّ البنية التحتية الحيوية لشبكتهم للتدمير. واستجابة لذلك، تتخذ العديد من الدول الأوروبية

خطوات لقياس المخاطر الأمنية المحتملة بشأن الشراكة مع “هواوي”.

لقد حذّر تقرير صادر عن مجلس الرقابة في مركز تقييم الأمن السيبراني التابع لشركة “هواوي” في
المملكة المتحدة من أن “المشاكل التقنية الكبيرة” المرتبطة ببعض أجهزة هواوي قد تخلق ثغرات أمنية
للشركات البريطانية. ومع ذلك، لم يقدم التقرير أي دليل على أن شركة هواوي كانت تنفذ عمدا أي
نوع من أنواع التجسس نيابة عن الحكومة الصينية. ولم يكشف تقرير حديث صادر عن مركز الأمن

السيبراني البلجيكي أي دليل على إمكانية استخدام أجهزة هواوي للتجسس.

كثر صرامة على بائعي خدمات تعهدت الحكومة الألمانية بوضع معايير أ
الاتصالات الأجانب. ومع ذلك، قالت المستشارة الألمانية أنجيلا ميركل إنه لن

يتم استبعاد أي شركة

علاوة علــى ذلــك، تحقــق وكالــة الاســتخبارات الوطنيــة الهولنديــة حاليــا فيمــا إذا كــانت شركــة هــواوي
تســتخدم نظــام الأبــواب الخلفيــة السري للنفــاذ إلى بيانــات العملاء، إلا أن نتــائج هــذه الاســتخبارات لم
يقع البت فيها إلى حد الآن. وعلى الرغم من المخاوف الأوروبية المتعلقة بشركة هواوي، إلا أن البلدان

الأوروبية لم تنحز إلى البيت الأبيض ولم تفرض حظرا شاملا على الشركة الصينية.

كثر صرامة على بائعي خدمات الاتصالات الأجانب. ألمانيا: تعهدت الحكومة الألمانية بوضع معايير أ
ومع ذلك، قالت المستشارة الألمانية أنجيلا ميركل إنه لن يتم استبعاد أي شركة -وهو الموقف الذي
كدته وكالة الشبكة الفيدرالية الألمانية لاحقا خلال شهر نيسان/ أبريل- قائلة إنه “لا ينبغي استبعاد أ

أي مورد للأجهزة التقنية بما في ذلك هواوي، من المزاد الجاري حول شبكات الجيل الخامس”.

يــة فرنســا: اتخــذت الحكومــة الفرنســية نهجــا ممــاثلا. وبهــدف إطلاق شبكــة الجيــل الخــامس التجار
الخاصة بها سنة ، ستعقد فرنسا مزادها في وقت لاحق من هذه السنة. وحيال هذا الشأن،
ير الاقتصاد برونو لو ماير إنه سيتم اتخاذ القرار حول شبكات الجيل الخامس بناء على الأمن قال وز
يـر والسـعر والأداء ولـن يتـم اسـتبعاد أي شركـة مـن هـذه العمليـة. وفي وقـت لاحـق، أضـافت نائبـة وز
الاقتصاد أنييس بانييه رانشر أن شركة هواوي ستخضع للقواعد واللوائح الفنية نفسها التي يخضع

لها أي مورد آخر.

في المقابــل، أعلنــت الوكالــة الوطنيــة للأمــن الســيبراني في فرنســا مــؤخرا أنــه لــن يقــع اســتخدام أجهــزة
هـواوي في أجـزاء مـن الشبكـة أيـن يقـع الاحتفـاظ ببيانـات حساسـة مـن قبـل المسـتخدمين، علـى غـرار
كـدت الوكالـة أنهـا تبحـث عـن طـرق لفـرض قيـود علـى مـواقعهم ومفاتيـح التشفـير الخاصـة بهـم. وأ



استخدام المعدات والأجهزة القادمة من “البلدان التي تشكل خطرا”، وهو ما تقوم به فرنسا مع
شبكات اتصال الجيل الرابع.

المملكة المتحدة: يضع الصراع القائم بين الولايات المتحدة والصين المملكة المتحدة في موقف صعب
للغايـة، نظـرا لأن لنـدن تأمـل في الحفـاظ علـى علاقـات سياسـية واقتصاديـة جيـدة مـع كلتـا الـدولتين
لاسيما بعد مغادرتها الاتحاد الأوروبي. وخلال شهر أيار/ مايو، صرحّ مجلس الأمن القومي البريطاني
بإمكانيـة مشاركـة شركـة هـواوي في تطـوير بعـض أجـزاء شبكـات الجيـل الخـامس في البلاد، لكنـه تـرك

القرار النهائي للحكومة البريطانية.



لقد كان من المتوقع أن تصدر لندن إعلانا رسميا قبل الصيف، يعلن فيه المسؤولون أن الحكومة قد
تسمح لشركة هواوي بتزويد شركات الهاتف البريطانية بالتكنولوجيات “غير الأساسية” فقط. لكن
الضغــوط الأمريكيــة المتصاعــدة فضلا عــن الفــوضى السياســية المرتبطــة بخــروج المملكــة المتحــدة مــن
الاتحاد الأوروبي عقب استقالة رئيسة الوزراء تيريزا ماي في السابع من حزيران/ يونيو، من المرجح أن
تـؤخر هـذا القـرار الآن، وهـو مـا سيزيـد مـن حالـة عـدم اليقين الحاليـة بين مشغلـي الاتصـالات. ومـع
كـد بعـض المتنـافسين علـى خلافـة “مـاي” أن المملكـة المتحـدة لـن تتخـذ أي قـرار مـن شأنـه أن ذلـك، أ

يضعف علاقاتها مع الولايات المتحدة، وقد يكون العمل مع شركة هواوي من بين هذه القرارات.

إيطاليـا: لا تـزال الحكومـة الإيطاليـة منقسـمة في خصـوص هـواوي. وفي الواقـع، يـدعم أحـد الأحـزاب
الـتي تشكـل الائتلاف الحـاكم في إيطاليـا (حركـة النجـوم الخمـس) تطـوير علاقـات اقتصاديـة أوثـق مـع
الصين، وهو ما يفسر لماذا أصبحت إيطاليا أول اقتصاد أوروبي رئيسي ينضم هذه السنة إلى مبادرة

“حزام واحد طريق واحد” الصينية. 

كثر تشككا فيما يتعلق بتعميق في المقابل، يعد عضو الائتلاف الحاكم الآخر (حزب الرابطة اليمنية) أ
العلاقات مع الصين، حيث أعرب عن مخاوفه بشأن الآثار الأمنية للعمل مع شركة هواوي. وفي أيار/
مــايو، حــذّر زعيــم حــزب الرابطــة مــاتيو ســالفيني مــن أنــه يجــب علــى إيطاليــا الحفــاظ علــى ســيطرتها
الكاملة على البيانات الحساسة لمنع بكين من المساس بالأمن الداخلي لروما، مشيرا إلى أن الصين
“لــديها  روح الإمبرياليــة والســيطرة”. وبعــد أداء قــوي في انتخابــات البرلمــان الأوروبي، ستســعى هــذه
كـثر مـع الصين يـادة نفـوذه علـى الحكومـة الإيطاليـة، ممـا قـد يـؤدي إلى بـرود العلاقـات أ العُصـبة إلى ز

(وشركة هواوي).

فشل الاتحاد الأوروبي حتى الآن في الاتفاق على موقف قاري بخصوص شركة
التكنولوجيا الصينية.

ــا ــا الوســطى والشرقيــة: إن الخلاف بين الولايــات المتحــدة والصين يضــع الحكومــات في أوروب أوروب
الوسـطى والشرقيـة في مـأزق، حيـث يحـاولون إيجـاد تـوازن بين الحفـاظ علـى علاقـاتهم مـع واشنطـن
(أحـد شركـائهم الأجـانب الرئيسـيين) دون التخلـي عـن الاسـتثمار الصـيني (الـذي يمثـل محركـا رئيسـيا
محتملا للنمو الاقتصادي). وقد دافعت بعض دول المنطقة على علاقاتها مع هواوي. فالمجر، على
سبيل المثال، عُرفّت الشركة مؤخرًا بأنها “شريك استراتيجي لتكنولوجيا المعلومات”. وقالت سلوفاكيا

أيضًا إنها لا ترى أن هواوي تشكل تهديدًا أمنيًا لها.

مــن ناحيــة أخــرى، كــانت بولنــدا علــى خلاف دبلومــاسي بســيط مــع الصين بعــد أن ألقــت الشرطــة
البولنديــة القبــض علــى موظــف مــن شركــة هــواوي الصــينية ومــواطن بولنــدي علــى خلفيــة اتهامــات
ير الشؤون الداخلية في بولندا إنه ينبغي بالتجسس في كانون الثاني/ يناير. وبعد بضعة أيام، قال وز
علــى الاتحــاد الأوروبي وحلــف النــاتو العمــل سويًــا علــى اتخــاذ موقــف مشــترك بشــأن اســتبعاد شركــة
هواوي من الأسواق الأوروبية. ومن جانبها، قدمت حكومتا ليتوانيا ولاتفيا حججًا مماثلة، قائلة إنه



ينبغي على المؤسستين الغربيتين الاتفاق على موقف مشترك من شركة هواوي.

مع ذلك، فشل الاتحاد الأوروبي حتى الآن في الاتفاق على موقف قاري بخصوص شركة التكنولوجيا
الصــينية. وفي آذار/ مــارس، قــالت المفوضيــة الأوروبيــة إنــه يتعين علــى الــدول الأعضــاء الفرديــة اتخــاذ
قراراتهــا الخاصــة بهــا. ومــن المتوقــع أن تصــدر بروكســل تقييمًــا للمخــاطر المرتبطــة بشركــة هــواوي في
كتوبر، الذي قد يتضمن إرشادات بأفضل الممارسات للدول الأعضاء لتخفيف مخاطر تشرين الأول/ أ

الأمن السيبراني.

لكــن علــى الرغــم مــن أن المفوضيــة الأوروبيــة ســتحث، علــى الأرجــح، الــدول الأعضــاء علــى تحــديث
يــادة تعــاونهم وتبــادل المعلومــات حــول قطاعــات الاتصــالات متطلباتهــا الأمنيــة لمقــدمي الشبكــات وز
الخاصـة بهـم، إلا أنـه مـن المحتمـل أن تمتنـع بروكسـل عـن محاولـة فـرض موقـف صـارم وعـالمي علـى

هواوي؛ وبالتالي ترك هذا المأزق للحكومات الوطنية لتقع فيه.

قد تقرر العديد من دول الاتحاد الأوروبي التي تستخدم بالفعل معدات هواوي
للجيل الرابع في النهاية أن الطريق الأسهل والأرخص والأسرع هو الاستمرار في

استخدام الشركة الصينية لشبكاتهم من الجيل الخامس

فسح المجال لمنافسي أوروبا

لم ينجــح الــبيت الأبيــض في جعــل الاتحــاد الأوروبي أو أيــا مــن الــدول الأعضــاء فيــه تقطــع علاقاتهــا مــع
هــواوي تمامًــا. مــع ذلــك، هنــاك علامــات علــى أن حملتهــا المناهضــة لهــواوي تعــوق وصــول العملاق
الصـيني إلى السـوق الأوروبيـة. فقـد انخفضـت مبيعـات هواتـف هـواوي الذكيـة في بلـدان مثـل فرنسـا

وإسبانيا منذ إدراج واشنطن الشركة في أيار/ مايو ضمن القائمة السوداء.

مؤخرًا، أعلنت شركات الاتصال العالمية مثل الشركة البريطانية العملاقة “إي إي” و”فودافون” أنها لم
تعــد تخطــط لإدخــال أول هــاتف مــن الجيــل الخــامس مــن هــواوي إلى ســوق المملكــة المتحــدة. وفي
الـوقت نفسـه، قـالت شركـة الاتصـالات الهولنديـة “كي بي إن” إنهـا سـتختار مـوردّا آخـر لتطـوير شبكتهـا

المحمولة من الجيل الخامس.

في الحقيقة، قد تقرر العديد من دول الاتحاد الأوروبي التي تستخدم بالفعل معدات هواوي للجيل
يـق الأسـهل والأرخـص والأسرع هـو الاسـتمرار في اسـتخدام الشركـة الصـينية الرابـع في النهايـة أن الطر
لشبكــاتهم مــن الجيــل الخــامس. وهــذه الدفعــة ضــد شركــة هــواوي بــدورها خلقــت فرصًــا لشركــات
أوروبيــة – بمــا في ذلــك بعــض شركــات الهــاتف المحمــول الــتي تعمــل منــذ عقــود. وفي الــوقت الراهــن،
تحــاول شركــة نوكيــا الفنلنديــة، علــى سبيــل المثــال، أن تضــع نفســها كشركــة شفافــة وموثوقــة يمكــن

للبلدان الوثوق بها في تطوير شبكاتهم من الجيل الخامس.

ية، التي تصور نفسها بشكل أساسي على أنها نقيض صورة هواوي لقد حققت هذه العلامة التجار



في الولايات المتحدة، بعض النجاح. فقد اختارت شركة “مجموعة سوفت بنك” العملاقة في مجال
الاتصـالات مـؤخرًا شركـة نوكيـا لتكـون المـورد الـرئيسي لشبكتهـا اللاسـلكية مـن الجيـل التـالي. وفي شهـر
آذار/ مارس، اختارت مجموعة الاتصالات الدنماركية “تي دي سي” شركة إريكسون السويدية بدلاً من

هواوي (التي كانت المزود السابق لها) لتطوير شبكة الجيل الخامس الخاص بها.

تعد هواوي واحدة من شركات الاتصالات الأكثر تنافسيةً التي توفر منتجات
ذات جودة عالية في العالم

هل هواوي هي السبيل الوحيد لأوروبا؟

مما لا شك فيه، ستكون التكاليف والخبرات من العوامل الرئيسية في اتخاذ مثل هذه الأنواع من
ية. وتعتبر هواوي بالفعل لاعبا رئيسيا في شبكات الجيل الرابع اللاسلكية الحالية في القرارات التجار
جميع أنحاء أوروبا، ويمكن أن يكون استبدال الشركة بمزودي خدمات جدد للجيل الخامس مكلفًا
وقــد يــؤدي إلى تــأخير تشغيــل هــذه التكنولوجيــا. وقــد حــذرت دويتشــه تيليكــوم الألمانيــة مــن أنــه إذا
مُنعـــت هـــواوي مـــن المشاركـــة في تطـــوير شبكـــات الجيـــل الخـــامس في البلاد، فقـــد يتـــأخر تشغيـــل
التكنولوجيا لسنوات، ونتيجة لذلك ستتخلف ألمانيا عن منافسيها في تطوير صناعات “مرتبطة” بهذا

المجال.

على نطاق أوسع، تعد هواوي واحدة من شركات الاتصالات الأكثر تنافسيةً التي توفر منتجات ذات
جــودة عاليــة في العــالم. وبنــاء علــى ذلــك، قــد تقــرر العديــد مــن الــدول الــتي تســتخدم بالفعــل معــدات
يــق الأســهل والأرخــص والأسرع هــو الاســتمرار في اســتخدام هــواوي للجيــل الرابــع في النهايــة أن الطر
الشركة الصينية لشبكات الجيل الخامس الخاصة بهم. ولكن من المحتمل أن يظلوا يفرضون بعض
القيــود، أو علــى الأقــل ضوابــط إضافيــة، علــى الشركــة ســواء لاسترضــاء الولايــات المتحــدة أو لتقليــص

المخاوف المحلية بشأن الآثار الأمنية المترتبة عن اعتماد مثل هذه التكنولوجيا الحاسمة.

المصدر: ستراتفور
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