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على الرغم من أن قيود البلوكشين ثابتة وغير قابلة للتغيير، إلا أنه من الممكن اختراقها خاصة وأن
كتابة الشيفرات يعدّ من صنع البشر. وفي حين يمكن أن تبلغ هذه الشيفرات المستوى المطلوب من
الثقة، إلا أنه لا يمكن نتوقع ذلك من جميع البشر، لأنه في النهاية، كما كتب الكاتب المسرحي الروسي،
أنطون تشيخوف: “ينبغي عليك أن تثق في الناس وتؤمن بهم، وإلا سيُصبح من الصعب العيش في

الحياة”.

تُعتــبر الثقــة أمــرا لا غــنى عنــه في العلاقــات الشخصــية، غــير أن إمكانيــة إســاءة اســتخدامها لطالمــا كــان
يغـان، إنـه ينبغـي علينـا اتبـاع قاعـدة “ثـق مطروحـا. وفي هـذا الصـدد، قـال الرئيـس السـابق، رونالـد ر
ولكن تحقق”. وعند البحث في عالم مخترقي الإنترنت وأولئك الذين كانوا من ضحاياهك، أعتقد أن
مجال “الثقة” هو نقطة بداية عالم الاختراق. لذلك، يعدّ منح الثقة فيمايتعلق بثبات ومعايير الأمان
يــن مختلفين. وفي اعتقــادي، لا يختلــف هــذا النظــام عــن بقيــة الكيانــات القابلــة في البلــوكشين أمر

للاختراق.
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وفقًا لشركة  كاسبرسكي لاب المختصة في أمن الحواسيب في الربع الأول من سنة ؛

●  قـــامت كـــاسبرسكي لاب بالتصـــدي لحـــوالي ،، هجـــوم أطلقتـــه المـــوارد المتاحـــة عـــبر
الإنترنت في  دولة حول العالم.

●  وقع تحديد ،، محدد خاص لموقع الموارد الموُحّد على أنها برمجيات خبيثة بواسطة
برنامج “ويب أنتي فيروس”.

●  وقـع تسـجيل محـاولات اخـتراق بواسـطة اسـتخدام برمجيـات خبيثـة مصـممة خصـيصا للاسـتيلاء
علـــى الأمـــوال مـــن خلال الولـــوج إلى الحسابـــات المصرفيـــة علـــى أجهـــزة الكمـــبيوتر الـــتي يبلـــغ عـــدد

مستخدميها ، مستخدما.

وفقًا لموقع “ستاتيستا”، وقع شحن . مليون جهاز كمبيوتر سنة
 جهاز آخر في سنة . بالإضافة إلى 

●  وقع تسجيل هجمات “رانسوم وير” على أجهزة الكمبيوتر الخاصة بقرابة ، مستخدمًا
يدًا. فر

يــدًا وربمــا غــير ●  ســجّل ملــف مكافحــة الفيروســات الخــاص بنــا ،، برنامجــا خبيثًــا فر
مرغوب فيه.

منتجات كاسبرسكي للأجهزة المحمولة التي تم اكتشافها:

●   ،، برنامج تثبيت خبيث.

●   ، برنامج تثبيت لشفرة حصان طروادة المصرفية عبر الهاتف المحمول.

●  ، برنامج تثبيت شفرة رانسوم وير حصان للأجهزة المحمولة.

في هــذا المقــال، ســأدرس الســيكولوجيا المبنيّــة علــى “الثقــة”، عوضــا عــن “التحقــق” مــن وجهــة نظــر
الشخـص الـذي تعـرضّ للاخـتراق. وأنـا أؤكـد أن هنـاك أربعـة أسـباب رئيسـية تجعـل الشخـص عرضـة

للاختراق.

أسباب تعرضّ الناس اختراق:

. الإفراط في منح الثقة

وفقًــا لموقــع “ستاتيســتا”، وقــع شحــن . مليــون جهــاز كمــبيوتر ســنة  بالإضافــة إلى
. جهــاز آخــر في ســنة . علاوة علــى ذلــك، هنــاك مــا يقــارب المليــاري جهــاز كمــبيوتر قيــد



ــة توصــيلها الاســتخدام في جميــع أنحــاء العــالم، حيــث يشــتري ملايين الأشخــاص هــذه الأجهــزة، بنيّ
بالإنترنت وبدء العمل عليها. وبناء على تجربتي الخاصة، لاحظت أن معظم الناس يقصدون بعض
المتــاجر مثــل “بيســت بــاي”، دون أن تكــون لــديهم أي فكــرة عمــا يبحثــون عنــه أو حــتى مــا يســتطيع

الكمبيوتر فعله.

تخلّف ثقة الناس فيما يخبرهم به الباعة بالإضافة إلى ثقتهم المفرطة في
قدراتهم المعرفية الخاصة لتحليل الأخبار التي يتلقّونها، كارثة تقنية حتميّة

عموما، ينطبق هذا الأمر على الناس الذين ينقادون وراء عاطفتهم بينما يتبضّعون دون تحديد ما
يريدونه أو ما يحتاجون إليه أولاً. وبمجرد توصيل الجهاز بالإنترنت، يكون هؤلاء الأفراد على ثقة تامة
بأن كل ما اشتروه محدّث وبالتالي هم لا يدركون خطر التعرضّ للقرصنة المحيطة بهم، سواء كان

ذلك من خلال البرامج التي ينزلّونها أو عبر الإنترنت كما هو موضح أعلاه.

في الواقع، تخلّف ثقة الناس فيما يخبرهم به الباعة بالإضافة إلى ثقتهم المفرطة في قدراتهم المعرفية
يـك الخاصـة لتحليـل الأخبـار الـتي يتلقّونهـا، كارثـة تقنيـة حتميّـة. في هـذا السـياق، كتـب عـالم النفـس إر
يبيـة الثمانيـة عـن التنميـة، أن الثقـة تكـون جـزءا مـن نفسـياتنا منـذ الطفولـة إريكسـون في دوراتـه التدر
وتظل معنا حتى الكبر. لذلك، نميل إلى أن نثق بما يقال لنا، مما يتسبب في إمكانية تعرضّنا للخداع.
وممـا لا شـك فيـه، تُعتـبر طبيعتنـا، الـتي تميـل إلى الإفـراط في الثقـة، هـي السـبب الأسـاسي وراء نجـاح

المخترقين في مهاجمة بياناتنا الشخصية ووجودنا الرقمي.

. عدم التثبّت

على الرغم من سهولة التحقق من المعلومات التي يتلقاها المرء، إلا أن الكثير من الناس لا يفعلون
ذلك. وعادة ما نتلقى رسائل البريد الإلكتروني التي قد تبدو موثوقة فنفتحها، كما نستقبل مكالمات
هاتفيـة مـن دائـرة الإيـرادات الداخليـة ونعتقـد أنهـا حقيقيـة. كنتيجـة لذلـك، تتسـبّب هـذه العمليـات

والعديد غيرها في سرقة العديد من الهويات، ما ينجر عنه الكثير من الخسائر المالية.

وتجدر الإشارة مرة أخرى إلى أن ثقتنا هي التي تعترض طريق سلامتنا، إذ تكثر الوسائل الرقميّة التي
يمكن أن تساعدك على معرفة مدى صحّة وشرعيّة المعلومات التي تتلقاها. في المقابل، نحن نثق في
أجهـزة الكمـبيوتر الخاصـة بنـا للقيـام بهـذه المهمـة، علـى الرغـم مـن عـدم معرفتنـا مـا إذا كـان بحوزتنـا

برنامج إلكتروني يمكنه تقديم المساعدة.

كد من أن صلاحيّة لا يسعني فهم كيف يقضي بعض الأشخاص الوقت في التأ
قسيمة السوبر ماركت لم تنقض بعد، في حين أنهم لا يستطيعون التحقق من

تحديث أمن معلوماتهم الشخصية



في هـذه الحالـة علـى وجـه التحديـد، أعتقـد أن تكنولوجيـا البلـوكشين يمكـن أن تقـدم بعـض الحلـول
نظرا لأنها ستسمح للأفراد ببناء ملفات تعريف هوية مؤكدّة وغير قابلة للتغيير. وفي الوقت الراهن،
هناك شركات على غرار “أفرنيم” غير تابعة لمبادرة البلوكشين لمدينة يوتا وإلينوي التي تعمل بالفعل في
مجال تحديد البلوكشين. ومما لا شك فيه، سيستمر هذا الوضع على حاله، ولن تؤتي نتائج هذه
كلها أو تساعد في منع القرصنة حتى يبدأ المستخدم في التحقق من المعلومات التي يتلقاها. يع أ المشار
كــد مــن أن صلاحيّــة قســيمة الســوبر ولا يســعني فهــم كيــف يقــضي بعــض الأشخــاص الــوقت في التأ

ماركت لم تنقض بعد، في حين أنهم لا يستطيعون التحقق من تحديث أمن معلوماتهم الشخصية.

. المعرفة المحدودة

وفقًــا لماكــافي ومركــز الــدراسات الاستراتيجيــة والدوليــة، تبلــغ التكلفــة الســنوية المحتملــة الــتي يواجههــا
الاقتصــاد العــالمي مــن جرائــم الإنترنــت  مليــار دولار ســنويًا. ويرجــع جــزء كــبير مــن ذلــك إلى غيــاب
التعليم الضروري فيما يتعلق بالقرصنة والجرائم الإلكترونية وسرقة الهوية. وهناك اقتباس في هذا
الشأن من جون ديوي يشير إلى أن: “التعليم ليس تحضيرا للحياة، التعليم هو الحياة بعينها”. وفي
حال كان هذا الأمر صحيحًا، وأعتقد أنه كذلك، فإن مستخدم الكمبيوتر العادي “لا يعيش” حياة

طبيعية، وإنما “يعيشون على حافة الخطر” من التعرض للاختراق.

غالبًا ما يثق الأشخاص الكسالى بالكمبيوتر من أول يوم يبدؤون في استخدامه
كثر عرضة ليكونوا ضحايا للمخترقين\ ولا يفكرون فيه بعد ذلك، مما يجعلهم أ

علاوة على ذلك، تكون دروس تعليم استخدام الكمبيوتر متاحة للجميع عبر الإنترنت، ومع ذلك لا
يســتفيد الكثــير مــن الأشخــاص منهــا. لذلــك، بــدلاً مــن اســتخدام هــذه المعلومــات لحمايــة أنفســهم،
كثر عرضة للقرصنة. ومرة أخرى، يتلخص الأمر في الأهميّة التي تحتلّها الثقة في يجعلون أنفسهم أ

بيئتهم بدلاً من تثقيف أنفسهم.

. التكاسل

يعود السبب الرابع وراء تسبّب الناس في تعرضّهم للاختراق إلى الكسل، إذ أنه من الممتع للغاية أن
تلعــب لعبــة علــى الكمــبيوتر، أو تشاهــد فيلمــا علــى نتفليكــس أو تتصــفح الإنترنــت فقــط، مقارنــة
كثر لعيش الحياة الزائفة بتخصيص بعض الوقت لتعلم مهارة جديدة. لقد أصبح المجتمع ا ينجذب أ

التي يراها في تلفزيون الواقع، بالتالي، تكمن مشاكل العالم وإجاباته بين حدود شاشاتنا.

في الواقع، هناك قول فرنسي يشير إلى الآتي: “الناس الكسالى دائمو الحرص على القيام بشيء ما”،
لكن المشكلة الوحيدة تكمن في أن هذا “الشيء” هو اللاشيء الذي يسمح للمخترقين بالتسلّل إلى
المساحــة الالكترونيّــة الخاصــة بــالفرد دون أن يــدرك ذلــك. لمــاذا؟ لأنهــم كسولــون للغايــة ليبــدو أي
اهتمـام، ولأنهـم يعتقـدون أن شخصًـا آخـر سـيعتني بالمشكلـة نيابـة عنهـم. وغالبًـا مـا يثـق الأشخـاص
كثر الكسالى بالكمبيوتر من أول يوم يبدؤون في استخدامه ولا يفكرون فيه بعد ذلك، مما يجعلهم أ



عرضة ليكونوا ضحايا للمخترقين.

العشوائية

في المقابل، أعتقد أن السلوك البشري يلعب دورًا كبيرًا في عمليّة القرصنة، حيث يجب أن نعترف بأن
عمليات القرصنة تحدث بطريقة عشوائيّة. وقد يتخذ الشخص كل الخطوات اللازمة لحماية نفسه،
ليجــد نفســه في مواجهــة اخــتراق كــبير. وعلــى سبيــل المثــال، قــد تتعــرضّ كلمــات المــرور الخاصــة بهــؤلاء
الأشخــاص للسرقــة علــى موقــع بيــع إلكــتروني أو يتعــرضّ البــائع الــذي يتعــاملون معــه للقرصــنة، ممــا

يعرضّهم بدورهم للاختراق.

قد يكون هؤلاء الأشخاص الذين يعملون في الشركات والمجالات الصناعيّة،
كثر كسلا من متكاسلين عندما يتعلّق الأمر بأمنهم الخاص، كما أنهم يكونون أ

غيرهم عندما يعملون لحساب شخص آخر

ومـن الـوارد أيضـا أن يـواجه المسـتخدم هجومـا دون انتظـار أو بسـبب عيـوب لم تكتشـف مـن قبـل. في
المقابـل، لا تعـد هـذه الأنـواع مـن الاختراقـات محـور اهتمـام هـذا المقـال، نظـرا لأن مثـل هـذه القضايـا
تتجـاوز سـيطرة الفـرد، بينمـا يمكـن إصلاح العيـوب الأربعـة المذكـورة أعلاه مـن خلال التعليـم. وبمجـرد

تلقينهم مثل هذه الأمور، سيختفي قدر كبير من الأسباب والتأثيرات البشرية داخل عالم الاختراق.

الخلاصة

تكشـف التفسـيرات المذكـورة أعلاه حـول سـبب تعـرضّ النـاس للاخـتراق، عـن صـحة هـذا الأمـر، ولكـن
ليــس فقــط في المجــال الخــاص. فقــد يكــون هــؤلاء الأشخــاص الذيــن يعملــون في الشركــات والمجــالات
كـثر كسلا مـن غيرهـم الصـناعيّة، متكاسـلين عنـدما يتعلّـق الأمـر بأمنهـم الخـاص، كمـا أنهـم يكونـون أ
عنــدما يعملــون لحســاب شخــص آخــر. وفي النهايــة، يجــب أن تــدرك شركــات الأمــن الســيبراني نفســيّة
البشر، في حال أرادت هزيمة المخترقين حول العالم. وفي غياب فهم النفسيّة البشرية، فإن أي برنامج
أمـني أو أي كتلـة تسلسـلية “غـير قابلـة للتغيـير” سـتفتقد دائمـا أحـد العنـاصر الرئيسـية الـتي سـتدافع

منم خلالها عن نفسها.

المصدر: هاكر نون
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