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يًـا في جميـع جـوانب الحيـاة، أصـبحت الهجمـات عنـدما بـات العـالم الافـتراضي أساسًـا معتمـدًا ومحور
كثر الأسلحة استخدامًا وقوةً وأقل الإلكترونية جزءًا رئيسيًا من بنية هذه المنصة، فهي وحدة من أ
ــه المصــارف والشركــات العالميــة ــا، إذ تحــولت هــذه التقنيــة إلى ميــدان حــرب تتعــارك في الثغــرات أمانً
العملاقة والجيوش العسكرية مع القراصنة الإلكترونيين، حمايةً لبياناتها السرية ودفاعًا عن أنظمتها
يبيــة وفجائيــة، ولذلــك نجــد أن دول العــالم العظمــى تجتهــد في تطــوير أدواتهــا مــن أي هجمــات تخر

وبرمجياتها.

إذ تشير التقديرات العامة بأن  دولة في العالم من الدول التي تمتلك ميزانيات عسكرية ضخمة،
تستثمر في المجالات المتخصصة في تسديد ضربات إلكترونية ضد العدو ودمج هذه القدرة التقنية في
العمليـــات العســـكرية، مثـــل روســـيا والصين والولايـــات المتحـــدة وإنجلـــترا وفرنســـا ودولـــة الاحتلال

يا الشمالية وإيران بجانبهم. “إسرائيل”، ومن دول العالم الثالث، تصطف الهند وباكستان وكور

علــى صــعيد آخــر وبجــانب الهيئــات الإستراتيجيــة والحكومــات، تتحكــم مجموعــات مســتقلة أو أفــراد
بهـذه الهجمـات، إمـا بهـدف الابتزاز وطلـب فديـة ماليـة مقابـل عـدم نـشر معلومـات معينـة، أو بهـدف
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تسريــب محتــوى سري، أو لسرقــة بيانــات وربمــا تعــديلها وتعطيلهــا، وبصرف النظــر عــن الغايــات، تثــير
هــذه الانتهاكــات المزعجــة الكثــير مــن الفــوضى، ولكــن في بعــض الحــالات، قــد تكــون هــذه القرصــنة

أخلاقية.

أصحاب القبعات البيضاء: مهنة يتقنها خبراء الأمن

عـام ، قـد تكـون سـمعت عـن الانتهاكـات الإلكترونيـة الـتي حـدثت عـبر فـيروس “بيتـا” الخـبيث
الــذي اخــترق أنظمــة شركــات نفــط واتصــالات وشركــات طبيــة تــوزعت بين أوكرانيــا وألمانيــا وبريطانيــا
كثرها تسببًا بالضرر، عمليات القرصنة التي وإسبانيا والولايات المتحدة الأمريكية في شهر واحد، وكان أ
شملت اختراق عشرات المستشفيات في إنجلترا، حيث تأثرت كل أجهزة الحاسوب، ما أدى إلى إغلاقها

وضياع سجلات المرضى والفواتير.

يطلق على قراصنة الهجمات الأخلاقية “أصحاب القبعات البيضاء”، وهم
الخبراء الأمنيون الذين يركزون على حماية الأنظمة الإلكترونية بدلاً من

اختراقها عبر معالجتها وسد ثغراتها الأمنية كي لا تكون هدفًا للخصوم، ويتم
ذلك بطريقة قانونية ومشروعة

أثــارت هــذه الحادثــة ســخط واســتياء العديــد مــن الأفــراد الذيــن اعتــبروا أن هــذه التقنيــة تشكــل
تهديدًا مباشرًا لأمنهم وحياتهم وسجلاتهم الرقمية، لكن في الجهة المقابلة، ورغم تكرر هذه الحالة،
رأى البعـض الآخـر أن هـذه التقنيـة سلاح ذو حـدين، فكمـا تسـتخدم لأغـراض شريـرة ومـضرة، يمكـن
ية والمثــيرة للفــوضى اســتغلالها أيضًــا لتحقيــق أهــداف أخلاقيــة بحتــة وبعيــدة عــن الغايــات الاســتفزاز

والخراب.

إذ يطلق على قراصنة الهجمات الأخلاقية “أصحاب القبعات البيضاء”، وهم الخبراء الأمنيون الذين
يركــزون علــى حمايــة الأنظمــة الإلكترونيــة عــبر اختراقهــا بنفــس عقليــة المتســللين الأشرار لكــن بهــدف
معالجة وسد الثغرات الأمنية كي لا تكون هدفًا للخصوم، ويتم ذلك بطريقة قانونية ومشروعة، وفي
بعـض الأحيـان قـد يقتحمـون الأنظمـة الأخـرى بنـاءً علـى مبـدأ الـواجب الإنسـاني، وتعـبيرًا عـن موقـف
معين، أو دعمًـا لقضيـة مـا، وعكس ذلـك، فهـو المعـنى الكامـل للمتسـللين غـير الأخلاقيين أو أصـحاب

القبعات السوداء.
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ووفقًا للمجلس الأوروبي، فإن تعريف القرصان الأخلاقي يتلخص كالتالي: “الشخص الذي يعمل مع
منظمــة ويمكــن الوثــوق بــه لاخــتراق الشبكــات أو الأنظمــة الحاسوبيــة باســتخدام نفــس الأســاليب
والتقنيــات الــتي يســتخدمها المتســلل الخــبيث أو الشريــر”. المثــير للاهتمــام، ليــس فقــط أهميــة هــؤلاء
القراصــنة في إغلاق التصــدعات وعرقلــة التطفلات غــير الشرعيــة، وإنمــا في الشهــادات المهنيــة والجــوائز
العالميـــة الـــتي يتلقونهـــا كأحـــد “القراصـــنة الأخلاقيين” المعتمـــدين، فلقـــد جعلـــت شركـــات تكنولوجيـــا
كثر من  تقنية، مؤهلاً إلزاميًا للوظائف ذات الصلة بالأمان المعلومات شهادة CEH التي تغطي أ

الإلكتروني.

من المرجح أن تصل الأضرار المتعلقة بجرائم الإنترنت إلى  تريليونات دولار
 سنويًا بحلول عام

جدير بالإشارة أن مجال القرصنة الأخلاقية كان موجودًا منذ السبعينيات، ولكنه في الوقت الحاليّ
فقــط، يشهــد نمــوًا سريعًــا، فخلال الســنوات الخمســة مــا بين  و، زادت قــوائم وظــائف
الأمـن السـيبراني بنسـبة هائلـة بلغـت %. وتقـدر دخـولهم السـنوية بين  ألـف و ألـف دولار
يــكي، ووفقًــا لمصــادر أخــرى، قــد تــتراوح بين  ألــف و ألــف دولار في الســنوات الأولى مــن أمر
العمل. وبحسب إحدى الدراسات، فإن % من مجتمع القراصنة الأخلاقيين تتراوح أعمارهم بين
 و عامًا، وتعلم % منهم كيفية الاختراق عبر المدونات والمصادر الإلكترونية، و% تعلموا

من الأشخاص الخبرة من حولهم.

يـــادة المخـــاطر الأمنيـــة بشكـــل ســـنوي، فبحســـب تنبـــع أهميتهـــم مـــن المـــؤشرات الـــتي تـــدلل علـــى ز
الإحصـــاءات، تعتقـــد % مـــن المؤســـسات أن مخاطرهـــا الأمنيـــة زادت بشكـــل كـــبير منـــذ عـــام
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، ومـن جهـة أخـرى، مـن المقـدر أن يحـدث هجـوم ابتزازي علـى الشركـات كـل  ثانيـة في العـام
الحاليّ، وذلك مقارنة مع كل  ثانية في عام ، كما من المرجح أن تصل الأضرار المتعلقة بجرائم

. تريليونات دولار سنويًا بحلول عام  الإنترنت إلى

 إلى  عـام %. وتبعًـا لهـذه الأرقـام، مـن المتوقـع أن ينمـو سـوق أمـن المعلومـات بنسـبة
ية والمتعلقــة بحمايــة البيانــات مليــار دولار، ويعــود ذلــك جزئيًــا إلى الإنفــاق علــى خــدمات الاســتشار

وتشريعات الخصوصية، مثلما فعلت شركة جوجل.

شركات تكنولوجية عملاقة تستغل مهارات القراصنة الأخلاقيين

كثر من عام ، أعلنت شركة محرك البحث الشهير جوجل، بأنها أنفقت 1.5 مليون دولار على أ
 هـاكر مـن أصـحاب القبعـات البيضـاء الذيـن ساعـدوا الشركـة في العثـور علـى الثغـرات الأمنيـة في
منتجاتها، وهو النهج الذي بدأت الشركة باتباعه منذ عام ، بحثًا عن الأخطاء والعيوب التي
تخت في أنظمتهـا ومـن الممكـن أن تسـتغل مـن الخصوم، وأحـد هؤلاء القراصـنة كـان شابًـا يبلـغ مـن
العمر  عامًا فقط، وتلقى مكافأة مادية بقيمة  ألف دولار، وانتهى به الأمر كمتدرب في قسم

الأمان الإلكتروني في جوجل.

% من المؤسسات في منطقة الشرق الأوسط تعترف بعدم معرفتها ما إذا
كانت قد وقعت ضحية لجرائم الإنترنت خلال العامين الماضيين، ما يدلل

بشكل أو بآخر أن بعض دول هذه المنطقة ليست واعية كفاية بأهمية ومخاطر
هذا المجال

جوجــل ليســت الشركــة التقنيــة الوحيــدة الــتي تكــا أصــحاب القبعــات البيضــاء، إذ تلجــأ إليهــم أيضًــا
ير، تدفع الأخيرة من ألف دولار إلى شركة فيسبوك وتويتر ومايكروسوفت وآبل وتسلا، وبحسب التقار
 ألـف دولار، وذلـك علـى حسـب المشكلـة ومـدى تعقـدها وشـدتها، ومع وجـود ثغـرة أمنيـة واحـدة
على الأقل في 77% من التطبيقات الإلكترونية، فإنه ليس من المستغرب أن تلجأ الشركات الكبيرة
لهذه المكافآت المادية من أجل تحفيز القراصنة الأخلاقيين والعثور على نقاط الضعف، وذلك ما يفسر

. مليون وظيفة في مجال الأمن الإلكتروني بحلول عام . أيضًا المؤشرات التي تتوقع وجود

أما فيما يخص المنطقة العربية، تشير الأرقام الصادرة عن دراسة الجريمة الاقتصادية العالمية إلى أن
كــثر الجرائــم الاقتصاديــة الــتي أبلغــت عنهــا منظمــات الجرائــم الإلكترونيــة في عــام  كــانت ثــاني أ
كــثر مــن الــشرق الأوســط، حيــث تــم اســتهداف % مــن الشركــات، لكــن مــن المثــير للدهشــة أن أ
% مـن المؤسـسات تعـترف بعـدم معرفتهـا مـا إذا كـانت قـد وقعـت ضحيـة لجرائـم الإنترنـت خلال
العــامين المــاضيين، مــا يــدلل بطريقــة مــا أن بعــض دول هــذه المنطقــة ليســت واعيــة كفايــة بأهميــة

ومخاطر هذا المجال.

القرصنة العربية والنضال الإلكتروني
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كثر من مرة، اخترق المغاربة العديد من المواقع والمؤسسات الحكومية الإسرائيلية مثلما فعلوا عام في أ
يبًــا  موقعًــا في غضــون  دقيقــة، منهــا وزارة الاســتيعاب والكنيســت ، حين اخترقــوا تقر
والبورصــة وجهــاز المخــابرات وهيئــة الأوراق الماليــة وموقــع المحــاكم الإسرائيليــة، وغيرهــا الآلاف مــن

حسابات الإسرائيلين على موقع فيسبوك.

الكثير من القراصنة العرب يشاركون في هذه العمليات من السعودية ولبنان
والجزائر، مؤكدين أن الحرب الإلكترونية ساحة جديدة من ساحات المقاومة

ضد الانتهاكات الإسرائيلية وجرائمها على أرض الواقع

وغالبًــــا مــــا يعمل القراصــــنة المغاربــــة بشكــــل كثيــــف وممنهــــج ضمــــن شبكــــة “أنونيمــــوس” – أي
ـــة الاحتلال ضـــد ـــى ممارســـات دول ـــا عل ـــة الفلســـطينية واحتجاجً ـــا للقضي ـــة -، دعمً مجهولي الهوي
ــا تكــون هجمــاتهم ردًا لحظيًــا ومبــاشرًا علــى الفلســطينيين وحرمــانهم مــن أبســط حقــوقهم، وأحيانً

الغارات الإسرائيلية على قطاع غزة.

على سبيل المثال، قالت الجماعة في بيان لها ذات مرة “فلتعلموا يا أهالي غزة أن أنونيموس تقف إلى
جــانبكم، ســنقوم بعمــل كــل مــا نســتطيع لمنــع القــوات الإسرائيليــة الغاشمــة مــن الاصــطفاف ضــدكم.
كد بأنكم ستظلون قادرين على الاتصال بالإنترنت وعلى نقل سنقوم بتوظيف جميع إمكاناتنا كي نتأ

معاناتكم إلى العالم”.

وهو ما دفع التليفزيون الإسرائيلي لوصف هذا الهجوم بـ”الهجمة الإلكترونية الأكبر ضد البلاد”، مع
العلــم أن الكثــير مــن القراصــنة العــرب يشــاركون في هــذه العمليــات مــن الســعودية ولبنــان والجــزائر،
مؤكــدين أن الحــرب الإلكترونيــة ساحــة جديــدة مــن ساحــات المقاومــة ضــد الانتهاكــات الإسرائيليــة

وجرائمها على أرض الواقع.
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