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وسط احتدام المواجهة بين واشنطن وطهران، كثّف القراصنة التابعين لإيران في الأسابيع الأخيرة من
عملياتهم في الفضاء الإلكتروني، الأمر الذي يعدّ بمثابة استعداد لشنّ هجمات محتملة على شركات
أمريكيـة، وفقًـا لمـا أوردتـه شركـات أمـن أمريكيـة ومسـؤولين حكـوميين. وقـد تنـامى النشـاط الإيـراني في
الفضــاء الإلكــتروني علــى خلفيــة إعلان طهــران يــوم الاثنين تخطــي مخزونهــا مــن اليورانيــوم منخفــض
التخصـيب الحـدود  المنصـوص عليهـا في الاتفـاق النـووي الـذي أبرمتـه إيـران مـع بعـض القـوى العالميـة

. سنة

في الواقع، يمهّد هذا الإعلان الطريق لتجدد المواجهة بين إيران والولايات المتحدة، والتي قد تشتد في
الفضاء السيبراني، حيث تسعى كل من واشنطن وطهران  إلى إلحاق الضرر ببعضهما البعض. ووفقا
لمراقبي الصراع السيبراني، تمثل استعدادات إيران للهجوم بداية محتملة لدخول مرحلة جديدة من

الحرب الإلكترونية، تتبادل فيها البلدان الهجمات في الفضاء الإلكتروني.
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انتقمت إيران من الولايات المتحدة في الفضاء الإلكتروني سابقا، عندما ضربت
شركة النفط العملاقة أرامكو السعودية سنة  ردًا على قيام شركة إنترنت

أمريكية بهجوم أمريكي يهدف إلى تدمير البنية التحتية النووية لإيران

في أواخــر الشهــر المــاضي، ألغــى الرئيــس الأمريــكي دونالــد ترامــب الضربــة  الــتي كــان مــن المحتمــل أن
يوجهها لإيران بهدف الردّ على عملية إسقاط طائرة مسيرة أمريكية تجول بالقرب من المجال الجوي
الإيراني. ونظرا لأنه من المحتمل أن يروح ضحية الهجوم الأمريكي  إيرانيًا، وهو اعتبره الرئيس
الأمريكي أنه لن يكون “مناسبًا، لجأ ترامب لخيار أقل دموية من خلال الرد على إيران عبر الفضاء
ير أن تلك الهجمات استهدفت وحدات الاستخبارات الإيرانية التي تقف وراء الإلكتروني. وتفيد التقار
هجمات الناقلات وضربت أنظمة القيادة والسيطرة لأنظمة الصواريخ غير المتصلة بالشبكة في البلاد.

وتجدر الإشارة إلى أن إبراز بعض البلدان مدى قوتها ونفوذها عبر الفضاء الإلكتروني أضحى بمثابة
وسيلة لإظهار مدى حنكتها السياسية، ولكن ذلك عادة ما ينطوي على استهداف بلد لاخر إلكترونيا
بــدلاً مــن الاشتبــاك في العــالم الــواقعي. وفي هــذا الســياق، أفــاد نــائب رئيــس شركــة الأمــن الســيبراني
دراغوس، سيرجيو كالتاجيرون، الذي يشغل منصب خبير في وكالة الأمن القومي الأمريكية قائلا: “لم

نر مطلقا تبادلا للهجمات كما نشهده حاليا بين هذين البلدين”.

بالإضافــة إلى ذلــك، انتقمــت إيــران مــن الولايــات المتحــدة في الفضــاء الإلكــتروني سابقــا، عنــدما ضربــت
شركــة النفــط العملاقــة أرامكــو الســعودية ســنة  ردًا علــى قيــام شركــة إنترنــت أمريكيــة بهجــوم
أمريــكي يهــدف إلى تــدمير البنيــة التحتيــة النوويــة لإيــران. لكــن أثــارت الاســتعدادات الإيرانيــة الأخــيرة
ية السريعة، مع العلم أن شركات الأمن السيبراني الأمريكية احتمال تبادل المزيد من الهجمات الفور

كانت تراقب في الأسابيع الأخيرة النشاط الإيراني المتصاعد بقلق.

أشار مدير تحليل التجسس الإلكتروني في شركة “فاير آي” الأمنية، بن ريد إلى
أن “هجمات إيران التي تستهدف الشركات الأمريكية  كانت  على نطاق واسع،

” الأمر الذي لم نشهد مثيلا له إلا في سنة

بدايــة مــن الحــادي عــشر مــن شهــر حــزيران/ يونيــو، وبعــد فــترة وجيزة مــن أول هجــومين اســتهدفا
السفن في خليج عُمان والتي ألقى المسؤولون الأمريكيون باللوم فيها على إيران، بدأ القراصنة الذين
ــافذ وصــول إلى ــة لإنشــاء من ــران في اســتهداف شركــات الطاقــة والماليــة في محاول ــح إي يعملــون لصال
يـد شبكـاتهم. والجـدير بـالذكر أن إيـران اعتمـدت علـى الهجمـات، الـتي تتمحـور حـول إرسـال رسالـة بر
إلكــتروني زائفــة تــدفع بالمســتخدم إلى النقــر علــى الرابــط لتنزيــل البرامــج الضــارة أو التخلــي عــن بيانــاته
الشخصية أو كلمات المرور الخاصة به، وهو نوع من أنواع القوة الغاشمة التي يحاول فيها المتسلل

استخدام كلمات المرور المختلفة للوصول إلى حسابات المستخدمين.



يــد إلى أن في هــذا الصــدد، أشــار مــدير تحليــل التجســس الإلكــتروني في شركــة “فــاير آي” الأمنيــة، بــن ر
“هجمات إيران التي تستهدف الشركات الأمريكية  كانت  على نطاق واسع، الأمر الذي لم نشهد مثيلا
له إلا في سنة ”. وقد لفتت المحاولات الإيرانية للوصول إلى أنظمة الكمبيوتر الخاصة بالشركات
الأمريكية الرئيسية اهتمام الحكومة الأمريكية، التي حذرت بدورها الشركات الأمريكية من أن تكون

على أهبة الاستعداد.

في شأن ذي صلة، أفاد مدير وكالة الأمن السيبراني والأمن الداخلي التابعة لوزارة الأمن الداخلي،
“كريستوفر كريبس” خلال حوار أجراه مع صحيفة “فورين بوليسي” أنه “عند الربط بين كثافة وتيرة
الهجمــات في الــوقت الراهــن والعمليــات الإلكترونيــة المــدمرة السابقــة الــتي شنّهــا قراصــنة علــى صــلة
يـد مـن قلـق الولايـات المتحـدة الأمريكيـة بشـأن احتمـال اسـتمرار الهجمـات بـإيران، فـإن ذلـك يثـير المز

الخطيرة الجديدة”.

صرحّ باحثو الأمن السيبراني أن “إيران شنت أول هجوم  مدمر خلال شهر
كانون الأول/ ديسمبر، عندما استهدف عملاؤها شركة سايبم للغاز والنفط

الإيطالية”

كما أردف الباحث قائلا إن: “العلاقات بين الولايات المتحدة وإيران على شفا هاوية نظرا لأن العملاء
الإيــرانيين يتخــذون الإجــراءات اللازمــة ليتمكنــوا مــن ضرب الولايــات المتحــدة علــى الساحــة الرقميــة.
يكـورد فيـوتشر، تسـجيل يـن أو الثلاثـة أشهـر الماضيـة، لاحظـت شركـة الأمـن السـيبراني، ر وخلال الشهر

كثر من  منه في وضعية نشطة. كثر من  نظام قيادة وسيطرة مرتبط بإيران، يعد أ أ

في هذا الصدد، أفادت المسؤولة السابقة في وكالة الأمن القومي، بريسيلا موريوتشي، والتي تشغل
منصب مديرة تطوير التهديد الاستراتيجي في  شركة ريكورد فيوتشر أن “ما تقوم به إيران في الوقت
الراهـن هـو بمثابـة تهيئـة البيئـة المناسـبة لشـنّ هجمـات علـى الولايـات المتحـدة”. مـن جهتهـم، يحـذر
المحللــون مــن أن هــذه الاســتعدادات لا تعــني أن إيــران تخطــط لشــن هجمــات إلكترونيــة مــدمرة ضــد
الولايات المتحدة. في المقابل، من المحتمل أن ذلك يعني مجرد استعدادات للقيام بعمليات تجسس.
ومن المرجح أن تكون إيران قد اخترقت أنظمة بعض الشركات، دون أن تكون على دراية بذلك حتى

اللحظة.

وفي هذا السياق، صرحّ باحثو الأمن السيبراني أن “إيران شنت أول هجوم  مدمر خلال شهر كانون
الأول/ ديســمبر، عنــدما اســتهدف عملاؤهــا شركــة ســايبم للغــاز والنفــط الإيطاليــة. وقــد شــلّ ذلــك
الهجوم أنظمة ما بين  و شركة كمبيوتر، وقع تنفيذه عن طريق مجموعة متنوعة من برامج

. شمعون الخبيثة، والتي استُخدمت في الهجوم الذي استهدف شركة أرامكو السعودية سنة

وصف كالتاجيرون تحركات طهران بأنها محاولة للحاق بركب القدرات
الأمريكية في المجال السيبراني التي تسلطها ضدها



والجــدير بــالذكر أنــه لا يمكــن القيــام بمثــل هــذه الهجمــات الإلكترونيــة بســهولة   حيــث يتطلــب ذلــك
الوصول إلى أنظمة حساسة من أجل أن تتمكن من تحقيق النجاح. وعموما، من المرجح أن يشير
تنــامي موجــة نشــاط طهــران في الأســابيع الأخــيرة إلى عــدم اســتعداد إيــران للمواجهــة مــع الولايــات
المتحدة وأن القادة في طهران يبحثون عن طرق جديدة لضرب واشنطن من خلال جولات التصعيد

الأخيرة.

من هذا المنطلق، لا يزال مآل هذه العمليات التحضيرية غامضا. وفي هذا الإطار، وصف كالتاجيرون
تحركــات طهــران بأنهــا محاولــة للحــاق بركــب القــدرات الأمريكيــة في المجــال الســيبراني الــتي تســلطها
ضدها. وأردف المصدر ذاته قائلا: “نحن ننتظر هجوم طهران المضاد ونتابع ما يحدث، لا سيما وأن

الكرة تعد بالأساس في ملعب الإيرانيين في الوقت الراهن”.

المصدر: فورين بوليسي
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