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علــى مــر الســنوات الماضيــة، ارتبــط اســم الإمــارات العربيــة المتحــدة بالانقلابــات والاغتيــالات والمــؤامرات
والاعتقالات، كما برز أيضًا في قضايا التجسس والمراقبة الإلكترونية، فإذا قمنا بعملية بحث بسيطة
عن هذا الموضوع على محرك البحث، جوجل، فسنجد كمًا هائلاً من الأخبار المتداولة عن عمليات
اختراق إلكترونية لحسابات داخلية وخارجية لصالح المخابرات الإماراتية، وسوف ندرك مباشرة مدى

تورطها وهوسها بالتكنولوجيا التجسسية.

لم يكن ذلك ممكنًا دون سعي بعض شركات التكنولوجيا الكبرى إلى بيع تقنياتها للإمارات على اعتبار
أنهـا واحـدة مـن الـدول الـتي لا تمـانع اسـتخدام هـذه الأدوات للتجسـس علـى سـكانها وجيرانهـا، مـع
العلم أن البعض الآخر يرى أن التعامل معها ليس مشجعًا أو آمنًا، مثل شركة “موزيلا” المالكة لمحرك
البحــث “فــايرفوكس” الــتي رفضــت طلــب الإمــارات بــأن تصــبح واحــدة مــن حراســها في مجــال أمــن

الإنترنت، خوفًا من عمليات القرصنة الإلكترونية.

الإمارات تتعقب تحركات الجميع ولا تستثني أحدًا

في الأشهر الأولى من العام الحاليّ، كشفت شركة “يوغوف” البريطانية للدراسات نتائج استطلاع رأي،
تظهــر أن غالبيــة ســكان الإمــارات يظنــون أن هــواتفهم الذكيــة تتجســس عليهــم وتراقبهــم، وكــانت
نسبتهم بالتحديد نحو %، وتأتي الحواسيب الشخصية في المركز الثاني، لا سيما تلك التي تحتوي
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علـى كـاميرات مثبتـة، حيـث تنبـع هـذه المخـاوف مـن قمـع السـلطات الإماراتيـة للنشطـاء الحقـوقيين
والسياسيين والصحفيين الذين يسلطون الضوء على انتهاكاتها.

مثلما حدث مع الناشط الإماراتي أحمد منصور المعتقل منذ عام ، رغم تقديم كبرى المنظمات
الحقوقية العالمية عريضة للإفراج عنه، ولكن ذلك لم يجد نفعًا. وكما حدث مع غيره من الإماراتيين
الذيـــن كـــانوا مســـتهدفين ومراقـــبين بواســـطة برامـــج تجســـس علـــى مواقـــع التواصـــل الاجتمـــاعي
والهواتـــف الذكيـــة، تســـمح للإمـــارات بمراقبـــة مراسلاتهـــم وتحركـــاتهم، وبحســـب منظمـــة “ســـيتزن
لاب” المتخصصة في تعقب التجسس الرقمي ضد المجتمع المدني، فإن تكلفة اختراق هواتف الآيفون،
تقــدر بمليــون دولار لكــل هــاتف، وهــو رقــم هائــل، لكنــه كمــا يبــدو لا يساوي شيئًــا أمــام هوســها في

المراقبة.

ومــن أجــل تحقيــق ذلــك، تجتهــد شركــة الأمــن المســماة “دارك مــاتر” في تجنيــد جيــش مــن الخــبراء
الأمنيين واستئجار عدد من القراصنة الماهرين من كبار عمالقة التكنولوجيا مثل جوجل وسامسونج
لمراقبة مواطنيها وز البرمجيات الخبيثة لتحديد مكان واختراق خصوصية أي شخص في أي وقت.
يــر نــشره “ذا إنترســبت” إحــدى رسائــل التوظيــف الــتي أرســلتها وفي هــذا الخصــوص، اســتعرض تقر
“دارك ماتر” للخبراء الأمنيين المرشحين للعمل في الشركة الإماراتية، وكانت بعض العروض تصل إلى
نصف مليون دولار سنويًا، كما كشفت الرسائل الأخرى عروضًا تشمل حياة خالية من الضرائب، مع

توفير سكن في دبي ورعاية صحية وتعليم للأطفال ومواصلات مجانية.

وبـالطبع لا تكشـف الشركة أهـدافها الخفيـة المرتبطـة بأجنـدة ودوافـع الحكومـة، فعلـى الرغـم مـن أن
المتحــدث باســم “دارك مــاتر” قال: “الشركــة ملكيــة خاصــة، ولا تتلقــى أي تمويــل مــن الدولــة”، فــإن
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ير الصـحفية لفتـت انتباهنـا إلى الروابـط القويـة الـتي تجمـع بين الشركـة والحكومـة، العديـد مـن التقـار
واصـفةً إياهـا بــ”السيطرة القويـة” للحكومـة علـى الشركـة الـتي لا يبعـد مقرهـا إلا طـابقين عـن الهيئـة

الوطنية للأمن الإلكتروني في أبو ظبي.

كشفت مجلة “فورين بوليسي” أن موظفين إماراتيين جددًا يتلقون دورات
يبية عن التجسس الإلكتروني وأدواته على يد مجموعة من الخبراء تدر

الغربيين، كجزء من مساعي الحكومة لإنشاء دولة بوليسية تراقب الجميع من
أفراد ومؤسسات وشوا

ومع ذلك، تسوق “دارك ماتر” لنفسها في المؤتمرات والمقابلات التليفزيونية على أنها تقدم خدمات
دفاعية واستخباراتية عن الشبكات والاتصالات الإلكترونية حمايةً للأمة والوطن ومواكبةً لتطورات
تكنولوجيا الأمن السيبراني، على اعتبار أنها “منقذ” الشركات والمؤسسات الإماراتية من التهديدات
الخارجية، مشيرةً إلى الهجمات التي تعرضت لها عدة بنوك في عام ، وأعاقت الحركة المصرفية

في البلاد بشكل مؤقت آنذاك.

جدير بالذكر أن “دارك ماتر” لن تكون الذراع الحكومي الوحيد، فقد كشفت مجلة “فورين بوليسي”
يبيـــة عن التجســـس الإلكتروني وأدواتـــه علـــى يـــد أن مـــوظفين إمـــاراتيين جـــددًا يتلقـــون دورات تدر
مجموعة من الخبراء الغربيين في موقع قريب من وسط مدينة أبو ظبي يسمى “الأكاديمية”، كجزء

.من مساعي الحكومة لإنشاء دولة بوليسية تراقب الجميع من أفراد ومؤسسات وشوا

كيف تسلح الإمارات نفسها إلكترونيًا؟

بالجـانب إلى مسـاعي الإمـارات لتطـوير برامجهـا التجسسـية الخاصـة لمراقبـة منتقـديها ومنافسـيها في
الـداخل والخـا، تجـري هـذه الدولـة الصـغيرة العديـد مـن التنسـيقات والتعاونـات السريـة والعلنيـة
لـــشراء برامـــج تجسســـية مـــن الخـــا، ومـــن أشهرهـــا نظـــام “عين الصـــقر” أو “فـــالكون آي” الـــذي
كشف علاقة أمنية سرية بين “إسرائيل” والإمارات، لتأمين مرافق النفط والغاز ووضع كل شخص
تحـت الرقابـة مـن اللحظـة الـتي يغـادر فيهـا عتبـة بـابه إلى اللحظـة الـتي يعـود فيهـا إلى منزلـه. وكـل مـا
يقوم به من عمل ومعاملات اجتماعية وتصرفات وسلوكيات يسجل ويحلل ثم يحفظ في الأرشيف.

يبدو ذلك ضربًا من الخيال العلمي، ولكنه يحدث فعلاً في أبو ظبي.
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يرًا لـ”ميدل إيست آي” كشف اتفاقية تجمع ورغم أن الإمارات لا تعترف بـ”إسرائيل” كدولة، فإن تقر
بين رجــل الأعمال مــاتي كوتشــافي، صــاحب شركــة “إيــه جــي تي” الأمنيــة، والإمــارات الــتي تســتضيفه
بشكــل دائــم ومســتمر علــى أراضي إمــارة أبــو ظــبي منــذ عــام ، بهــدف تــوفير “كــاميرات المراقبــة
والســياجات الإلكترونيــة والمجســات لرصــد ومراقبــة البــنى التحتيــة الإستراتيجيــة وحقــول النفــط”،
ولحماية “كل المرافق الحيوية داخل إمارة أبو ظبي”، وبتكلفة تقدر بما يقرب من  مليون دولار”.

يضاف إلى ذلك، برمجية “بيغاسوس” التي تملكها شركة “إن أو إس” الإسرائيلية وتبيعها للحكومات
لأغراض تجسسية، لا سيما للدول التي تستهدف المعارضين السياسيين مثل الإمارات، فقد كشف
الناشط الحقوقي أحمد منصور، استخدام الإمارات لها بعدما استلم رسالة على هاتفه تطلب منه
الدخول على الرابط للحصول على صورة ومقاطع مصورة قصيرة خاصة بعمليات تعذيب داخل
الســـجون الإماراتيـــة، ولكنـــه لم يفتـــح الرابـــط وبعثـــه إلى “ســـيتزن لاب” الـــتي أشـــارت إلى أن الإمـــارات
يـن وقـادة، وأبرزهـم اسـتخدمت هـذه البرمجـة مـرارًا في التجسـس علـى صـحفيين وسياسـيين ومفكر

أمير دولة قطر تميم بن حمد آل ثاني، ورئيس الوزراء اللبناني سعد الحريري، وغيرهم.

تستعين الإمارات المسماة بـ”بلد الأمن والأمان” بضباط سابقين في المخابرات
الأمريكية للعمل في وحدة “كارما” للعمليات الإلكترونية في أبو ظبي من أجل

اختراق هواتف وحواسيب شخصية للعديد من المسؤولين السياسيين
البارزين في الساحة الدولية

ــا، فلقــد كشفــت مؤســسة ولم تكــن هــذه المــرة الأخــيرة الــتي تســلح بهــا “إسرائيــل” الإمــارات إلكترونيً
“سكاي لاين” الدولية، عددًا من محاولات تجسس قامت بها الإمارات على موظفي منظمة العفو
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الدوليــة وحــذرت مــن تعــاون شركــة “فيرينــت” الإسرائيليــة مــع الإمــارات في مجــال مراقبــة شبكــات
يــة الــرأي والتعــبير، علــى اعتبــار أن نشاطاتهــا غــير الأخلاقيــة ســتجعل التواصــل الاجتمــاعي وتقييــد حر

أمنها رهينة في أيدي الإسرائيليين.

ـــ”بلد الأمــن والأمــان” بضبــاط ســابقين في المخــابرات مــن جهــة أخــرى، تســتعين الإمــارات المســماة ب
ــو ظــبي مــن أجــل اخــتراق هواتــف ــة في أب ــات الإلكتروني ــة للعمــل في وحــدة “كارمــا” للعملي الأمريكي
وحواســـيب شخصـــية للعديـــد مـــن المســـؤولين السياســـيين البـــارزين في الساحـــة الدوليـــة، مثـــل محمد
ير المسؤول عن شيمشك النائب السابق لرئيس الوزراء التركي، ويوسف بن علوي بن عبد الله الوز

الشؤون الخارجية في سلطنة عمان.

وبــديهيًا، أدت هــذه الاختراقــات إلى نشــوء تــوترات بين الإمــارات وعــدد من الــدول الــتي تعتــبر صديقــة
يــق بين الخصــم للحكومــة الإماراتيــة إلا أن حمــى التجســس الــتي أصــيبت الدولــة لم تســعفها في التفر
يـة في البلاد تهـدد والصـديق، لا سـيما بعـدما تعمقـت مخاوفهـا مـن نشـوب أي مطـالب شعبيـة أو ثور
يادة جرعة التأهب الأمني افتراضيًا وواقعيًا. وبذلك لم تعد الأسلحة نظامها الحاكم، ما دفعه إلى ز
الإلكترونيـة حكـرًا علـى الـدول العملاقـة والغنيـة، بـل بـاتت منتجًـا تسـعى خلفـه أصـغر الـدول لشرائـه
وتصــنيعه واســتخدامه في شــتى المجــالات الــتي تســتدعي تــدخلها -بحســب منظورهــا-، وفي بعــض
يــة لاســتخدامها ضــد كــل مــن ينتقــدها أو يخــالف نظامهــا الأحيــان، قــد تــدفعها ســياساتها الديكتاتور

الحاكم.
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