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تعدّ سرقة البيانات وتوظيفها في وقتنا الحاليّ من أبرز الخطط الناجحة للتأثير على الرأي العام وإدارة
التوجهات والرؤى والمواقف والدعاية للأجندات وترسيخ البروباغاندا بأشكال جديدة لم تكن مطروحة
بهذا الوضوح والانتشار من قبل. ومع ظهور فضيحة تعاون شركتيّ “كامبردج أتلانتيكا” وفيسبوك
العام الماضي والذي حصلت الأولى بموجبه على معلومات وبيانات ملايين من مستخدمي الشبكة
الاجتماعية بهدف تحليلها لفهم سلوك المستخدمين وتوجيه محتوى معين لهذه الفئة والتأثير عليها
لجرهـا لاتخـاذ مواقـف محـددة أو لتجاهـل قضايـا يـراد أن يتـم تجاهلهـا، كـان مـن بينهـا علـى سبيـل
كــثر مــن مكــان حــول المثــال خــروج بريطانيــا مــن الاتحــاد الأوروبي والتصــويت في حملات انتخابيــة في أ

العالم.

القضية التي دفعت المخرجان كريم عامر وجيهان نجيم للعمل على فيلم وثائقي بعنوان الاختراق
الكبير “The Great Hack”، طرحته شبكة نتفليكس الشهيرة في  من يوليو ليسلّط الضوء على
الطريقة التي اتبعتها الشركة لتحقيق أهدافها والتأثير على  ألف أمريكي من خلال كشف حقائق
ومقابلات مع خبراء وصحفيين وموظفين سابقين في الشركة، كما ركز الفيلم على  شخصيات أثرت
عليهــم القضيــة بشكــل شخصيّ، وهم ديفيــد كــارول وهــو أســتاذ جــامعيّ أقــام دعــوى قضائيــة ضــد
الشركــة لاســترداد بيانــاته الــتي اشترتهــا مــن منصــة فيســبوك دون علمــه، وقــد أدت هذه الحادثــة إلى

تغيير علاقته بالتكنولوجيا ومجال تخصصه إلى الأبد.
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أما الشخصية الثانية فهي بريتاني كايزر الموظفة التي فضحت أعمال الشركة وقالت إن دافعها من
العمل مع شركة تعمل بطريقة غير قانونية كان الحصول على المال الوفير، بالإضافة إلى صحفية في
يــدة الغارديــان البريطانيــة كارول كــادوالادر التي عملــت علــى كشــف حقيقــة الشركــة وكــانت أحــد جر

الأطراف المؤثرة في القصة رغم تعرضها للإساءة جراء كتابتها عن القضية.

كيف تعمل شركة كامبردج ومثيلاتها؟ 

تعود أحداث القضية إلى بداية عام  عندما أبلغ كريستوفر ويلي، مستشار بيانات عمل سابقًا
مع شركة كامبريدج، صحيفتيّ نيويورك تايمز والغارديان عن شركة تدعى “كامبريدج أناليتيكا” اشترت
بيانــات الآلاف مــن الأمــريكيين دون علمهــم مــن شركــة فيســبوك لبنــاء “أداة حــرب نفســية” ضــد
يــة والمكــان المســتخدمين بأخذ  معلومــة عــن  ألــف أمريــكي وتصنيفها حســب الفئــة العمر

الجغرافي لاستهدافهم بمحتوى ضد الناخبين الأمريكيين وتوجيههم لانتخاب دونالد ترامب رئيسًا.

،SCL ولكــن قبيــل انــدلاع الأخبــار، كــان فيســبوك قــد حظــر بالفعــل حسابــات الشركــة والشركــة الأم
وألكسندر كوغان الباحث الذي قام بجمع البيانات من المنصة، إلا أنه كان قد تأخر كثيرًا ولم يستطع
كبح جماح غضب المستخدمين والمدافعين عن الخصوصية الذين عرفوا بالأمر بعد إعلان كريستوفر،
فبــدأت أســهم شركــة فيســبوك بالانخفــاض سريعًــا واســتدعي مــارك زوكربــيرغ للإدلاء بشهــادته أمــام
الكونغرس الأمريكي، ليبدأ عام طويل من المناقشات الدولية بشأن حقوق الخصوصية للمستهلكين

عبر الإنترنت. 

مارك زوكربيرغ أمام الكونغرس الأمريكي

وحســب مــا جــاء في الفيلــم فــإن للشركــة انتهاكــات خصوصــية كــبيرة ومتكــررة في عــدة أشكــال، فقــد
عملــت علــى مشــاريع في عــدة بلــدان مــن بينهــا الحملــة الانتخابيــة للرئيــس الأمريــكي السابق بــاراك
أوبامــا، ودفعت النــاس للتصــويت لصالحه، وإدارة حملــة أنشأتهــا عــبر صــفحات وهميــة في مواقــع
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مختلفة من بينها فيسبوك لدفع الشباب الكاريبي لمقاطعة الانتخابات المحلية والتسبب بفوز الحزب
اليميني.

كمــا ســاهمت في نــشر وتسويــق منشــورات تحمــل كراهيــة عنصريــة أدت إلى مجــازر عرقيــة في ميانمــار،
وغيرها الكثير من الأمثلة المدعومة بأدلة وشواهد تدفعنا للتساؤل عن مدى تأثير أعمال هذا النوع
مــن الشركــات الــتي تعتمــد طبيعــة عملهــا علــى بياناتنــا الــتي نضيفهــا مجبريــن في شبكــات التواصــل

الاجتماعي، وكيف ستعمل في المستقبل بعد أن تم كشف مخططاتها. 

عمق تأثير مواقع التواصل الاجتماعي

تــأتي هــذه الفضيحــة -الــتي أطــاحت بمــدى مصداقيــة الخصوصــية المــدعاة مــن ملاّك شركــات مواقــع
التواصـــل الاجتمـــاعي- لتضـــع مســـألة سرقـــة البيانـــات واســـتخدامها في تحليـــل ســـلوكيات الأفـــراد
ولتنـاقش مخاطرهـا وكيفيـة عملهـا مـن المختصين في مجـال تحليـل البيانـات والمـدافعين عـن حقـوق

الإنسان. 

بالإضافة إلى تعاون شركات التواصل الاجتماعي التي من المفترض أن لها حدودًا وقوانين حماية لا
يــات والخصوصــية وتتدخل في يمكن تجاوزهــا، بينمــا هــي الآن تخــالف القوانين وتتعــدى علــى الحر
مسائـل كـبيرة فاصـلة كالسـياسة، من بينهـا مـا جـاءت علـى ذكـره في الفيلـم الصـحفية كـارول مـن أن
الحكومــة الروســية اســتخدمت أدوات الفيســبوك لتحريــض الأمــريكيين الســود ضــد الــبيض بهــدف
إشعال الفتنة بين الفئتين من خلال تطبيق صور هزلية مزيفة عن السود، وتحويل بيانات وتحليلها

لتعود بها على المستخدم بصورة رسائل مستهدفة لتغير من تصرفاته.

وقد قالت كايزر، الموظفة السابقة في شركة كامبردج، من ضمن المعلومات التي كشفت عنها للفيلم
بأن هذه هي الطريقة ذاتها التي اتبعتها الشركة في التحريض ضد هيلاري كلينتون، عام  لمنعها



مـن الوصـول إلى الحكـم عـبر الانتخابات، ممـا يقودنـا للتفكـير بالـدور الـذي بـدأت بـه مواقـع التواصـل
كبر مما هي مصممة لتكون عليه. الاجتماعي بلعب دور خطير في مجالات أ

انتهـت قضيـة شركـة “كامبريـدج أناليتيكـا” بإغلاقهـا في مـايو  بعـد أن عـرف النـاس كيـف انتهـى
الأمر بانتخاب الرئيس دونالد ترامب وعمق التأثير الذي تصنعه شركات التواصل الاجتماعي ببيعها
بيانات الأفراد والمتاجرة بهم كسلعة غالية الثمن مقابل ملايين الدولارات بتجاوزها القوانين والتعدي
على الحريات بالإضافة إلى مساعدتها في صعود حكومات سلطوية لسدة الحكم مستخدمة سياسة
التخويــف والســيطرة مــن خلال هــذه المنصــات الاســتغلالية، مــا حــدا بالصــحفية كــادوالادر، إلى نعــت

شركات التكنولوجيا الضخمة بالمجرمين الرقميين الذين تجب محاسبتهم. 
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