
هـذا مـا يمكـن للقراصـنة فعلـه إذا حصـلوا
يدك الإلكتروني على بر

, أغسطس  | كتبه ميغان جونز

ترجمة وتحرير نون بوست

يــدرز دايجســت”، إنــه بمجــرد وصــول قــالت الكاتبــة، ميغــان جــونز، في تقريرهــا الــذي نشرتــه مجلّــة “ر
المخترق إلى بريدك الإلكتروني، سيتمكنّ عندها من كشف الكثير من المعلومات الخاصة بك. وفيما

يلي بعض الأشياء التي يستطيع قراصنة الإنترنت القيام بها وكيفية الحفاظ على سلامتك.

يد الإلكتروني من عنوانك إرسال رسائل البر

يـــدك الإلكـــتروني، يمكنهـــم اســـتخدامه أوردت المجلّـــة أنـــه بمجـــرد حصـــول المخـــترقين علـــى عنـــوان بر
كـبر عـدد مـن الأشخـاص الموجـودين ضمـن قائمـة الاتصـال الخاصـة بـك، ونـشر البرامـج لاسـتهداف أ
الضارة وعمليات الاحتيال وطلبات المال. وعلى الرغم من أن هذه الأعمال غير ضارة في الغالب، إلا
أنهــا قــد تســبّب مشكلــة في بعــض الحــالات. وقــال جــايسون غلاســبرغ، المؤســس المشــارك في “كازابــا
سـيكيوريتي” والمـدير التنفيـذي السـابق للأمـن السـيبراني لـدى أرنسـت أنـد يـونغ أنـد ليهمـان براثـرز إن
“المجــرم يســتطيع يســبّب لشخــص مــا مشكلــة في عملــه، أو حــتى التســبب في عــدد مــن المشكلات في
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حياته الشخصية أو المهنية عن طريق انتحال شخصيّته”.

إرسال رسائل التصيّد الاحتيالي

وأضافت المجلّة أن غريغ كيلي من شركة فيستيج ديجيتال إنفاستيغايشن يحذّر أنه “عندما يعرف
المتسلّل عنوان بريدك الإلكتروني، فإنه يصبح لديه نصف معلوماتك السرية وكل ما يحتاجه الآن هو
كلمة المرور”. ويستخدم المتسلّلون عدة طرق مختلفة لتحقيق ذلك، والأكثر شيوعًا هو بريد التصيّد
يــد إلكــتروني يبــدو في ظــاهره شرعيــا مثــل الإحتيــالي الإلكــتروني المخــادع.  ويتمثّــل ذلــك في تصــميم بر
أمازون وإيباي وبايبال، لكنّه مصمم لخداعك. وما أن يقوم الأشخاص بتسجيل الدخول على موقع
الـويب المزيـف هـذا، فـإن المتسـلل يتلقـى علـى الفـور بيانـات الاعتمـاد وكلمـة المـرور الخاصّـة بالحسـاب

الحقيقي للضحيّة”.

ومن بين الطرق الأخرى، قد تتلقى رسالة بريد إلكتروني تفيد بأن حسابك قد تعرضّ للاختراق، لذلك
تحتاج إلى تغيير كلمة المرور لأسباب أمنية. وما إن تقوم بتغيير كلمة المرور الخاصة بك، حتى يستحوذ
عليها المتسلّل على كلمة المرور الخاصة بك. بمجرد حصول المتسللين على كلمة مرورك، يصبح نطاق

كبر بكثير. الأشياء التي يمكنهم القيام بها أ

الولوج إلى حساباتك الإلكترونية

بينــت المجلّــة أن العديــد مــن الأشخــاص يميلــون إلى اســتخدام كلمــة المــرور نفســها لولــوج حسابــاتهم
ــرور” لحسابــك علــى موقــع ــة “نســيت كلمــة الم الإلكترونيــة، حيــث يمكــن للمتســلل النقــر علــى خان
التواصـل الاجتمـاعي للاسـتفادة منـه في وقـت لاحـق. وبعـد ذلـك، يتجـه المتسـلل إلى البريـد الإلكـتروني
وينقر على الرسالة الإلكترونية التي تعنى بتغيير كلمة السر، فيكون بذلك قادرا على الوصول إلى أي

حساب تريده.



الاطلاع على بياناتك الشخصية

أفادت المجلّة أن الأمور التي يقدر المتسللون على القيام بها متصلة بعضها ببعض، وتعتبر بمثابة ردود
فعــل متسلســلة. وبمجــرد وصــول أحــد المتطفلين إلى حساباتــك علــى الانترنــت، لــك أن تتخيــل قــدر
ـــة “ســـكيور ـــة في شرك ـــوم الجنائي ـــى جمعهـــا. ويقـــول خـــبير العل ـــتي ســـيكون قـــادرا عل المعلومـــات ال
فورسنيكس”، ألان بوكستون إن المخترق سيستخدم عنوان بريدك الإلكتروني للاطلاع على حساب

فيسبوك الخاص بك ومعرفة قائمة أصدقاؤك وبعض صورك.

يـدك الإلكـتروني في إن لم يكـن ذلـك كافيـا، تـابع بوكسـتون بـالقول إنـه في حـال وضـع المتسـلل عنـوان بر
موقع لينكد إن وبحث عنك، سيعرف مكان عملك ووظيفتك وزملاؤك والأماكن التي درست فيها
مـن قبـل. إن هـذه المعلومـات كافيـة ليبـدأ المتسـلل مطاردتـك في العـالم الحقيقـي، ناهيـك عـن إمكانيـة

الحصول على معلومات أخرى من إنستغرام وتويتر.

سرقة بياناتك المالية

ــات بطاقــة ذكــرت الكاتبــة أن المشاكــل الكــبيرة ســتبدأ في الحــدوث فــور حصــول المتســللين علــى بيان
اعتمادك أو بطاقتك البنكية، فمن المؤكد أنك قد أرسلت هذه البيانات عن طريق البريد الإلكتروني في
مرحلـة مـا. وعمومـا، يقـود ذلـك إلى جعـل حساباتـك المصرفيـة عـبر الإنترنـت هـدفًا رئيسـيًا للمتسـللين

خاصة إذا كنت تستخدم عنوان بريدك الإلكتروني لتسجيل الدخول إليها.

تصبح الأموال في خطر فور اختراق بريدك الإلكتروني، حيث سيكون من السهل تعيين إعادة تعيين
الحســـاب المصرفي والبـــدء في إصـــدار المعـــاملات. ويمكـــن للمتســـللين فتـــح حسابـــات بنكيـــة باســـمك

والحصول على قروض، فضلا عن إفساد تصنيف بطاقة الائتمان الخاصة بك.

ابتزازك

في حــال لم تكــن الأمــور مخيفــة بمــا فيــه الكفايــة، يمكــن للمتســللين اســتخدام معلوماتــك الشخصــية
لإلحاق الضرر بك وتدمير سمعتك وتهديدك، خاصة إذا ما وجد المستخدم شيئا يمكنه استخدامه

ضدك لأنك لا ترغب في أن يتداول في العلن.

يــدوار، دانييــل ســميث إن: “المخــترقين قــادرون علــى وفي هــذا الصــدد، قــال الخــبير الأمــني في شركــة ر
التجسـس عليـك ومراجعـة عظـم رسائـل البريـد الإلكـتروني الشخصـية الخاصـة بـك، وهـي معلومـات

يمكن استغلالها لابتزازك بسهولة”.

انتحال هويتك

يو علـى الإطلاق، لاسـيما وأن المتسـلل قـد حصـل لنفسـه يعتـبر انتحـال هويـة شخـص مـا أسـوأ سـينار
علــى جميــع معلوماتــك الخاصــة ومعلومــات التعريــف بشخصــيتك. ونظــرا لإمكانيــة احتــواء البريــد



الإلكــتروني علــى رقــم الضمــان الاجتمــاعي الخــاص بــك ومعلومــات بطاقــة الائتمــان، يمكــن أن تكــون
سرقة الهوية في متناول اليد بالنسبة للمتسللين.

كيف يمكنك البقاء في مأمن من المتسللين

في هذا السياق، ينبغي عليك تجنب استخدام عنوان بريدك الإلكتروني لتسجيل الدخول إلى مواقع
كـد مـن أن كلمـة مـرورك قويـة ويصـعب تخمينهـا. علاوة علـى ذلـك، ينبغـي عليـك ألا تغـير أخـرى، وتأ
يـد الأمـان. ويـوصي غلاسبرغ أيضًـا بتـأمين حسـاب بريـدك الإلكـتروني مـن يـن لمز كلمـات المـرور كـل شهر
خلال مصادقــة ثنائيــة العامــل. ومــن جهــة أخــرى، لا تشــارك المعلومــات أو تكتــب كلمــة مــرور البريــد
الإلكتروني على شبكات الواي فاي العامة، وكن ذكيًا فيما يتعلّق بالمعلومات التي تشاركها عبر البريد

الإلكتروني.

ماذا تفعل إذا كنت تعتقد أنك تعرضت للاختراق؟

خلصت المجلّة إلى القول إنه في حال سمعت عن رسائل البريد الإلكتروني العشوائية التي يتم إرسالها
من عنوانك، فعليك تغيير كلمة المرور الخاصة بك على الفور، وإعلام جهات الاتصال الخاصة بك
حتى يتجاهلوا ما قد يصلهم من بريدك. من الجيّد أيضا تغيير إعدادات الخصوصيّة الخاصة بالبريد

الإلكتروني إلى أقصى درجة أمان وفحص الكمبيوتر بحثًا عن البرامج الضارة والفيروسات.
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