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استخبارات إسرائيليين سابقين

, كتوبر كتبه أميتاي زيف |  أ

ير: نون بوست ترجمة وتحر

هل بإمكان الموظفين السابقين للوحدات التي تعنى بالتكنولوجيا التابعة لقوات الدفاع الإسرائيلية
استخدام خبراتهم والمهارات التي اكتسبوها خلال خدمتهم والعمل لصالح شركة إنترنت عربية لها

علاقات وثيقة بنظام ديكتاتوري ولا تربطها علاقات دبلوماسية مع “إسرائيل”؟

يبا كغرابة السؤال المطروح، لكن هناك أدلة متزايدة تؤكد حدوثه. فعلى الرغم من يعد هذا الأمر غر
أن مثـــل هـــذه الأمـــور لا تحـــدث كثـــيرا، إلا أن البعـــض يؤكـــد تزايـــد القلـــق داخـــل مؤســـسة الـــدفاع

الإسرائيلية.

يقتصر نشاط شركة الأمن السيبراني التي تأسست سنة  في أبوظبي، والتي تعرف باسم دارك
ماتر، على مجال الدفاع الإلكتروني. لكن وفقا لأخبار كشفتها وكالة رويترز نشرت في وقت سابق من
هـذا العـام، تقـدم هـذه الشركـة خـدمات القرصـنة لوكالـة الاسـتخبارات الإماراتيـة ضـد أهـداف غربيـة

وصحفيين ونشطاء في مجال حقوق الإنسان.

تتمثل مهمة المختصين في الهجمات السيبرانية في العثور على ثغرات في البرامج
والشبكات من أجل اقتحامها. ويحصل أولئك الذين يتمتعون بالمهارات، التي
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غالبا ما يكتسبونها أثناء الخدمة في الوحدات الخاصة، على رواتب ضخمة في
أهم الشركات الإسرائيلية المتخصصة في التكنولوجيا

علاوة على ذلك، تُدير الشركة مكتبا في قبرص، يعمل به عدد من مطوري البرمجيات الإسرائيليين.
وفي هــذا الســياق، قــال مصــدر في قطــاع الاســتخبارات الســيبرانية الإسرائيليــة، طلــب أن يُطلــق عليــه
يــة الإسرائيليــة دون أي اســم “واي” عليــه إن: “مــا يحــدث يعــد بمثابــة  تهريــب فعلــي للملكيــة الفكر
إشراف مـن قبـل وكالـة الرقابـة علـى الصـادرات التابعـة لـوزارة الـدفاع الإسرائيليـة. كمـا أنهـم يأخـذون

هؤلاء الشباب إلى قبرص ويشترُونهم برواتب ضخمة”.

تتمثل مهمة المختصين في الهجمات السيبرانية في العثور على ثغرات في البرامج والشبكات من أجل
ــاء الخدمــة في ــا مــا يكتســبونها أثن ــن يتمتعــون بالمهــارات، الــتي غالب اقتحامهــا. ويحصــل أولئــك الذي
الوحدات الخاصة، على رواتب ضخمة في أهم الشركات الإسرائيلية المتخصصة في التكنولوجيا. ومن

جهته، يدعي واي أن شركة دارك ماتر تدفع رواتب أعلى من تلك التي تقدمها هذه الشركات.

في هذا السياق، قال واي: “أعرف مختصين في التكنولوجيا جرى إغوائهم برواتب تقارب مليون دولار
سنويا”. في المقابل، لم تعلق الشركة على هذا الأمر إلى حد الآن. وفي شهر آذار/ مارس، ذكرت صحيفة
نيويـورك تـايمز أنـه خلال ، عـانت مجموعـة إن إس أو للاسـتخبارات الإلكترونيـة الإسرائيليـة مـن

. موجة مغادرة موظفين جميعهم من قدامى جيش الدفاع الإسرائيلي التابعين لوحدة

اســـتعانت شركـــة إن إس أو بمحقـــق خـــاص لاكتشـــاف الســـبب وراء الهجـــرة الجماعيـــة للمـــوظفين
وتـوجههم نحـو قـبرص. وقـالت الصـحيفة إنهـم عملـوا في منشـأة أبحـاث في مبـنى تملكـه شركـة تابعـة
لشركــة دارك مــاتر. ونقلــت الصــحيفة عــن مصــادر إن شركــة دارك مــاتر كــانت تمتلــك مكتــب آخــر في

سنغافورة يديره موظَفون إسرائيليَون.

ــة علــى ــة اســتخبارات إماراتي ــح وكال ــون لصال ــن يعمل فيمــا يتعلــق بحصــول هــؤلاء الإسرائيليين الذي
ــوزارة إعطــاء إجابــة حاســمة علــى هــذا ــة مــن وزارة الــدفاع الإسرائيليــة، رفضــت ال يــح المطلوب التصار

الموضوع.

من جهة أخرى، ردت الوزارة على سؤال طرحته صحيفة ذي ماركر الإسرائيلية بالقول إن “الوزارة لا
تعلــق علــى حــالات معينــة تتعلــق بســياسات التصــدير الدفاعيــة. ولهــذا الســبب، لــن تعلــق علــى
التراخيـص المحـددة أو الأشخـاص المـدرجين في سـجل التصـدير. أمـا بخصـوص المـواطنين الإسرائيليين
الذين يطلبون نقل ملكية فكرية أمنية خاضعة للإشراف إلى كيان أجنبي (سواء يتعلّق ذلك بشركة
يملكهــا الشخــص نفســه أو شركــة يعمــل بهــا)، فهــذا إجــراء يقتــضي القــانون أن ينجــز بمــوجب رخصــة

مبيعات وتصدير”.

في الوقت الذي صوّرت فيه الإمارات نفسها كحليف للولايات المتحدة في الحرب
على الإرهاب، شملت بعض عملياتها رقابة مكثّفة على أفراد من بينهم



صحفيون وناشطون مناهضون للحكومة

يــر وكالــة رويــترز للأنبــاء، بدايــة مــن ســنة ، عُينّ موظفــون ســابقون في وكالــة الأمــن وفقــا لتقر
القومي الأمريكية من طرف أحد مديري التوظيف في بالتيمور للعمل على مشروع الغراب الأسود.
يــق خــا أبــوظبي، الــتي كــانت حكومتهــا هــي أيضــا العميــل الــرئيسي أو ربمــا الوحيــد لهــذا عمــل الفر
المشروع. وقد طُلب من طاقم العمل التنقل إلى أبوظبي، مقابل الحصول على رواتب سخيّة. يبدو
أن الهدف كان يتمثل في توظيف الخبرات الغربية لتطوير قدرات القرصنة وتسليم العمل إلى السكان

المحليين بمرور الوقت بالتزامن مع تعلّم قواعد العمل.

يبـة حيـال عمليـات وأهـداف مـشروع مـع ذلـك، سرعـان مـا أصـبح الموظفـون الأمريكيـون يشعـرون بالر
الغـراب الأسـود. وفي الـوقت الـذي صـوّرت فيـه الإمـارات نفسـها كحليـف للولايـات المتحـدة في الحـرب
علــى الإرهــاب، شملــت بعــض عملياتهــا رقابــة مكثّفــة علــى أفــراد مــن بينهــم صــحفيون ونــاشطون
كبر عملياتها والتي يُطلق عليها اسم “كارما” على مناهضون للحكومة. بالإضافة إلى ذلك، انطوت أ
اخـــتراق أجهـــزة أيفـــون تابعـــة لمئـــات مـــن النـــاشطين والمشتبـــه في انتمـــاءهم للإرهـــاب والمنـــافسين

السياسيين في الإمارات العربية المتحدة.

أوُقــف مــشروع الغــراب الأســود في ســنة ، وأتيــح للعــاملين عليــه خيــار التــوجّه للعمــل في شركــة
يــر لوكالــة رويــترز للأنبــاء إن لــدى هــذه الشركــة علاقــات وثيقــة جــدا مــع أجهــزة دارك مــاتر. وقــال تقر
الاستخبارات الإماراتية، حيث تشغل مكاتب في المبنى ذاته وتتولى، في الحقيقة، مهمة تنفيذ عملياتها.

علاوة علــى ذلــك، أفــادت وكالــة رويــترز للأنبــاء بــأن معظــم مــوظفي وكالــة الأمــن القــومي الســابقين
فضّلـوا البقـاء في شركـة دارك مـاتر والعمـل لصالحهـا في حين غادرهـا آخـرون، نظـرا لأن طبيعـة العمـل
الـذي كـانوا يقومـون بـه بـاتت واضحـة، خاصـة بعـد أن علمـوا أن بعـض المسـتهدفين كـانوا في الولايـات
المتحدة ومواطنين أمريكيين. وصرحّت لوري ستراود وي موظفة سابقة لوكالة رويترز للأنباء بأنه “في
بعض الأحيان، كان من الصعب تقبل طبيعة العمل هذه، خاصة عندما تستهدف على سبيل المثال
طفلا يبلغ من العمر  سنة على تويتر”. أما في الوقت الحالي، فيبدو أن هناك إسرائيليون يعملون

لحساب الشركة رغم ما كشفته وكالة رويترز.

توظّف شركة دارك ماتر  شخصا وتمتلك فروعا في كل من فنلندا وقبرص
وسنغافورة ودول أخرى، ويقدر حجم مبيعاتها بمئات الملايين من الدولارات

أورد واي قائلا: “تأسست شركة دارك ماتر لتكون بمثابة أنظمة رافائيل الدفاعية المتقدمة ومجموعة
إن إس أو التابعة للإمارات، بهدف بلوغ قدرات الشركات الإسرائيلية الرائدة”. في الواقع، تُعد أنظمة
رافائيل الدفاعية المتقدمة المحدودة شركة دفاع إسرائيلية مصنّعة مملوكة للحكومة. على صعيد آخر،
أنشـأت شركـة دارك مـاتر تحـت قيـادة فيصـل البنـاي، الـذي أسّـس أيضـا اكسـيوم تليكـوم، وهـي أحـد



أضخم شركات بيع الهواتف في الخليج. ويُذكر أيضا أن والد البناي جنرال في الجيش الإماراتي، كما أنه
تحصل على شهادات من جامعة بوسطن وجامعة سيتي لندن.

اســتنادا لمــا أوردتــه صــفحتها الخاصــة علــى موقــع لينكــد إن، توظّــف شركــة دارك مــاتر  شخصــا
وتمتلــك فروعــا في كــل مــن فنلنــدا وقــبرص وســنغافورة ودول أخــرى، ويقــدر حجــم مبيعاتهــا بمئــات
الملايين من الدولارات. وذكرت وكالة رويترز أن البناي زار “إسرائيل” عدة مرات من أجل القيام بأعمال
ية واجتمع مع المسئولين التنفيذيين للأمن الإلكتروني الإسرائيلي. في الوقت الذي لم تتمكن فيه تجار
كيد مستقل بأن البناي زار “إسرائيل”، أورد واي أنه يبدو أن صحيفة “ذا ماركر” من الحصول على تأ
يـارة أداهـا البنـاي إلى “إسرائيـل” كـانت في الصـيف المـاضي، حين رافقـه مسـؤولون مـن مجلـس آخـر ز

الأمن القومي الإسرائيلي.

كـان قـد أعلمهـم سـلفا بشركـات الأمـن الإلكترونيـة الـتي أراد مقابلتهـا، بيـد أنـه لم يحصـل علـى الموافقـة
للقائهــا جميعًــا، ولكنــه رتـّـب في بعــض الحــالات اجتماعــات لاحقــة في بلــدان ناميــة. وفي هــذا الســياق،
أعرب واي “لقد كان هذا محرجا للغاية بالنسبة لوزارة الدفاع”. من جهة أخرى، تصدرت شركة دارك
ماتر عناوين الأخبار مرة أخرى في آب/ أغسطس، بعد أن حظر غوغل المواقع الإلكترونية المعتمدة من

قبل الشركة من برامج التصفح كروم وأندرويد.

لم تبرر غوغل اتخاذها لهذه الخطوة، لكنها أشارت إلى القرار نفسه الذي اتخذته شركة موزيلا بشأن
يلا بأنها ستحجب مواقع الويب الخاصة متصفح فايرفوكس في تموز/ يوليو. في المقابل، صرحت موز

بشركة دارك ماتر بسبب “أدلة موثوق بها” تُثبت تورط الشركة في عمليات قرصنة.

منحت المتصفحات الرئيسية شركة دارك ماتر مركزا مؤقتًا تصادق من خلاله على سلامة المواقع في
عام ، كما سعت الشركة إلى أن يعترف بها كواحدة من حوالي  شركة متمتعة بمركز معترف
به تماما. وفي إطار هذا الوضع المؤقت، صادقت شركة دارك ماتر على حوالي  موقعًا، يبدو أن

معظمها تابع لمؤسسات أو شركات محلية تابعة لشركة الأمن التي تتخذ من أبوظبي مقرا لها.

السنة ضد الشيعة
أفاد مصدر آخر بأن المشكلة لا تقتصر على عمل الإسرائيليين في بلد عربي فقط، إذ صرح أحد الموظفين
في قطـاع الأمـن السـيبراني والـذي طلـب عـدم الإفصـاح عـن هـويته وتسـميته “تي”، قـائلا: “خُـذ علـى
سبيــل المثــال إسرائيليًــا درس الفيزيــاء ويعمــل لصالــح أنظمــة رافائيــل. وســيحصل في أحــد الأيــام علــى
عرض من شركة سيمنز أو بوينغ وبالتالي سيترك “إسرائيل” للعمل لصالحهم. في المقابل، تبيع هذه
الشركــات منتجاتهــا دون تــردد للبلــدان المعاديــة مثــل لبنــان، وحــتى إيــران لــو لم يكــن هنــاك حظــر. في

كثر مما ستفعله الإمارات”. كبر من أن تبيع ألمانيا الأسلحة لأعدائنا أ الواقع، هناك خطر أ

باعت الشركات الإسرائيلية تقنية التتبع إلى الإمارات العربية المتحدة مرتين على



الأقل. وبقدر ما هو معروف، تمت الموافقة على كلا العقدين من قبل وزارة
الدفاع الإسرائيلية

تنــاول “تي” المســألة مــن حيــث الحــرب بين القــوى العربيــة الســنية بقيــادة المملكــة العربيــة الســعودية
والمدعومة من قبل الولايات المتحدة، والقوى الشيعية بقيادة إيران والمدعومة بصفة جزئية من قبل
روســيا. وتعتــبر “إسرائيــل” أن المملكــة العربيــة الســعودية وبعــض دول الخليــج العــربي حلفاءهــا في

الصراع.

فضلا عـن ذلـك، أضـاف “تي” مشـيرا إلى أنـه التقـى بمسـؤولين تنفيـذيين مـن شركـة دارك مـاتر قـائلا:
يـد أن تقـول ذلـك بصـوت “تتـم اتصـالات بين الـدول علـى مختلـف المسـتويات، لكـن “إسرائيـل” لا تر
”. وأورد “تي” مشيرا إلى أن حوالي  إسرائيليا يعملون في شركة دارك ماتر “إنهم أناس مؤثرون

ٍ
عال

كون ســعيدًا بالعمــل معهــم. ولقــد ســمعت عــن العديــد مــن الإسرائيليين الذيــن يعملــون للغايــة وســأ
هناك والتقيت بهم”.

باعت الشركات الإسرائيلية تقنية التتبع إلى الإمارات العربية المتحدة مرتين على الأقل. وبقدر ما هو
معروف، تمت الموافقة على كلا العقدين من قبل وزارة الدفاع الإسرائيلية. وفي عام ، كُشف أن
هذه الدولة الخليجية اشترت تكنولوجيا من مجموعة إن إس أو واستخدمتها لاختراق جهاز الآيفون
الخــاص بالناشــط الإمــاراتي في مجــال حقــوق الإنســان، والمعــارض الحكــومي أحمــد منصــور، الــذي تــم

اعتقاله وتعذيبه لاحقًا.

في العام السابق، أفُيد أنه تم التعاقد مع شركة ” أ.ج.ت الدولية” التابعة للإسرائيلي ماتي كوخافي،
وذلــك بهــدف تطــوير مــشروع المدينــة الذكيــة في أبــوظبي، إذ ســتمكن هــذه التكنولوجيــا الحكومــة مــن
مراقبة المواطنين. ومن جهته، أورد مسؤول تنفيذي آخر في مجال الأمن السيبراني والذي طلب عدم
الكشف عن هويته إن هناك فرقاً كبيراً بين شركة إسرائيلية تبيع تكنولوجيا حساسة لبلد عربي وخبير
إسرائيلــي يعمــل لصالــح إحــدى هــذه الشركــات قــائلا: “هنــاك فــرق جــوهري بين الــبيع إلى أبــوظبي
ــد إمكانــات والعمــل لصــالحهم. وفي اللحظــة الــتي تــبيع فيهــا شركــة إسرائيليــة إلى دولــة خليجيــة، تُقي
[المنتج] بأوامر من وزارة الدفاع… ولكن عندما يذهب باحث للعمل هناك يأخذ كل معرفته معه –

ولا يوجد حد لكيفية استخدامه لهذه المعرفة”.

المصدر: هاآرتس
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