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ير: نون بوست ترجمة وتحر

يكشف تحقيق مشترك أجرته مجلة + وصحيفتا الجارديان ولوكال كول أن الجيش الإسرائيلي
يبها يعمل على تطوير أداة جديدة للذكاء الاصطناعي، على غرار أنظمة المحادثة الذكية؛ حيث يتم تدر
علـى ملايين المحادثـات باللغـة العربيـة الـتي تـم الحصـول عليهـا مـن مراقبـة الفلسـطينيين في الأراضي

المحتلة.

وتــم إنشــاء هــذه الأداة تحــت إشراف وحــدة ، وهــي فرقــة النخبــة للحــرب الإلكترونيــة التابعــة
لجهاز الاستخبارات العسكرية الإسرائيلي، وتند ضمن ما يسمى “النموذج اللغوي الواسع”، وهو
برنـامج يعتمـد علـى التعلـم الآلي وقـادر علـى تحليـل المعلومـات وإنشـاء النصـوص وترجمتهـا وتوقعهـا
وتلخيصها. وبينما يتم تدريب النماذج اللغوية العامة، مثل تلك التي تعتمد عليها أنظمة المحادثة
ــد الــذي يطــوره الجيــش الذكيــة، باســتخدام المعلومــات المتاحــة علــى الإنترنــت، فــإن النمــوذج الجدي
الإسرائيلي يعتمد على كميات هائلة من المعلومات الاستخباراتية التي تم جمعها حول الحياة اليومية

للفلسطينيين الذين يعيشون تحت الاحتلال.

كدت ثلاثة مصادر في الأمن الإسرائيلي، على دراية بتطوير هذا النموذج، لمجلة + وصحيفتي وأ
الجارديان ولوكال كول، أن برنامج وحدة  كان لا يزال في مرحلة التدريب خلال النصف الثاني
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من العام الماضي، ولم يتضح بعد ما إذا كان قد تم استخدامه بالفعل أو كيف سيتم توظيفه من قبل
الجيش.

وأوضحـت المصـادر أن الفائـدة الرئيسـية لهـذه الأداة بالنسـبة للجيـش تكمـن في قـدرتها علـى معالجـة
كميــات ضخمــة مــن بيانــات المراقبــة بسرعــة، بحيــث يمكنهــا “الإجابــة علــى أســئلة” تتعلــق بأشخــاص
محددين. وبالنظر إلى أن الجيش يستخدم بالفعل نماذج لغوية أصغر، فمن المرجح أن يسهم هذا

النموذج في توسيع نطاق الاعتقالات والإدانات التي ينفذها الجيش الإسرائيلي ضد الفلسطينيين.

“الذكــاء الاصــطناعي يعــزز القــوة”؛ هكــذا أوضــح مصــدر اســتخباراتي تــابع عــن كثــب تطــوير الجيــش
الإسرائيلــي لنمــاذج اللغــة خلال الســنوات الأخــيرة، مضيفًــا: “إنــه يســمح بتنفيــذ عمليــات (تســتخدم)
كبر بكثير من الأشخاص، مما يجعل السيطرة على السكان ممكنة. هذا لا يتعلق فقط بيانات عدد أ
يــة. يمكنــني تتبــع النشطــاء في مجــال حقــوق الإنســان. يمكنــني تتبــع بمنــع الهجمــات بالأســلحة النار
يـد مـن الأدوات لمعرفـة مـا عمليـات البنـاء الفلسـطينية في المنطقـة “ج” (مـن الضفـة الغربيـة). لـدي المز
يفعله كل فلسطيني في الضفة الغربية. عندما تمتلك كل هذه البيانات، يمكنك توجيهها لأي غرض

تريده”.

كتــوبر/تشرين الأول، إذا كــان تطــوير هــذه الأداة قــد ســبق الحــرب، فــإن تحقيقنــا يكشــف أنــه بعــد  أ
طلبت وحدة  مساعدة المدنيين الإسرائيليين الذين يمتلكون خبرات في تطوير النماذج اللغوية
وكانوا يعملون لدى عمالقة التكنولوجيا مثل جوجل وميتا ومايكروسوفت. ومع التعبئة الجماعية
لقوات الاحتياط في بداية الهجوم الإسرائيلي على غزة، بدأ خبراء من القطاع الخاص بالانضمام إلى
الوحــدة – جــالبين معــم معرفــة كــانت سابقًــا «متاحــة فقــط لمجموعــة محــدودة مــن الشركــات حــول
العالم»، وفقًا لما قاله مصدر أمني داخلي. (في رده على أسئلتنا، قال غوغل إن لديه “موظفين يؤدون
مهام احتياطية في العديد من الدول”، مشددا على أن العمل الذي يقومون به في هذا السياق “غير

مرتبط بجوجل”. أما شركتا ميتا ومايكروسوفت فقد رفضتا التعليق).

ووفقًا لأحد المصادر، تم تدريب روبوت الدردشة التابع لوحدة  على  مليار كلمة باللغة
ــة واســعة النطــاق الــتي تنفذهــا إسرائيــل ضــد ــا مــن خلال المراقب ــم الحصــول عليهــا جزئيً ــة، ت العربي
كًـا جسـيمًا لحقـوق الفلسـطينيين الخـاضعين لحكـم جيشهـا، وهـو مـا يشكـل، بحسـب المصـدر، انتها

الفلسطينيين.

قال زاك كامبل، الباحث الأول في مجال التكنولوجيا لدى منظمة هيومن رايتس ووتش، لصحيفة
+، والجارديان، ولوكال كول: “نحن نتحدث عن معلومات شديدة الخصوصية، تم استخراجها
من أشخاص لا يُشتبه في ارتكابهم أي جريمة، من أجل تدريب أداة يمكن استخدامها لاحقًا لتحديد

الاشتباه”.

نـــديم نـــاشف، المـــدير والمؤســـس لمجموعـــة “حملـــة”، وهـــي منظمـــة تـــدافع عـــن الحقـــوق الرقميـــة
للفلسطينيين، يردد هذه المخاوف؛ حيث يقول: “لقد تحول الفلسطينيون إلى فئران تجارب في مختبر
إسرائيــل لتطــوير هــذه التقنيــات وتحويــل الذكــاء الاصــطناعي إلى سلاح، بهــدف الحفــاظ علــى نظــام



الفصــل العنصري والاحتلال، حيــث تُســتخدم هــذه التقنيــات للهيمنــة علــى النــاس والســيطرة علــى
كًــا خطــيرًا ومســتمرًا للحقــوق الرقميــة للفلســطينيين، والــتي تنــد ضمــن حيــاتهم. هــذا يشكــل انتها

حقوق الإنسان”.

ـــاط الاســـتخبارات ـــع ضب “ســـوف نســـتبدل جمي
بوكلاء الذكاء الاصطناعي”

تم الاعتراف علنًا لأول مرة بجهود الجيش الإسرائيلي لتطوير نموذجه الخاص من “النموذج اللغوي
يــف ســيدوف، وهــو ضابــط اســتخبارات قــدم نفســه كرئيــس الواســع” مــن قبــل شاكيــد روجــر جوز
للمــشروع، وذلــك خلال مــؤتمر عقــد العــام المــاضي وأعُلــن عنــه بإشعــار قصــير. وقــال ســيدوف خلال
كـبر مجموعـة بيانـات ممكنـة، مـن خلال جمـع المـؤتمر “ديفينـس إم إل” في تـل أبيـب: “حاولنـا إنتـاج أ
جميع البيانات التي تمتلكها دولة إسرائيل باللغة العربية”. وأضاف أنهم يقومون بتدريب البرنامج

على “كمية جنونية” من المعلومات الاستخباراتية.

ووفقًـا لمـا قـاله سايـدوف، عنـدما أصـبح نمـوذج الذكـاء الاصـطناعي التوليـدي لشـات جـي بي تي متاحًـا
يـــق اســـتخبارات مخصـــصًا للجمهـــور في نـــوفمبر/تشرين الثـــاني ، أنشـــأ الجيـــش الإسرائيلـــي فر
للتحقيق في كيفية تكييف الذكاء الاصطناعي التوليدي لأغراض عسكرية. وقال سايدوف: “قلنا: واو،
الآن سنستبدل جميع ضباط الاستخبارات بوكلاء الذكاء الاصطناعي. كل خمس دقائق، سيقرؤون

جميع المعلومات الاستخباراتية الإسرائيلية وسيتنبؤون بمن سيكون الإرهابي القادم”.

في البداية، لم تتمكن الفرقة من إحراز تقدم كبير. فقد رفضت شركة أوبن إيه آي، وهي الشركة التي
تقف وراء شات جي بي تي، طلب وحدة  بالحصول على إمكانية الوصول إلى برنامج إل إل إم
“النمــوذج اللغــوي الكــبير” الخــاص بهــا ودمجــه في النظــام الــداخلي غــير المتصــل بــالإنترنت للوحــدة.
(ومنذ ذلك الحين، استخدم الجيش الإسرائيلي النموذج اللغوي لـ أوبن إيه آي، الذي تم شراؤه عبر
مايكروسوفت آزوري، كما كشف تحقيق حديث آخر أجرته + ولوكال كول. وقد رفضت أوبن إيه

آي التعليق على ذلك).

كانت هناك مشكلة أخرى، كما يوضح سايندورف: النماذج اللغوية الموجودة كانت قادرة فقط على
معالجة العربية الفصحى – المستخدمة في المحادثات الرسمية والأدب ووسائل الإعلام – لكنها لم تكن
قــادرة علــى فهــم اللهجــات المحكيــة. لذلــك، أدركــت وحــدة  أنهــا بحاجــة إلى تطــوير برنامجهــا

الخاص، والذي استند، كما قال سايندورف خلال مؤتمره، إلى “اللهجات التي تكرهنا”.

كتــوبر ، عنــدما بــدأت وحــدة  في كــانت نقطــة التحــول مــع انــدلاع الحــرب في غــزة في أ
كد أوري غوشين، استدعاء خبراء النماذج اللغوية من الشركات الخاصة للعمل كقوات احتياط. وقد أ
الرئيــس التنفيــذي المشــارك والمؤســس المشــارك لشركــة معامــل إيــه آي  الإسرائيليــة المتخصــصة في



النماذج اللغوية، أن بعض موظفيه شاركوا في المشروع خلال خدمتهم كقوات احتياط.

وقال غوشين: “لا يمكن لوكالة أمنية العمل مع خدمة مثل شات جي بي تي، لذا فهي بحاجة إلى
معرفة كيفية توجيه الذكاء الاصطناعي داخل نظام غير متصل بشبكات أخرى”.

وبحســب غــوشين، فــإن مــن بين الفوائــد الــتي توفرهــا النمــاذج اللغويــة الكــبيرة (إل إل إم) لوكــالات
الاستخبارات، قدرتها على معالجة المعلومات بسرعة وإنشاء قائمة “مشتبه بهم” لاعتقالهم. لكنه
يـرى أن الميزة الأساسـية لهـذه النمـاذج تكمـن في قـدرتها علـى استرجـاع البيانـات مـن مصـادر متعـددة.
فبدلاً من استخدام “أدوات بحث بدائية”، يمكن للضباط ببساطة “ط الأسئلة والحصول على
إجابات” من روبوت محادثة قادر، على سبيل المثال، على تحديد ما إذا كان شخصان قد التقيا من

قبل، أو معرفة ما إذا كان شخص ما قد ارتكب فعلاً معينًا على الفور.

ومــع ذلــك، اعــترف غــوشين بــأن الاعتمــاد الأعمــى علــى هــذه الأدوات قــد يــؤدي إلى ارتكــاب أخطــاء،
وقـال: “هـذه نمـاذج احتماليـة. تعطيهـا مُحفّـزًا أو سـؤالاً، فتولّـد شيئًـا يبـدو كالسـحر»، لكنـه أضـاف:

«لكن في كثير من الأحيان، تكون الإجابة بلا معنى. نحن نسمي هذا “الهلوسة””.

مــن جــانبه؛ أثــار كامبــل، مــن منظمــة هيــومن رايتــس ووتــش، مخــاوف مماثلــة. وأوضــح أن برامــج
النمـاذج اللغويـة الكـبيرة (إل إل إم) تعمـل كــ”آلات تخمين”، وأن أخطائهـا متأصـلة في النظـام نفسـه.
كما أشار إلى أن الأشخاص الذين يستخدمون هذه الأدوات ليسوا دائمًا هم من قاموا بتطويرها،
كثر من اللازم. وأضاف: «في النهاية، يمكن استخدام وأن الأبحاث تظهر أنهم يميلون إلى الثقة بها أ

هذه الافتراضات كأدلة لإدانة الأشخاص».

كشفــت تحقيقــات سابقــة أجرتهــا + ولوكــال كــول حــول اســتخدام الجيــش الإسرائيلــي لأنظمــة
التصـــويب المســـتندة إلى الذكـــاء الاصـــطناعي لتســـهيل عمليـــات القصـــف علـــى غـــزة، عـــن العيـــوب

التشغيلية الجوهرية لهذه الأدوات.

علــى سبيــل المثــال، اســتخدم الجيــش برنامجًــا يُعــرف باســم “لافنــدر” لإنشــاء قائمــة اغتيــالات تضــم
عـشرات الآلاف مـن الفلسـطينيين، حيـث قـام الذكـاء الاصـطناعي بتجريمهـم بنـاءً علـى خصـائص تـم

يبه على ربطها بالجماعات المسلحة. تدر

بعـد ذلـك، قصـف الجيـش العديـد مـن هـؤلاء الأفـراد – غالبًـا بينمـا كـانوا في منـازلهم مـع عـائلاتهم –
على الرغم من أن البرنامج كان لديه هامش خطأ بنسبة  بالمئة. وبحسب المصادر، كانت الرقابة
البشرية على عمليات الاغتيال مجرد “ختم مطاطي”، حيث تعامل الجنود مع مخرجات لافندر “كما

لو كانت قرارًا بشريًا”.



يد  عملية “الأمر لا يعدو كونه قائد كتيبة ير
يًا” اعتقال شهر

إن تطوير أداة مشابهة لشات جي بي مدربة على اللغة العربية المحكية يمثل توسيعًا إضافيًا لجهاز
كثر من عقد، المراقبة الإسرائيلي في الأراضي المحتلة، والذي كان منذ فترة طويلة شديد التطفل. قبل أ
شهد جنود سابقون خدموا في وحدة  بأنهم راقبوا مدنيين لا علاقة لهم بالجماعات المسلحة،
بهــدف جمــع معلومــات يمكــن اســتخدامها لابتزازهــم، مثــل مشــاكلهم الماليــة، ميــولهم الجنســية، أو
إصــابتهم أو أحــد أفــراد عــائلاتهم بــأمراض خطــيرة. كمــا اعــترف جنــود ســابقون بمراقبــة النشطــاء

السياسيين.

 ــة الكــبيرة (إل إل إم)، تســتخدم وحــدة إلى جــانب تطــوير برنامجهــا الخــاص للنمــاذج اللغوي
بالفعل نماذج لغوية أصغر تساعد في تصنيف المحتوى، وتفريغ وترجمة المحادثات بالعربية المحكية إلى
كثر سهولة في العبرية، وكذلك البحث عن كلمات مفتاحية. تجعل هذه الأدوات المواد الاستخباراتية أ

الوصول إليها، خصوصًا بالنسبة لقسم الجيش المسؤول عن الضفة الغربية (يهودا والسامرة).

بحسب مصدرين، تُمكنّ النماذج اللغوية الأصغر الجيش الإسرائيلي من فحص المواد الاستخباراتية
وتحديــد الفلســطينيين الذيــن يعــبرون عــن غضبهــم تجــاه الاحتلال أو الذيــن يعربــون عــن رغبتهــم في

مهاجمة الجنود أو المستوطنين الإسرائيليين.

ووصــف أحــد المصــادر نموذجًــا لغويًــا يُســتخدم حاليًــا، يقــوم بمســح البيانــات وتحديــد الفلســطينيين
الذيـن يسـتخدمون كلمـات تُعتـبر “إشكاليـة” اي ذات نوايـا عدائيـة أو تهديـد أمـني وأضـاف المصـدر أن
الجيـش اسـتخدم النمـاذج اللغويـة للتنبـؤ بمـن قـد يقـوم بإلقـاء الحجـارة علـى الجنـود خلال عمليـات
“إظهــار الوجــود”، وهــي العمليــات الــتي يقتحــم فيهــا الجنــود المــدن أو القــرى في الضفــة الغربيــة،

ويدخلون المنازل واحدًا تلو الآخر .

كــدت مصــادر اســتخباراتية أن اســتخدام النمــاذج اللغويــة إلى جــانب المراقبــة الواســعة النطــاق في وأ
يادة كبيرة في وتيرة الأراضي المحتلة قد أدتيا إلى تشديد قبضة إسرائيل على السكان الفلسطينيين وز
الاعتقالات. يمكن للقادة العسكريين الوصول مباشرة إلى المعلومات الاستخباراتية الأولية المترجمة إلى
العبريـة، دون الحاجـة إلى تـدخل مراكـز الترجمـة التابعـة لوحـدة  أو حـتى معرفـة اللغـة العربيـة.
وهذا يتيح لهم اختيار “مشتبه بهم” للاعتقال من قائمة متزايدة باستمرار في كل منطقة فلسطينية.

يًا في منطقته”. وقالت إحدى المصادر: “أحيانًا، كل ما في الأمر أن قائد كتيبة يريد  اعتقال شهر
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علـى عكـس النمـاذج الصـغيرة المسـتخدمة حاليًـا، فـإن النمـوذج اللغـوي الكـبير الجـاري تطـويره يجـري
يبه على قاعدة بيانات ضخمة تتضمن ملايين المحادثات بين الفلسطينيين، حصلت عليها وحدة تدر
 من خلال عمليات المراقبة. وأحد التحديات في تدريب هذا النموذج هو ندرة البيانات المتاحة
للعربية المحكية على الإنترنت. أوضح المصدر ذلك بقوله: “العربية المحكية ليست متاحة بسهولة على
الإنترنت. لا توجد نصوص مكتوبة لمحادثات أو دردشات واتساب بشكل عام. هذه البيانات لا توجد

بالكميات التي نحتاجها لتدريب نموذج بهذا الحجم”.

ـــة للأغـــراض ي ـــات اليوميـــة بين الفلســـطينيين، حـــتى لـــو لم تكـــن ذات فائـــدة فور وتُســـتخدم المحادث
الاســتخباراتية، لغــرض أســاسي في تــدريب برامــج الذكــاء الاصــطناعي اللغــوي (إل إل إم). «إذا اتصــل
شخص بآخر وقال له أن يخ لأنهم ينتظرونه خا المدرسة، فهذه مجرد محادثة عادية، وليست
ذات أهمية – كما أوضح مصدر في جهاز الأمن – ولكن بالنسبة لنموذج ذكاء اصطناعي مثل هذا،

فإنها تُعتبر ذهبًا: فهي توفر المزيد والمزيد من البيانات للتدريب عليها”.

وحـــدة  ليســـت الجهـــة الاســـتخباراتية الوطنيـــة الوحيـــدة الـــتي تحـــاول تطـــوير أدوات الذكـــاء
يـة الأمريكيـة (سي آي إيـه) أداة مشابهـة الاصـطناعي التوليـدي؛ فقـد طـورت وكالـة الاسـتخبارات المركز
لشات جي بي تي لتحليل المعلومات مفتوحة المصدر، كما تعمل وكالات الاستخبارات في المملكة المتحدة
ــاء الاصــطناعي اللغــوي. ومــع ذلــك، فقــد أفــاد ضبــاط علــى تطــوير برامجهــا الخاصــة لنمــاذج الذك
استخبارات سابقون من الولايات المتحدة والمملكة المتحدة لصحف +، لوكال كول، والجارديان
كـبر بكثـير مـن نظيراتهـا فيمـا يتعلـق بـدمج أنظمـة الذكـاء بـأن الاسـتخبارات الإسرائيليـة تتخـذ مخـاطر أ

الاصطناعي في عمليات التحليل الاستخباراتي.

يــن، وهــي ضابطــة أمنيــة سابقــة في الــبيت الأبيــض وحاليًــا باحثــة في الــدراسات يانــا روز وأوضحــت بر
كسفورد، أن محلل الاستخبارات الذي يستخدم أداة مثل شات جي بي العسكرية والأمنية بجامعة أ

تي قد يكون قادرًا على “رصد تهديدات قد لا يلاحظها البشر، حتى قبل ظهورها”.

ومـــع ذلـــك، فـــإن هـــذا ينطـــوي أيضًـــا علـــى “مخـــاطر تتعلـــق بتكـــوين روابـــط خاطئـــة والتوصـــل إلى
استنتاجات معيبة، وبذلك سيتم ارتكاب أخطاء، وقد يكون لبعضها عواقب خطيرة للغاية”.

كدت مصادر استخباراتية إسرائيلية أن القضية الأكثر حسماً في الضفة الغربية ليست بالضرورة دقة وأ
هذه النماذج، بل بالأحرى العدد الكبير من الاعتقالات التي تجعل من الممكن تنفيذها. فالقوائم التي
ــة مــن المعلومــات وتُعــالج بسرعــة ــات هائل ــد باســتمرار، بينمــا تُجمــع كمي ــه بهــم” تتزاي تضــم “المشتب

باستخدام الذكاء الاصطناعي.



وأفادت عدة مصادر بأن الاشتباه العام أو غير المحدد غالبًا ما يكون كافيًا لوضع الفلسطينيين رهن
الاعتقال الإداري، وهو حكم بالسجن لمدة ستة أشهر دون محاكمة أو توجيه تهم، ويمكن تمديده
اســتنادًا إلى “أدلــة” غــير مكشوفــة، وفي بيئــة حيــث الرقابــة علــى الفلســطينيين منتــشرة علــى نطــاق
واســـع، وعتبـــة الاعتقـــال منخفضـــة للغايـــة. ويقـــول الخـــبراء إن إضافـــة أدوات قائمـــة علـــى الذكـــاء

كبر من الأشخاص. الاصطناعي ستعزز قدرة إسرائيل على جمع معلومات تدين أعدادًا أ

لم يرد المتحدث باسم الجيش الإسرائيلي على الأسئلة المحددة التي وجهتها له صحف +، لوكال
كـــول، والجارديـــان “بســـبب الطبيعـــة الحساســـة للمعلومـــات”، واكتفـــى بـــالقول إن “أي اســـتخدام
للأدوات التكنولوجيــة يتــم مــن خلال عمليــة صارمــة يقودهــا مهنيــون لضمــان أقصى درجــات دقــة

المعلومات الاستخباراتية”.

المصدر: المانيفستو
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