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يُزعــم أن برامــج التجســس التابعــة لـــمجموعة إن إس أو تُســتخدم خلال الهجمــات الإلكترونيــة علــى
المحامين والصحفيين.

أطلقت واتساب دعوى قضائية لم يسبق لها مثيل ضد شركة أسلحة إلكترونية متهمة إياها بالوقوف
كـثر مـن مئـة ناشـط مـن نشطـاء حقـوق الإنسـان والمحـامين والصـحفيين وراء هجمـات سريـة طـالت أ

والأكاديميين قبل أسبوعين فقط من هذه السنة.

تقاضي شركة واتساب مجموعة إن إس أو، وهي شركة مراقبة إسرائيلية، لأنها تعتقد أنها مسؤولة
كثر الهجمات الإلكترونية تطورا، منتهكة القانون الأمريكي في “نمط لا شك في أنه عن سلسلة من أ

ينم عن سوء المعاملة”.

 تعتقد الشركة أن عددا من النساء اللاتي استُهدفن في السابق عن طريق
العنف السيبراني، أو الأفراد الذين واجهوا محاولات اغتيال وتهديدات بالعنف،
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وأقاربهم، كانوا أيضًا ضحايا لمثل هذه الهجمات

تعتقد واتساب أن التقنية التي باعتها مجموعة إن إس أو استُخدمت لاستهداف الهواتف المحمولة
لأكثر من  من مستخدميها في  دولة مختلفة خلال  يوما، من نهاية نيسان/ أبريل إلى
منتصف أيار/ مايو. في هذه الفترة الوجيزة، أقرتّ واتساب بأن الأشخاص الذين تعرضوا للهجمات
الإلكترونيــة كــانوا مــن المــدافعين البــارزين في مجــال حقــوق الإنســان والمحــامين والشخصــيات الدينيــة

البارزة والصحفيين المعروفين والمسؤولين في المنظمات الإنسانية.

 تعتقد الشركة أن عددا من النساء اللاتي استُهدفن في السابق عن طريق العنف السيبراني، أو الأفراد
الذين واجهوا محاولات اغتيال وتهديدات بالعنف، وأقاربهم، كانوا أيضًا ضحايا لمثل هذه الهجمات.
وقــد طــالبت شركــة واتســاب مــن خلال الــدعوى الــتي رفعتهــا أمــام محكمــة في كاليفورنيــا يــوم الثلاثــاء
بإصدار أمر قضائي دائم يمنع مجموعة إن إس أو من محاولة الوصول إلى أنظمة واتساب للكمبيوتر

وأنظمة شركتها الأم فيسبوك.

بالإضافـة إلى ذلـك، طلبـت شركـة واتسـاب مـن المحكمـة أن تصـدر حكمـا يقـضي بـأنّ شركـة إن إس أو
انتهكت القانون الفيدرالي الأمريكي وقانون ولاية كاليفورنيا المناهض للاحتيال على الكمبيوتر، وخرق
عقدها مع واتساب إلى جانب “التعدِي غير المشروع” على ممتلكات فيسبوك. وذكر متحدث باسم
واتساب أنّ “هذه هي المرة الأولى التي يتخذ فيها مزود رسائل مشفرة إجراءات قانونية ضد كيان
خـاص نفّـذ هـذا النـوع مـن الهجمـات ضـد مسـتخدميه. ومـن خلال الشكـوى، قمنـا بتوضيـح كيفيـة
تنفيذ إن إس أو لهذا الهجوم، بما في ذلك إقرار أحد موظفي إن إس أو بأنّ خطواتنا للتصدي لهذا

الهجوم كانت ناجعة”.

كاديمية كدت واتساب أنها عملت مع “سيتيزن لاب”، وهي مجموعة أبحاث أ أ
مقرها في مدرسة مونك بجامعة تورونتو، للتعرف على ضحايا الهجمات

والتكنولوجيا المستخدمة ضدهم، حيث بدأت المنظمة في الاقتراب من أعضاء
المجتمع المدني الذين تعرضوا لهذا الاختراق المزعوم.  

يـة التعـبير، ديفيـد كـاي، بوقـف إن الشركـة تـدعم أيضـا دعـوات المقـرر الخـاص للأمـم المتحـدة المعـني بحر
هذا النوع من برامج التجسس الاجتياحية. وأوضحت واتساب أنهّ “ينبغي أن يكون هناك إشراف
قـانوني مشـدّد علـى الأسـلحة الإلكترونيـة، علـى غـرار تلـك المسـتخدمة في هـذا الهجـوم، لضمـان عـدم
استخدامها لانتهاك الحقوق الفردية والحريات التي يستحقها الأشخاص أينما وُجدوا في العالم”، كما
“وثقّت مجموعات حقوق الإنسان تيّارا ينذر بالقلق مفاده أن هذه الأساليب قد استُخدِمت لمهاجمة

الصحفيين والمدافعين عن حقوق الإنسان”.

كاديمية كدت واتساب أنها عملت مع “سيتيزن لاب”، وهي مجموعة أبحاث أ في شأن ذي صلة، أ



مقرهـا في مدرسـة مونـك بجامعـة تورونتـو، للتعـرف علـى ضحايـا الهجمـات والتكنولوجيـا المسـتخدمة
ضــدهم، حيــث بــدأت المنظمــة في الاقــتراب مــن أعضــاء المجتمــع المــدني الذيــن تعرضــوا لهــذا الاخــتراق

المزعوم.  

حســب جــون ســكوت رايلتــون، كــبير البــاحثين في “ســيتيزن لاب”، فــإنّ إجــراء واتســاب مثّــل “خطــوة
يــدة مــن إيجابيــة إلى الأمــام لحمايــة حقــوق الإنســان عــبر الإنترنــت، ومــن شأنــه أن يُشكّــل سابقــة فر

نوعها”. كما اتهّمت الشركة مجموعة إن إس أو بالتغافل عن الناس الذين وقع استهدافهم.

حيال هذا الشأن، أفاد رايلتون بأنه “في حين تخبر الجمهور بأنها تحرص على حماية حقوق الإنسان،
ية إنشاء مساحة لنفسها بحيث تكون غير خاضعة للمساءلة. وبينما تحاول برامج التجسس التجار
تزعم أنها مقرّبة من الحكومات وأن أنشطتها خاضعة للقانون، فإنها تفضل إخلاء مسؤوليتها تجاه

كل ما يمكن أن يترتب عن ذلك السلوك بما يتناسب مع أهوائها”.

ــأتي إعلان واتســاب بعــد ســتة أشهــر مــن إعلانهــا عــن اكتشــاف ثغــرة أمنيــة ســمحت للمهــاجمين ي
يـــق إشعـــار الســـيبرانيين بتثـــبيت برنـــامج المراقبـــة علـــى كـــل مـــن هواتـــف آي فـــون وأندرويـــد عـــن طر
المســـتخدمين المســـتهدفين مـــن خلال وظيفـــة الهـــاتف الخاصـــة بـــالتطبيق. آنـــذاك، لم يكـــن عـــدد

مستخدمي واتساب، البالغ عددهم . مليار، الذين تعرضوا للهجوم واضحا.

تزعم واتساب أنّ مجموعة إن إس أو “اتخذّت عددًا من الخطوات،
باستخدام خوادم واتساب وخدمة واتساب دون ترخيص، لإرسال مكونات

برامج ضارة منفصلة (‘رمز ضار’) لاستهداف الأجهزة”

ــد عــدد ــا إلى جنــب مــع “ســيتيزن لاب”، تحدي منــذ ذلــك الحين، تحــاول واتســاب، الــتي تعمــل جنبً
الهجمـات الـتي شُنـت في الأيـام الـتي سـبقت إغلاق الثغـرة الأمنيـة، ومـن المرجـح أن تكـون الشركـة قـد
صُـدمت ممـا خلُصـت إليـه. في الـدعوى القضائيـة، اتهمـت واتسـاب مجموعـة إن إس أو “بـالحصول
علـــى معلومـــات بصـــورة غـــير مشروعـــة واســـتخدام أجهـــزة واتســـاب الواقعـــة في مجملهـــا في ولايـــة

كاليفورنيا”.

تزعم واتساب أيضا أنّ مجموعة إن إس أو “اتخذّت عددًا من الخطوات، باستخدام خوادم واتساب
ــات برامــج ضــارة منفصــلة (‘رمــز ضــار’) لاســتهداف وخدمــة واتســاب دون ترخيــص، لإرســال مكون
عى عليهم. ولا تعد دعوى واتساب الوحيدة الموجّهة ُالأجهزة”، وقد تم ذلك بطريقة تخفي هوية المد
يز، الذي كان أحد المقربين من جمال إلى إن إس أو، حيث وقع اتهام الشركة باستهداف عمر عبد العز
خــاشقجي، قبــل يُقتــل صــحفي “واشنطــن بوســت” في القنصــلية الســعودية في إســطنبول الســنة
الماضية. من جهتها، قالت إن إس أو إنها تستعرض مزاعم الانتهاكات من قبل العملاء وأنها تحتفظ

بالحق في تجريد العملاء من تراخيصهم.

 في وقت سابق من هذه السنة، وقع الاستحواذ على الشركة من قبل شركة خاصة للأسهم مقرها



لندن تدعى “نوفالبينا كابيتال”، والتي صرحت في حزيران/ يونيو بأنها ستكشف عن معايير حوكمة
ــا ــدة في الشركــة. لقــد دافعــت إن إس أو في المــاضي بشــدة عــن اســتخدام برنامجهــا للتكنولوجي جدي
والمراقبــة، الــذي يُعــرف باســم “بيغــاسوس”، كــأداة لإنفــاذ القــانون يمكــن أن تساعــد في منــع الجرائــم

والهجمات الإرهابية.

نســبت شركــة “نوفالبينــا” إلى تقنيــة إن إس أو إحبــاط هجــوم إرهــابي علــى ملعــب مزدحــم في أوروبــا،
ونقلـت عـن الحكومـة المكسـيكية أنهـا ساعـدت في إلقـاء القبـض علـى تـاجر المخـدرات الشهـير المعـروف
باســم إل تشــابو في ســنة . وقــد أصــدرت الشركــة الإسرائيليــة تفاصــيل عــن “ســياسة حقــوق
الإنســان” الجديــدة في تشريــن الثــاني/ نــوفمبر، الــتي ذكــرت أنهــا تقــوم علــى “الاحــترام المطلــق لحقــوق
الإنسان”. وضمن مبادرات أخرى، تعهدت الشركة بدمج إجراءات العناية الواجبة الجديدة لتحديد

ومنع وتخفيف “الآثار السلبية على حقوق الإنسان” نظرا لاحتمال إساءة استخدام التكنولوجيا.

ــار يمكــن أن تــضرّ بحقــوق ـــ “احتمــال حــدوث آث كمــا أوضحــت الشركــة أيضــا أنهــا ســتجري تقييمــا ل
الإنسـان” الناتجـة عـن إسـاءة اسـتخدام منتجـات إن إس أو، وكذلـك سـتفرض “التزامـات تعاقديـة”
مـن شأنهـا أن تمنـع عملاء إن إس أو مـن اسـتخدام منتجاتهـا في أي أمـر آخـر غـير التحقيـق في جريمـة
خطيرة. لكن السياسة الجديدة انتُقدت من قبل بعض خبراء حقوق الإنسان والرقابة على الإنترنت،

بما في ذلك كاي مُقرر الأمم المتحدة.

كتوبر إلى شاليف هولي، أحد مؤسسي مجموعة إن إس أو، ط  في رسالة بتاريخ  تشرين الأول/ أ
كـاي تسـاؤلات حـول مـدى فعاليـة الإرشـادات الجديـدة لحقـوق الإنسـان وإجـراءات العنايـة الواجبـة،
واقــترح أنّ إن إس أو قــد بــدت معتمــدة بالكامــل علــى عملائهــا للإبلاغ الــذاتي عــن إســاءة اســتخدام

منتجاتها.

كدت مجموعة إن إس أو: “نحن نعتبر أنّ أي استخدام آخر لمنتجاتنا يتجاوز أ
حدود منع الجريمة الخطيرة والإرهاب يمثل إساءة استخدام لها، وهو أمر

محظورة بموجب العقد”

في المقابل، صرحت مجموعة إن إس أو: “بأقوى العبارات الممكنة، نحن نعارض مزاعم اليوم وسوف
نحاربها بقوة. إنّ الهدف الوحيد من إن إس أو هو توفير التكنولوجيا لوكالات الاستخبارات الحكومية
وأجهــزة إنفــاذ القــانون المرخصــة لمساعــدتها علــى محاربــة الإرهــاب والجريمــة الخطــيرة. إن تقنيتنــا غــير
مصــممة أو مرخصــة للاســتخدام ضــد نشطــاء حقــوق الإنســان والصــحفيين. وقــد ساعــدت في إنقــاذ

الآلاف من الأرواح خلال السنوات الأخيرة”.

في سياق متصل، أضافت الشركة الإسرائيلية: “الحقيقة هي أن المنصات المشفرة غالبا ما تُستخدم
بشــدة مــن قبــل عصابــات الاســتغلال الجنسي للأطفــال، وكبــار تجــار المخــدرات والإرهــابيين لحمايــة
نشاطهم الإجرامي. في غياب التقنيات المتطورة، تهدف وكالات إنفاذ القانون إلى إبقاء الجميع في أمان



في مواجهة عقبات لا يمكن التغلب عليها، إذ توفر تقنيات إن إس أو حلولا قانونية تتناسب مع هذه
المشكلة”.

كــدت مجموعــة إن إس أو: “نحــن نعتــبر أنّ أي اســتخدام آخــر لمنتجاتنــا يتجــاوز حــدود منــع وأخــيرا، أ
الجريمة الخطيرة والإرهاب يمثل إساءة استخدام لها، وهو أمر محظورة بموجب العقد. كما يمكن
أن نتخـــذ إجـــراءات إذا اكتشفنـــا أي ســـوء اســـتخدام. هـــذه التكنولوجيـــا متجـــذرة في حمايـــة حقـــوق
الإنســان، بمــا في ذلــك الحــق في الحيــاة والأمــن والسلامــة الجسديــة وهــذا هــو الســبب وراء ســعينا
يــة وحقــوق الإنســان، لتحقيــق التوافــق مــع المبــادئ التوجيهيــة للأمــم المتحــدة بشــأن الأعمــال التجار

كد من أن منتجاتنا تحترم جميع حقوق الإنسان الأساسية”. للتأ
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