
القتــال بالخوارزميــات.. كيــف تعيــد الحــرب
على غزة رسم قواعد الاشتباك؟

, مايو  | كتبه عبد الحكيم الرويضي

تكشـــف الحـــرب الأخـــيرة في غـــزة عـــن تحـــولات استراتيجيـــة في قواعـــد الاشتبـــاك، إذ أصـــبح الذكـــاء
ــة في ــات، وتحــولت الطــائرات المســيرّة الرخيصــة إلى أدوات فعال الاصــطناعي جــزءًا مــن غــرف العملي

التعمية والاستنزاف ضد جيش يتفاخر بتفوقه التقليدي.

أطلقت “إسرائيل” قصفًا واسع النطاق مدعومًا بأنظمة ذكية، في حين ردت كتائب القسام بمسيرّات
بدائيـة لكنهـا فعالـة، مسـتلهمة تكتيكـات حربيـة مـن أوكرانيـا، تمكنـت عبرهـا مـن إربـاك أنظمـة المراقبـة

وشل القدرات الدفاعية الإسرائيلية.

ية ساحة حرب مواز
حرفيًــا، دخــل الذكــاء الاصــطناعي ونظــم الطــائرات المســيرّة في كــل ركــن مــن أركــان المعركــة، مــن جمــع
المعلومات إلى ضرب الأهداف، فقد استخدمت أجهزة استخبارات إسرائيلية برامج مثل “الغوسبل”
و”ليفنــدر” لتوليــد الآلاف مــن الأهــداف المحتملــة باعتمــاد الذكــاء الاصــطناعي، ممــا يسرعّ مــن وتــيرة
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 معدودة للقرار قبل إطلاق الذخيرة.
ٍ
تنفيذ العمليات بدرجة لا تتاح معها سوى ثوان

أدى برنامج “ليفندر” إلى تكوين قاعدة بيانات ضخمة تضم , هدف محتمل يُزعم ارتباطه
كثر حملة قصف تدميرية في القرن بحماس، فتوالت الهجمات الجوية ليلاً ونهارًا، إلى حد وصفه بـ “أ

الحادي والعشرين”.

يقًا من ويوضح أحد الضباط الإسرائيليين هذا الفارق الرقمي قائلاً: “إن ما كان يتطلب في السابق فر
عشريــن مخابراتيًــا نحــو  يومًــا لإعــداد مئــتي هــدف أصــبح بوســع الذكــاء الاصــطناعي إنجــازه في
كثر من كدّ ضابط في الموساد أنه وجد نفسه يثق في المعدلات الرقمية أ غضون أسبوع واحد”، كما أ

توجيهات زملائه.

كيف تحول “إسرائيل” الذكاء الاصطناعي إلى أداة قمع واضطهاد؟

لقــد كثــف الجيــش الإسرائيلــي انتشــاره بطــائرات مســيرّة متقدمــة للاســتطلاع والقصــف، ولا ســيما
يـة اسـتهدفت مخيمـات ونقـاط تركـز المقاومـة، ولعـل أبـرز التطـورات التقنيـة الإسرائيليـة طـائرات انتحار
كان نشر حساسات فوق طيفية على بعض الطائرات المسيرّة بهدف رصد نفق حماس المشتبه به في
ير عن مطورين إسرائيليين استخدام كاميرات قادرة على التقاط بصمات شمال غزة، فقد نقلت تقار
كسـيد الكربـون مـن أنفـاس البـشر أو أنشطـة الاحـتراق داخـل طيفيـة غـير مرئيـة، منهـا انبعاثـات ثـاني أ

الأنفاق.

إضافة إلى ذلك، كشفت مصادر أمريكية أن الولايات المتحدة دعمت العمليات الميدانية في غزة بنشر
كدّ البنتاغون أن قواته تشغّل “طائرات بدون طيار غير مسلحة طائرات مسيرّة فوق القطاع، كما أ

ير الرهائن”. فوق غزة لدعم جهود الشريك الإسرائيلي في تحر

هـــذا التحـــول الرقمـــي في آليـــة اتخـــاذ القـــرار العســـكري لم يكـــن مجـــرد تطـــور تكنولـــوجي، بـــل انقلاب
مفاهيمي على فكرة “القرار الأخلاقي” في الحروب، كما أشار تقرير صادر عن مركز مكافحة الإرهاب في
ويسـت بـوينت، التـابع للأكاديميـة العسـكرية الأمريكيـة، الـذي حـذّر مـن خطـورة الاعتمـاد الزائـد علـى

أنظمة لا تراعي السياقات المدنية والاجتماعية للأهداف.

“لافندر”.. آلة الذكاء الاصطناعي التي توجه القصف الإسرائيلي على غزة
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حماس وتكتيك أوكرانيا
أما على الجهة المقابلة، فقد استطاعت كتائب القسام، الجناح العسكري لحركة حماس، أن توظّف
ية التي استخدمت تكتيكات غير متماثلة بأسلحة منخفضة الكلفة، أبرزها الطائرات المسيرّة الانتحار
بكثافــة ضــد أبــراج المراقبــة ومواقــع الــرادار، وهــو أســلوب مســتوحى بوضــوح مــن تجــارب الفصائــل

الأوكرانية ضد الجيش الروسي.

وبحسب خبراء أمريكيين، كانت هذه الطائرات المسيرّة محورًا مبدئيًا رئيسيًا لشن الهجوم الواسع، إذ
عملت على “تعمية السمع والبصر” عن طريق تعطيل أجهزة المراقبة وملاحقة الجنود الإسرائيليين.

ولا يقتصر الأمر على المسح الجوي، بل فتح الصراع جبهة معلوماتية وسيبرانية جديدة، فقد سجلت
يادة بنسبة % في هجمات القراصنة (الهاكرز) على الشبكات الإسرائيلية مصادر أمنية إسرائيلية ز
كتــوبر ، وقــد شنّــت مجموعــات معروفــة بتأييــدها لحمــاس منــذ بــدء الحــرب في الســابع مــن أ
هجمات مضادة على المواقع الإسرائيلية وأنظمتها العامة، مستلهمة من تكتيكات الحرب الرقمية في

أوكرانيا.

الذكاء الاصطناعي يدخل عصر الروبوتات القاتلة.. تجربة أوكرانيا

ونتيجــة لذلــك، بــاتت مهمــات الــدفاع الســيبراني جــزءًا أساســيًا مــن الجبهتين، حيــث اضطــرت قــوات
الاحتلال إلى الاعتماد على الذكاء الاصطناعي للتصدي لموجة الهجمات الكثيفة، رغم أن أغلبها كان

تقنيًا بسيطًا.

علـى سبيـل المثـال، رصـدت شركـة “كلاودفلـير” الأمريكيـة اختراقًـا لتطـبيق الهـاتف المحمـول الإسرائيلـي
الخاص بالإنذار من الصواريخ، حيث أطلق المهاجمون إنذارات كاذبة بـ”وصول قنبلة نووية” إلى تل
أبيــب، كمــا تعرضّــت مواقــع إعلاميــة إسرائيليــة لموجــات مــن هجمــات حجــب الخدمــة بعــد طوفــان

الأقصى، مما أجبرها أحيانًا على قطع النشر أو التلقي للحيلولة دون نشر أنباء مبكرة.

معادلة “حرب التكاليف”
من جهة المقاومة الفلسطينية، لا توجد دلائل على شن هجمات ضخمة عبر الإنترنت متزامنة مع
الهجوم البري؛ ويُذكر أن تحليلاً لشركة غوغل أفاد بأن “المسؤولين لم يرصدوا أي تصعيد في العمليات
السـيبرانية ضـد أهـداف إسرائيليـة قبـل الهجـوم، ولا أي دمـج لنشـاط سـيبراني مـع العمليـات الميدانيـة

لحماس”.
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بمعنى آخر، استخدمت حماس وسائلها الإلكترونية أساسًا لأغراض دعائية وإعلامية، ولم تعتمد بعد
على هجمات تخريبية واسعة النطاق تمهّد للحرب، على خلاف ما جرى في الصراع الروسي-الأوكراني.

بالمقابل، كان لإيران وحلفائها، حزب الله والحوثيين، دور واضح في الحرب السيبرانية والتقنية، حيث
تشـــير تحليلات غوغـــل إلى أن نحـــو % مـــن الهجمـــات الســـيبرانية ذات الطـــابع الحكـــومي الـــتي
اســتهدفت دولــة الاحتلال في النصــف الأول مــن  أتــت مــن إيــران، ورغــم أن هــذه الهجمــات لم
تكـن مـدمّرة تقنيًـا مثـل هجمـات الـدول الكـبرى، إلا أن هـدفها المعلـن كـان نـشر الخـوف والارتبـاك بين
الإسرائيليين، في حين شنّــت “إسرائيــل” هجمــات ســيبرانية انتقاميــة محــدودة ضــد إيــران خلال فــترة

الحرب.

أمـا حمـاس فقـد قـررت خـوض “حـرب التكـاليف” لا “حـرب المعـدات”؛ فمـن يملـك رشقـة صـاروخ لا
كثر من  ألف تتجاوز كلفتها  دولار، يستطيع إجبار منظومة دفاع يكلف صاروخ اعتراضها أ
دولار على الإنفاق المستمر، وقد نجحت هذه الاستراتيجية في الضغط على ميزانية القبة الحديدية،

من خلال جعلها تخسر المزيد مقابل كل تصد يحققه.

تجعل هذه المفارقة من غزة اختبارًا عميقًا لتحولات الحروب المستقبلية؛ فكل معطى تقني يُحوّل إلى
ورقــة ضغــط علــى الخصــم، وكــل غرفــة مراقبــة تصــبح هــدفًا للهجــوم الســيبراني، وكــل طــائرة مســيرّة

رخيصة تحفر فجوة في جدار التحصينات التقليدية.
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