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إن فشل الجيش السوري في صد هجوم متواضع للمعارضة على حلب في ديسمبر/ كانون الأول،
والذي انتهى في نهاية المطاف إلى انهيار نظام بشار الأسد، يبقى عصيًا على التفسير.

لا شــك أن القــوة العســكرية للمعارضــة واســتخدامها للطــائرات المســيرّة كانــا عــاملين مســاهمين في
ذلك، لكنهما لم يكونا كافيين بحدّ ذاتهما. فقد سبق للجيش السوري أن استعاد مساحات شاسعة
من الأراضي من أيدي قوات المعارضة. وبحلول صيف سنة ، كانت حكومة الأسد تسيطر على
ثلثي البلاد. إن هذا الانهيار المفاجئ والتفسيرات التقليدية المرتبطة به لا تعكسان بالكامل ما جرى في

الخفاء خلف هذا الحدث العسكري.

في مقابلــة سابقــة مــع مجلــة نيــو لاينز، كشــف ضابــط ســوري رفيــع المســتوى، أثنــاء سرده لأيــام النظــام
الأخيرة، عن تفاصيل كاشفة قررت التعمق فيها. وقد تبينّ بعد بحث معمّق أن هذا التدقيق يشكلّ
مفتاحًا لفهم انهيار النظام من زاوية مختلفة، ليس فقط كإخفاق لوجستي أو هزيمة ميدانية، بل

كنتيجة لحرب صامتة وغير مرئية.

ــوزيعه بهــدوء بين الضبــاط ــم ت ــة كالتــالي: انتــشر تطــبيق للهــاتف المحمــول، ت ي وكــانت المعلومــة المحور
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السـوريين عـبر قنـاة علـى تطـبيق تيليغـرام، وانتـشر بسرعـة داخـل صـفوفهم. في الواقـع، كـان التطـبيق
ا بعنايـة، يشكـّل الطلقـة الأولى في حـرب سـيبرانية خفيـة، وربمـا كـانت الأولى مـن نوعهـا الـتي فخًـا مُعـد
تسـتهدف جيشًـا نظاميًـا حـديثًا. فقـد حـوّلت الميليشيـات الهواتـف الذكيـة إلى أدوات قاتلـة تُسـتخدم

ضد قوة عسكرية نظامية.

ولا تقتصر هـذه التحقيقـات علـى كشـف ملامـح الهجـوم السـيبراني الـذي اسـتهدف الجيـش السـوري،
بـل تسـعى أيضًـا إلى فهـم التطـبيق نفسـه، مـن حيـث تقنيـاته ومـدى انتشـاره، والكشـف عـن طبيعـة
المعلومــات الــتي سرّبهــا مــن داخــل الصــفوف العســكرية. وهــذا بــدوره يقــود مبــاشرة إلى تقييــم التــأثير

يا. المحتمل الذي خلّفه على العمليات العسكرية في سور

ويبقى السؤال الأوسع مطروحًا: من الذي دبرّ هذا الهجوم السيبراني، ولأي هدف؟

يــة، أو قــد تشــير الإجابــات إلى أطــراف منخرطــة في الصراع نفســه، ســواء فصائــل مــن المعارضــة السور
أجهزة استخبارات إقليمية أو دولية، أو جهات أخرى لم تُعرف بعد. وفي جميع الأحوال، لا بد من فهم

هذا الهجوم ضمن سياقه السياسي والعسكري الكامل.

في فبرايـــر ، أدى هـــاتف محمـــول تركـــه جنـــدي ســـوري داخـــل مركبـــة دفـــاع جـــوي مـــن طـــراز
كملـه إلى كـرة مـن اللهـب. فقـد تعقبـت القـوات “بـانتسير–S1” الروسـية الصـنع إلى تحويـل النظـام بأ
ية بدقة، ثم نفذت ضربة جوية سريعة دمّرت النظام الإسرائيلية إشارة الهاتف، وحددت موقع البطار
قبل أن يُعاد تسليحه. لقد أظهر هذا الحادث، الذي كشف عنه فاليري سلوغين، المصمم الرئيسي
لنظـام “بـانتسير”، في مقابلـة مـع وكالـة الأنبـاء الروسـية تـاس، كيـف يمكـن لهـاتف محمـول واحـد أن

يتسبب بكارثة، سواء عن قصد أو نتيجة جهل محض.

وكـانت العـواقب مـدمرة: فقـد فُقـدت معـدات حيويـة وأفـراد في لحظـة لم يكـن الجيـش فيهـا يحتمـل
ذلـك. ربمـا كـان الجنـدي المسـؤول، أحـد النـاجيين مـن الضربـة الإسرائيليـة، مخـبرًا أو عميلاً مجنـدًا، أو
علـى الأرجـح لم يكـن يـدرك حجـم الـضرر الـذي تسـبب بـه. ووفقًـا لسـلوغين، كـان مـن المفـترض إيقـاف
تشغيل جميع أجهزة الاتصال، مثل الهواتف أو أجهزة الراديو، أثناء العمليات، وتغيير موقع البطارية
فور إطلاق الصواريخ لتجنب اكتشافها، وهذه بروتوكولات أمان قياسية. إلا أن إخفاق طاقم النظام
السوري في اتباعها حوّل الهاتف العادي إلى شارة ضوئية وعلامة حية قادت الضربة المعادية مباشرة

إلى هدفها.

ية تحقيقًا شاملاً بعد ووفقًا للمنطق العسكري الأساسي، كان من المفترض أن تُجري السلطات السور
تدمير نظام “بانتسير”، وأن تحظر استخدام الهواتف المحمولة داخل الصفوف أو تبتكر تدابير مضادة
لمنعها من التحول إلى نقاط مراقبة متحركة، لكن ذلك لم يحدث أبدًا. لقد تصرف الجيش السوري،

هذه المرة ومرات عديدة بعدها، بنفس اللامبالاة القاتلة، ودفع ثمن ذلك غاليًا.

كثر ما كان لافتًا للانتباه بعد أحداث  نوفمبر/ تشرين الثاني، وسقوط حلب في يد المعارضة، هو إن أ
كيف توقف الجيش السوري فجأة عن القتال. فقد اكتفت معظم الوحدات بالمراقبة مع تقدم قوات



كثر من مقاومة لا تكاد تذكر، حتى وصل المتمردون إلى ضواحي دمشق صباح يوم المعارضة، ولم تقدم أ
 ديســمبر/ كــانون الأول. وفي المنــاطق الريفيــة في إدلــب وحلــب، اجتــاحت فصائــل المعارضــة عــشرات
المواقـع التابعـة لألويـة الفـرقتين  و، بالإضافـة إلى مواقـع ضيقـة في منـاطق جبليـة. وقـد قطعـوا

كثر من  ميلاً خلال  ساعة فقط. أ

وبحلول ذلك الوقت، كان الجيش السوري قد أصبح ضعيفًا جدًا مقارنة بما كان عليه سابقًا. فبعد
عقد من الحرب المستمرة، التي خلفت عشرات الآلاف من القتلى وخسائر مادية ومعنوية لا تُعوض،
لم تبـقَ سـوى قـوة ضعيفـة بالكـاد يمكـن حشـدها. فقـد تركـت سـنوات الصراع القـوات منهكـة، ليـس
كـثر خُبثًـا؛ حيـث تـدهور سـعر صرف اللـيرة فقـط بسـبب الهزائـم الميدانيـة، لكـن بسـبب انهيـار داخلـي أ
يــة مــن  لــيرة مقابــل الــدولار ســنة  إلى , لــيرة في ، ممــا حــول رواتــب السور

يًا. الجنود والضباط إلى مهزلة قاسية؛ بالكاد  دولارًا شهر

ولم يعــد الكثــيرون يقــاتلون مــن أجــل “الــوطن والزعيــم”، بــل ببساطــة مــن أجــل البقــاء. وتضــاعفت
تكاليف النقل، ولم تعد رواتب الضباط رفيعي المستوى تكفي لإعالة الأسرة. وأوضح ضابط من اللواء
 أنهم غالبًا ما كانوا يتلقون نصف وجباتهم المقررة فقط، والتي كانت تتألف من طعام نصف نيء
وغــير معــدّ بشكــل جيــد. وفي العديــد مــن الوحــدات، كــان عــدد قليــل مــن الضبــاط المميزيــن يتنــاولون

الطعام بشكل منفصل، مما أثار استياءً شديدًا بين الصفوف الأخرى.

يا بحلول سنة وبعيدًا عن الانهيار الاقتصادي، الذي تفاقم جزئيًا بفعل العقوبات الغربية، غرقت سور
 في حالــة ركــود عميــق علــى الصــعيدين العســكري والســياسي. وتجمــدت الجبهــات، وضعفــت
المعنويــات. وأعــاد القــادة تشكيــل أنفســهم وتحولــوا إلى مهــرّبين لكبتــاغون وهــاربين مــن العدالــة. وفي
كـثر الحلـول براغماتيـة، سـواء تلـك الـتي الـوقت نفسـه، تشبـث النظـام بالسـلطة بعنـاد، رافضًـا حـتى أ

قدمها خصومه السابقين من الدول العربية أو تركيا أو الغرب.

لقد خلف هذا الجمود، وما رافقه من شعور خانق بانسداد الأفق، نوعًا مشوّهًا من التجارة داخل
الجيش، فلم يعد الضباط والجنود يركزّون على مهامهم العسكرية، بل صاروا يتسابقون على أي
فرصة قد تضمن لهم البقاء. وكانوا يتاجرون بأي شيء وكل شيء، فقط ليظلوا على قيد الحياة دون

مبالغة.

تخيــل جيشًــا يــبيع فيــه الضبــاط فتــات أرغفــة الخبز اليــابس المخصــصة لجنــودهم. ويشــتري فيــه كبــار
الضبـاط ألـواح الطاقـة الشمسـية ليـؤجّروا خـدمات الشحـن للجنـود الذيـن يئَسـوا مـن إيجـاد وسـيلة
لإنارة ملاجئهم أو شحن هواتفهم. ويبدو أن أولئك الذين فكرّوا في تسليح هذا الواقع، كانوا يدركون

تمامًا ما يبحثون عنه وما يمكنهم استغلاله.

وفي أوائـل صـيف سـنة ، قبـل أشهـر مـن إطلاق المعارضـة لعمليـة “ردع العـدوان”، بـدأ تطـبيقٌ
للهواتــف المحمولــة ينتــشر بين مجموعــة مــن ضبــاط الجيــش الســوري. وكــان يحمــل اســمًا يبــدو غــير

ية للتنمية”. مريب: إس تي إف دي- ، وهو سلسلة من الأحرف ترمز إلى “الأمانة السور



ية للتنمية” مؤسسة مألوفة؛ فهي منظمة إنسانية تقدّم بالنسبة للسوريين، كانت “الأمانة السور
المساعــدات الماديــة والخــدمات، وتــشرف عليهــا أســماء الأســد، زوجــة بشــار، ولم يســبق لهــا أن دخلــت
المجــال العســكري. ولم يســتطع أي مــن الضبــاط أو المصــادر الذيــن تحــدثنا إليهــم تفســير كيــف وصــل
التطــبيق إلى أيــدي الجيــش. وتشــير التفســيرات الأكــثر ترجيحًــا إلى تــواطؤ مــن ضبــاط مخــترقين أو إلى

عملية خداع متقنة.

وما أضفى على التطبيق مصداقيته هو أن اسمه ومعلوماته كانت متاحة علنًا. ولإضفاء هالة من
الموثوقية والتحكم في انتشاره، تم توزيعه حصريًا عبر قناة على تطبيق تيليغرام تحمل الاسم نفسه،
ج ية للتنمية”، وكانت مستضافة على المنصة لكنها تفتقر لأي توثيق رسمي. وقد رُو “الأمانة السور
للتطبيق على أنه مبادرة تحظى بدعم مباشر من السيدة الأولى شخصيًا، ما جعله يتجاوز أي تدقيق؛
فبمجــرد اقــتران اســمه باســمها، نــادرًا مــا شكــك أحــد في شرعيتــه أو في الوعــود الماليــة الــتي أغــرى بهــا

المستخدمين.

وكــان تطــبيق إس تي إف دي- يعمــل ببساطــة تامــة، فقــد وعــد بتقــديم مساعــدات ماليــة، ولم
يئــة مثــل: “مــا نــوع يتطلــب مــن الضحيــة ســوى تعبئــة بعــض البيانــات الشخصــية، وطــ أســئلة بر

المساعدة التي تتوقعها؟” و”أخبرنا المزيد عن وضعك المالي”.

وكان الجواب المتوقع واضحًا: المساعدة المالية. وفي المقابل، كان من المفترض أن يتلقى المستخدمون
يــة، أي مــا يعــادل نحــو  دولارًا في ذلــك يــة تبلــغ حــوالي , لــيرة سور تحــويلات نقديــة شهر
الـوقت، تُرسـل بشكـل مجهـول عـبر شركـات تحويـل الأمـوال المحليـة. ولم يتطلـب إرسـال مبـالغ صـغيرة
كـثر مـن رقـم هـاتف، وكـانت السـوق السـوداء تعـج يـا، سـواء بأسـماء حقيقيـة أو وهميـة، أ داخـل سور

بالوسطاء المستعدين لتسهيل مثل هذه التحويلات.

ياً، بدا التطبيق وكأنه يقدم خدمة خاصة للضباط. وكان قناعه الأول إنسانيًا؛ حيث ادعى أنه ظاهر
يـدعم “أبطـال الجيـش العـربي السـوري” مـن خلال مبـادرة جديـدة، بينمـا كـان يعـرض صـورًا لأنشطـة

ية للتنمية” الرسمي. حقيقية من موقع “الأمانة السور

أمـا القنـاع الثـاني فكـان عاطفيًـا؛ حيـث اسـتخدم لغـة تـوقير تمجـد تضحيـات الجنـود: “إنهـم يقـدمون
ر التطبيق على يا بعزة وكرامة”، أما القناع الثالث فكان وطنيًا؛ حيث صُو أرواحهم لكي تعيش سور

يز الولاء، وكان هذا القناع هو الأكثر إقناعًا وتأثيرًا. أنه مبادرة “وطنية” تهدف إلى تعز

أما القناع الرابع فكان بصريًا؛ حيث كان اسم التطبيق، باللغتين الإنجليزية والعربية، مطابقًا تمامًا
ية للتنمية”. لاسم المنظمة الرسمية، وحتى الشعار كان نسخة مطابقة لشعار “الأمانة السور

وبمجــرد تحميــل التطــبيق، كــان يفتــح واجهــة ويــب بســيطة مدمجــة بــداخله، تقــوم بإعــادة تــوجيه
syr1.store ،المســـتخدمين إلى مواقـــع خارجيـــة لم تظهـــر في شريـــط التطـــبيق. وكـــانت هـــذه المواقـــع
ـــان ـــة” (syriatrust.sy). وك ـــة للتنمي ي ــــ”الأمانة السور تحـــاكي النطـــاق الرســـمي ل  ،syr1.onlineو
يا في اسم النطاق بدا معقولاً بما فيه الكفاية، ولم يلتفت إليه سوى استخدام “syr1” كاختصار لسور

http://syriatrust.sy/


قليل من المستخدمين. وفي هذه الحالة، لم يُولَ أي اهتمام خاص للرابط الإلكتروني؛ فقد تم افتراض
موثوقيته ببساطة.

يئــة للوصــول إلى الاســتبيان، طُلــب مــن المســتخدمين تقــديم مجموعــة مــن التفاصــيل الــتي بــدت بر
للوهلــة الأولى: الاســم الكامــل، واســم الزوجــة، وعــدد الأطفــال، ومكــان وتــاريخ الميلاد. لكــن الأســئلة
كـــثر حساســـية وخطـــورة، مثـــل رقـــم هـــاتف المســـتخدم، والرتبـــة تصاعـــدت بسرعـــة إلى معلومـــات أ

العسكرية، ومكان الخدمة بالضبط وصولاً إلى مستوى الفيلق والفرقة واللواء والكتيبة.

وقد مكنّ تحديد رتب الضباط مشغلي التطبيق من التعرف على من يشغلون مناصب حساسة،
مثل قادة الكتائب وضباط الاتصالات، بينما مكنّ معرفة مكان خدمتهم الدقيق من بناء خرائط حية
لانتشــار القــوات. ومنــح ذلــك المشغلين القــائمين علــى التطــبيق والموقــع الإلكــتروني القــدرة علــى رســم

خرائط لكل من المعاقل والثغرات في الخطوط الدفاعية للجيش السوري.

وكــانت النقطــة الأهــم هــي الجمــع بين هــاتين المعلــومتين: كــان كشــف أن “الضابــط س” متمركــز في
“الموقع ص” بمثابة تسليم العدو دليل تشغيل الجيش كاملاً، خاصة في الجبهات المتحركة مثل تلك

الموجودة في إدلب والسويداء.

ووفقًا لتحليل أجراه مهندس برمجيات سوري؛ فإن ما اعتبره الضباط مجرد استبيان ممل كان في
الواقع نموذج إدخال بيانات لخوارزميات عسكرية، مما حول هواتفهم إلى طابعات حية تنتج خرائط

ميدانية دقيقة للغاية.

وقــال المهنــدس: “غالبيــة الضبــاط كــانوا غالبًــا مــا يتجــاهلون البروتوكــولات الأمانيــة. وأشــك في أن أيًــا
منهم أدرك أن وراء هذه النماذج البريئة كانت أفخاخًا موضوعة لهم ببراءة الذئب”. وأضاف أن آلية
التجسس، رغم قدمها تقنيًا، كانت لا تزال فعالة بشكل مدمر، خاصة في ظل الجهل الواسع بالحرب

السيبرانية داخل الجيش السوري.

وفي الجـزء السـفلي مـن صـفحة الـويب الخاصـة بـالتطبيق، كـان هنـاك فـخ آخـر ينتظـر الضحيـة: رابـط
اتصـال مـدمج علـى الفيسـبوك. وفي هـذه المـرة، كـانت بيانـات الـدخول إلى حسابـات وسائـل التواصـل
الاجتمــاعي تُســحب مبــاشرة إلى خــادم بعيــد، ممــا أدى إلى سرقــة الوصــول إلى الحسابــات الشخصــية
بهــدوء. وإذا نجــح المســتخدم بطريقــة مــا في الإفلات مــن الفــخ الأول، فهنــاك احتمــال كــبير أن يقــع في

الفخ الثاني.

وبعــد جمــع المعلومــات الأساســية عــبر روابــط تصــيد مدمجــة، انتقــل الهجــوم إلى مرحلتــه الثانيــة: نــشر
برنامج “سباي ماكس”، وهو أحد أشهر أدوات المراقبة على نظام أندرويد. ويُعتبر “سباي ماكس”
نسخة متطورة من “سباي نوت”، المشهور في السوق السوداء، وعادةً ما يُو عبر ملفات “إيه بي
كيـه” خبيثـة (وهـي ملفـات تُسـتخدم لتثـبيت التطبيقـات علـى هواتـف أندرويـد)، متخفيـة في بوابـات

تحميل وهمية تبدو شرعية.

والأهــم أن “ســباي مــاكس” لا يحتــاج إلى صلاحيــات الــروت (أعلــى مســتوى وصــول لنظــام تشغيــل



الهاتف) ليعمل، مما يجعله سهل الاستخدام وخطيرًا للغاية للمهاجمين لاختراق الأجهزة. بينما تباع
الإصدارات الأصلية من البرنامج بحوالي  دولار، فإن الإصدارات المخترقة متاحة مجانًا أيضًا. وفي
هذه الحالة، تم ز برنامج التجسس عبر نفس قناة تيليغرام التي وزعت تطبيق “الأمانة السورية

للتنمية” المزيف، وتم تثبيته على هواتف الضباط تحت غطاء تطبيق شرعي.

ويحتوي برنامج سباي ماكس على جميع وظائف برامج الرات (الطروجان ذو الوصول عن بُعد)، بما
في ذلك تسجيل ضغطات المفاتيح لسرقة كلمات المرور واعتراض الرسائل النصية، واستخراج البيانات
مثل الملفات السرية والصور وسجلات المكالمات، بالإضافة إلى الوصول إلى الكاميرا والميكروفون، مما

يتيح مراقبة الضحايا في الوقت الحقيقي.

وبمجرد الاتصال، يمكن أن يظهر الضحية على لوحة تحكم المهاجم؛ حيث يعرض البث الحي كل
شيء من سجلات المكالمات إلى عمليات نقل الملفات، وذلك حسب الوظائف التي يختارها المهاجم.

لقد استهدف برنامج التجسس إصدارات أندرويد قديمة تعود إلى نظام “لوليبوب” الذي أطُلق سنة
، مما يعني أن نطاقًا واسعًا من الأجهزة القديمة والحديثة كان عرضة للخطر. وأظهر فحص
الأذونات الممنوحة للتطبيق أنه حصل على صلاحيات  وظيفة حساسة، من أبرزها تتبع المواقع
الحية ومراقبة تحركات الجنود والمواقع العسكرية والتنصت على المكالمات وتسجيل محادثات القادة
لكشف خطط العمليات مسبقًا واستخراج مستندات مثل الخرائط والملفات الحساسة من هواتف
الضباط، والوصول إلى الكاميرا مما يتيح للمُشغل إمكانية البث المباشر عن بُعد للمنشآت العسكرية.

وبمجرد استخراج المعلومات الأولية، تولت الخوادم المزيفة المهمة؛ حيث قامت بتحويل البيانات عبر
منصات سحابية مجهولة المصدر لجعل تتبع مصدر البرمجيات الخبيثة شبه مستحيل. كما تم توقيع
التطبيق بشهادات أمان مزورة، وهو ما يشبه اللص الذي يرتدي زي شرطي مزيف للتسلل عبر نقاط
التفتيـــش الأمنيـــة. وجمـــع الهجـــوم بين عنصريـــن قـــاتلين: الخـــداع النفسي (التصـــيد الاحتيـــالي)
والتجسـس السـيبراني المتقـدم (سـباي مـاكس). وتشـير الأدلـة إلى أن البرمجيـات الخبيثـة كـانت فعالـة
والبنية التحتية جاهزة قبل يونيو/ حزيران ، أي قبل خمسة أشهر من بدء العملية التي أدت

إلى سقوط نظام الأسد.

وأظهر فحص النطاقات المرتبطة بموقع Syr1.store وجود ستة نطاقات مرتبطة، أحدها مسجّل
بشكـل مجهـول. ومـن خلال برنـامج “سـباي مـاكس”، تمكـن القـائمون علـى التطـبيق مـن اسـتخراج
مجموعة مدمّرة من البيانات من هواتف الضباط، شملت رتبهم وهوياتهم، وما إذا كانوا يشغلون

مناصب حساسة، ومواقعهم الجغرافية (ربما لحظيًا).

كما أتيح لهم الوصول إلى مواقع تمركز القوات والمكالمات الهاتفية والرسائل النصية والصور والخرائط
الموجــودة علــى أجهــزة الضبــاط، إضافــة إلى إمكانيــة مراقبــة المنشــآت العســكرية عــن بُعــد. أمــا موقــع
التصـيّد الإلكـتروني نفسـه، فقـد جمـع عـددًا كـبيرًا مـن البيانـات الحساسـة مـن عنـاصر الجيـش، بمـا في
ذلك الأسماء الكاملة وأسماء أفراد أسرهم، ورتبهم والمواقع العسكرية، وتواريخ وأماكن ميلادهم،

وبيانات دخول الفيسبوك إذا استخدموا نموذج الاتصال عبر وسائل التواصل الاجتماعي.



وكانت استخدامات هذه البيانات أيضًا متعددة، إذ مكنّت القائمين على العملية من تحديد الثغرات
في الخطوط الدفاعية، والتي تم استغلالها في حلب، إضافة إلى تحديد مواقع مستودعات الأسلحة
ومراكــز الاتصــالات، وتقييــم الحجــم الحقيقــي للقــوات المنتــشرة وقوتهــا. كمــا أتــاح لهــم ذلــك تنفيــذ
هجمات مباغتة على مواقع مكشوفة، وقطع الإمدادات عن الوحدات العسكرية المعزولة، وإصدار
أوامر متضاربة للعناصر لز الفوضى في صفوف القيادة، فضلاً عن إمكانية ابتزاز الضباط الذين تم

جمع معلومات حساسة عنهم.

كيد ومن الواضح على الأقل أن أعداء نظام الأسد استفادوا من التطبيق بطريقة ما، رغم صعوبة تأ
الكيفيــة الدقيقــة، أو تحديــد الجهــة الــتي تقــف وراءه. فعلــى سبيــل المثــال، تــبينّ أن أحــد النطاقــات
المرتبطــة بالقراصــنة مســتضاف في الولايــات المتحــدة، الــتي كــانت لهــا صلات بالمعارضــة المســلحة، إلا أن

موقع الخادم قد يكون خادعًا ومقصودًا به التضليل.

ودمّــرت الضربــات الجويــة الإسرائيليــة، في أعقــاب ســقوط النظــام، كامــل القــدرة العســكرية التقليديــة
كد أحد ضباط الدفاع الجوي في محافظة طرطوس لمجلة “نيولاينز” أن التطبيق يبًا. وأ يا تقر لسور
كــان نشطًــا في مــوقعه، مــا يعــني أن الضبــاط الســوريين كــانوا قــد حمّلــوا – بإهمــالهم – المخططــات
ية على خادم سحابي، يمكن لأي طرف الوصول إليه إذا عرف التفصيلية للجبهات الدفاعية السور

أين يبحث.

غير أن البيانات التي تم اختراقها ربما كانت مفيدة أيضًا للمعارضة، التي نفذت هجمات مثل العملية
ية التي استهدفت غرفة العمليات العسكرية المشتركة في حلب، وهي العملية التي كانت هذه السرّ

المجلة قد نشرت عنها سابقًا، وذلك في الفترة التي سبقت الحملة الأوسع التي أطاحت بالأسد.

يـدًا مـن نـوعه: ففـي حين أن عمليـات التجسـس وربمـا هـذا هـو مـا يجعـل برنـامج التجسـس هـذا فر
الأخرى استهدفت في الغالب الأفراد، مثل استخدام تطبيق “بيغاسوس” للتجسس على النشطاء
في الــشرق الأوســط، فــإن هــذه الحملــة بــالذات تبــدو وكأنهــا ركّــزت علــى اخــتراق مؤســسة عســكرية

كملها، من خلال هجوم تصيّد بدائي لكنه مدمّر. بأ

ومن الصعب تحديد عدد الهواتف التي تم اختراقها بدقة خلال الهجوم، لكن من المرجح أنه يصل
 إلى الآلاف. فقد أشار تقرير نُشر على قناة تليغرام نفسها في منتصف يوليو/ تموز إلى إرسال
حوالة مالية خلال ذلك الشهر، مع منشورات أخرى تتحدث عن جولات إضافية من توزيع الأموال.

ولم يوافق أي من الذين تلقوا الأموال عبر التطبيق على التحدث معي، بسبب مخاوف أمنية.

قد يُسهم اختراق القيادة العسكرية في تفسير بعض الأحداث الغريبة التي أحاطت بانهيار النظام، إلى
جانب النجاح العسكري السريع الذي حققته حملة المعارضة.

ومن الأمثلة اللافتة على ذلك، تبادل إطلاق النار الذي اندلع في  ديسمبر/ كانون الأول  بين
قوات موالية لاثنين من كبار قادة الجيش السوري، اللواء صالح العبدالله واللواء سهيل الحسن، في
ساحـة السـباعي بمنطقـة حمـاة؛ حيـث كـان مـا لا يقـل عـن  ألـف عنصر مـن الجيـش السـوري قـد
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تمركزوا هناك.

وبحسـب شهـود عيـان، أصـدر العبـدالله أوامـر بالانسـحاب نحـو الجنـوب، في حين أمـر الحسـن قـواته
ية بين الفصيلين استمر بالتقدم شمالاً لمواجهة وحدات المعارضة، ما أدى إلى اشتباك بالأسلحة النار
لأكثر من ساعتين. ويُحتمل أن يكون هذا التصادم نتيجة تلقي كل قائد أوامر متضاربة، سواء نتيجة
اختراق مباشر لهيكل القيادة أو من خلال استغلال جهات خارجية لقنوات اتصال مخترقة لإصدار

تعليمات زائفة، ولا يزال حجم الاختراق داخل القيادة غير واضح.

يـون السـوري بعـد سـقوط نظـام الأسـد، كشـف أحمـد الـشرع، الرئيـس السـوري وفي مقابلـة مـع التلفز
المؤقت، عن تفاصيل إضافية حول عملية “ردع العدوان”، وهو الاسم الذي أطُلق على الحملة التي
أطـاحت بالـدكتاتور السـابق. وأوضـح الـشرع أن التخطيـط للعمليـة امتـد علـى مـدى خمـس سـنوات،
وأن نظام الأسد كان على علم بها، لكنه فشل في إيقافها، وشدّد على أن هذه الحقيقة مؤكدة ولا

جدال فيها.

كيف علم بذلك؟
من غير المرجح أن يكون هناك سبب واحد يمكن تتبعه في السقوط الدراماتيكي للنظام السوري كان
كمله، وربما لن تُكشف قصة الأيام التي سبقت الحملة النهائية بالكامل مسؤولاً عن تفكك النظام بأ

أبدًا، لكن الحصان الطروادي السوري قد يشير إلى جزء مهم من تلك القصة.

المصدر: نيولاينز
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