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ما إن جلست لكتابة هذا النص، حتى وصلتني رسالة قصيرة تقول ببساطة: “مرحبًا”. في وقتٍ آخر،
ربما كنت سأشعر بالفضول تجاه هذه الرسالة الغامضة من رقم غير معروف، وربما تساءلت عن

هوية مرسلها ورددت عليها، لكنني لم أعد حديث العهد على هذه اللعبة.

لقـد تحـوّلت الرسائـل النصـية الاحتياليـة  إلى صـناعة بمليـارات الـدولارات. ومـع تراجـع المكالمـات الآليـة
(الروبوتية) — بفضل قانون صدر عام  وأجبر شركات الاتصالات على اتخاذ تدابير صارمة للحد
منهــا — ارتفعــت الشكــاوى مــن الرسائــل الاحتياليــة بنســبة  بالمئــة بين  و. ورغــم
صعوبة تحديد العدد الدقيق للرسائل المزعجة التي تُرسل يوميًا، إلا أن المشكلة في تفاقم مستمر. ولم

كثر تطورًا ودهاءً من ذي قبل. تعد المشكلة في كثرتها فحسب، بل باتت هذه الرسائل أ

أود أن أقـول إنـني لم أنقـر يومًـا علـى رابـط في رسالـة مزعجـة، لكـن هـذا غـير صـحيح. ربمـا كـانت تتعلـق
بطرد غامض، أو بمخالفة مرور غير مدفوعة، أو بموضوع سياسي — لا فرق. فمع الكمّ الهائل من
بياناتنا الشخصية المتاحة على الإنترنت، ومع دخول الذكاء الاصطناعي على الخط، أصبحت هذه
كـثر ذكـاءً، واسـتهدافًا، وخطـورة. المؤسـف أن البرمجيـات المصـممة لصـد الرسائـل المزعجـة لا الرسائـل أ
تـواكب بسرعـة كافيـة البرمجيـات الـتي تُسـتخدم في إنتاجهـا، وهـو مـا يثـير القلـق حيـال علاقتنـا المتغـيرة

بالتكنولوجيا.

هذه هي الأخبار السيئة، والأسوأ منها. أما الخبر الجيد، فهو أن البشر لا يزالون — حتى الآن — أذكى
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من الآلات. ومن خلال مزيج من الوعي الرقمي والأدوات البرمجية المناسبة، يمكنك تقليص تعرضك
لمثل هذه الرسائل، أو على الأقل تقليل احتمال وقوعك ضحية للاحتيال.

المكالمات الآلية لم تكن بذلك السوء بعد كل شيء
تلقيـت هـذا الأسـبوع رسالـة احتياليـة جديـدة تزعـم وجـود مخالفـة مـرور غـير مدفوعـة، مرفقـة برابـط
للدفع وخاتمة ودّية تقول: “فريق الطرق المدفوعة يتمنى لك يوماً سعيداً!” ومن المفارقة أنني قد

كيد ليست من “فريق الطرق المدفوعة”. كون مدينًا فعلاً بمخالفة، لكنها بالتأ أ

الرابط في الرسالة، الذي ينتهي بـ “نقطة وورلد”، كان أبرز مؤشر على الاحتيال. لم أنقر عليه، لكن لو
كــثر تخصــيصًا — باســتخدام اســمي مثلاً أو بالإشــارة إلى أن المخالفــة وقعــت في ولايــة كــانت الرسالــة أ

نيويورك حيث أقيم — لربما فعلت.

وهـذا هـو المسـار الـذي نتجـه إليـه. عمليـات الاحتيـال الشائعـة، مثـل الغرامـات غـير المدفوعـة، عـروض
كثر خطورة بشكل كبير عندما تتضمن التوظيف، مصلحة الضرائب، أو الطرود غير المسُلمة، تصبح أ

معلوماتك الشخصية مثل بريدك الإلكتروني أو عنوانك المنزلي.

ومــع تزايــد تسريبــات البيانــات خلال الســنوات الأخــيرة، بــاتت كميــة هائلــة مــن المعلومــات الشخصــية
متاحة للمحتالين. وفي الوقت ذاته، سهّل الذكاء الاصطناعي التوليدي على المحتالين صياغة رسائل
مقنعة خالية من الأخطاء اللغوية وبشكل جماعي. وأحيانًا، مجرد قراءتك للرسالة يمنح المحتالين

فرصة للاستمرار.

ــابع ــة الت ــة شــؤون المســتهلك لــدى صــندوق التوعي ــزا مــوراي، وهــي متخصــصة في مراقب تقــول تيري
لمجموعــة المصــلحة العامــة في الولايــات المتحــدة: “اعتمــادًا علــى إعــدادات إيصــالات القــراءة لــديك، قــد
يتمكـن المحتـال مـن معرفـة أنـك قـرأت الرسالـة”، وتضيـف: “ثـم، لا قـدّر الله، إذا نقـرت علـى رابـط أو

اتصلت بالرقم الموجود في الرسالة، تبدأ اللعبة فعليًا”.

هناك عدة طرق يمكن أن يستفيد بها المحتال. إذا نقرت على الرابط، فقد تُخدع لدفع المال أو تُضلل
لتقديم المزيد من بياناتك الشخصية، والتي تُعد عملة بحد ذاتها في سوق الاحتيال. كثير من هذه
الرسائل هي محاولات تصيّد، تقود روابطها إلى صفحات مصممة لسرقة بيانات الدخول. وفي أفضل

الحالات، فإن مجرد النقر يثبت للمحتال أنك موجود ومستعد للتجاوب.

في ســـنة ، تجـــاوزت الخســـائر الناتجـــة عـــن الاحتيـــال الهـــاتفي  مليـــار دولار، أي مـــا يعـــادل
متوسط  دولارًا لكل ضحية. والمفارقة أن كبار السن أقل عرضة للوقوع في هذه الحيل، غالبًا

لأنهم تعلّموا تجاهل المكالمات من أرقام غير معروفة.

فالغالبية العظمى ممن تجاوزوا سن الخامسة والستين في الولايات المتحدة يقولون إنهم لا يردّون
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علــى أرقــام غــير مألوفــة، و بالمئــة مــن هــذه الفئــة أدرجــوا أســماؤهم في الســجل الــوطني لعــدم
الاتصال، وهي قاعدة بيانات تديرها هيئة التجارة الفيدرالية منذ سنة ، وفقًا لتقرير حديث

من خدمة حظر المكالمات “ترو كولر”.

أما الشباب الأميركيون، فحظهم أسوأ. فوفقًا للتقرير ذاته، فإن الأشخاص الذين تتراوح أعمارهم
كثر عرضة بثلاث مرات من كبار السن للوقوع في عمليات الاحتيال الهاتفية، بما بين  و سنة أ
كثر من مرة. ومع ذلك، لم يبًا أبلغ عن تعرضه للاحتيال أ في ذلك الرسائل النصية المزعجة، وربعهم تقر

يسجّل سوى  بالمئة منهم أسماءهم في سجل عدم الاتصال.

مــا يمكنــك فعلــه ومــا لا يمكنــك فعلــه لتفــادي
الرسائل الاحتيالية النصية

بما أن “سجل عدم الاتصال” صُمّم أساسًا لمنع المكالمات غير المرغوبة من المسوّقين عبر الهاتف، فإنه
لا يُسهم كثيرًا في الحد من الرسائل النصية العشوائية. والأسوأ أن كثيرًا من هذه الرسائل يصدر من
خا البلاد، ومع غياب جهة رقابية دولية على الاتصالات، يمكن لمحتال يُدير مزرعة شرائح في جنوب

شرق آسيا أن يُغرق هاتفك بإشعارات حول طرود غير مُسلّمة كما يشاء.

مزا الشرائح، المعروفة أيضًا بمزا الهواتف أو بنوك الشرائح، هي أنظمة تحتوي على عدد كبير من
شرائــح الاتصــال، وتُســتخدم لإرســال كميــات ضخمــة مــن الرسائــل النصــية أو إجــراء المكالمــات دفعــة
كثر من بضع مئات من الدولارات لتشغيلها. وبالنسبة للمحتالين، فاقتناء أرقام واحدة، ولا تتطلب أ
هواتـف يُعـد شبـه مجـاني، وعلـى عكـس المكالمـات الآليـة الـتي تتـم في الزمـن الحقيقـي، تُرسـل الرسائـل
العشوائية دفعة واحدة في لحظة قصيرة. وإذا تم حظر رقم معينّ، ينتقل المحتال ببساطة إلى رقم
آخـر ويواصـل الإرسـال. والآن، أصـبح بإمكـانهم أيضًـا اسـتخدام تقنيـات التوليـد الآلي لصـياغة رسائـل

كثر إقناعًا وتخصيصًا. أ

في المقابل، تخضع شركات الاتصالات لمتطلبات تنظيمية أقل لحماية عملائها من الرسائل الاحتيالية.
 ، فقد منح قانون إنفاذ وردع إساءة استخدام المكالمات الآلية الهاتفية، الذي بدأ تطبيقه سنة
لجنــة الاتصــالات الفيدراليــة أدوات لمنــع المكالمــات الآليــة، بمــا في ذلــك إطــار التحقــق مــن هويــة المتصــل
يُسـمى “سـتير/شاكن”. لكـن اللجنـة لم تصـدر أول قاعـدة تسـتهدف الرسائـل النصـية المزعجـة بشكـل

. خاص إلا في عام

قد يبدو لك أن منع هذه الرسائل بسيط مثل استخدام فلاتر البريد غير المرغوب فيه، كما هو الحال
في خدمات المراسلة الإلكترونية منذ عقود. لكن الرسائل النصية ليست متقدمة تقنيًا كبريد الإنترنت.
فالتقنية الأساسية، وهي خدمة الرسائل القصيرة، تعود إلى ثمانينيات القرن الماضي، وتكادتفتقر إلى

أي آليات أمان.
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يقول آدم مايرز، رئيس قسم مكافحة التهديدات في إحدى شركات الأمن الرقمي، في رسالة إلكترونية:
“خدمة الرسائل القصيرة تفتقر إلى بروتوكولات تحقق مدمجة، كتلك المستخدمة في البريد الإلكتروني.
ورغم أن شركات الاتصال ومطوري البرمجيات يطبّقون آليات فلترة وحظر، فإن المهاجمين يطوّرون

أساليبهم باستمرار”.

يتمثّــل التحــدي في فلــترة الرسائــل غــير المرغــوب فيهــا دون حجــب الرسائــل المشروعــة. وهــذا يتطلــب
التمييز بين الرسائل التي تصلك من أصدقائك، أو من البنك، أو من سائق التوصيل، أو من صديق
جديد لم يُد بعد ضمن قائمة جهات الاتصال، وبين الرسائل الاحتيالية. كذلك، تُرسل العديد من
الشركات والمؤسسات رسائل مشروعة بكميات كبيرة باستخدام أرقام قصيرة — تتكوّن من خمسة أو
سـتة أرقـام — يجـب تسـجيلها لـدى الجمعيـة الأميركيـة المختصـة بشـؤون الاتصـالات اللاسـلكية، الـتي

تنظّم أيضًا آليات التفاعل مع هذه الرسائل.

نصيحة مهمة: لا تحذف الرسائل الموثوقة فورًا
غالبًــا مــا تتلقــى العديــد مــن الرسائــل الآليــة مــن مصــادر موثوقــة مثــل الصــيدلية، البنــك، أو خــدمات
توصـيل الطعـام. ويشمـل ذلـك رمـوز التحقـق المسـتخدمة في المصادقـة الثنائيـة، وكذلـك الرسائـل مـن

الأرقام القصيرة، بما في ذلك الرسائل المتعلقة بالحملات الانتخابية.

لذا من الأفضل عدم حذف هذه الرسائل فورًا، لأن الرسائل الجديدة من نفس المصدر ستُضاف
عادةً ضمن نفس سلسلة المحادثات، مما يسهل عليك التحقق من صحتها ويخفف عنك القلق.

تقــول تيريــزا مــوراي مــن منظمــة حمايــة المســتهلك: “مــن الأفضــل أن تضيــف تســمية لهــذه الرسائــل
وتحفـظ أرقامهـا في قائمـة جهـات الاتصـال”. وتضيـف: “إذا تلقيـت رسالـة تبـدو كرمـز تحقـق مـن بنـك

معين لكنها لم تصلك من الرقم المحفوظ، فهذا قد يشكل علامة تحذير مهمة”.

لكـن، للأسـف، لا يهتـم المحتـالون كثـيرًا بـالقوانين أو اللوائـح، وشركـات الاتصـالات لا تبـذل جهـدًا كافيًـا
لمواجهــة الســيل المســتمر مــن الرسائــل العشوائيــة. فبنــاء أنظمــة فلــترة قــادرة علــى مواكبــة أســاليب
المحتالين يتطلب تكاليف إضافية، وبعض الشركات تد هذه الأدوات ضمن تكلفة الخدمة، بينما
كثر فعالية. فإحدى الشركات الكبرى، “فيريزون” تفرض شركات أخرى رسوماً إضافية مقابل أدوات أ

يًا. على سبيل المثال، تقدم فلاتر أساسية مجانًا، وفلاتر متقدمة مقابل  دولارات شهر

قال أليكس كويليتشي، المدير التنفيذي لخدمة حظر المكالمات “يومايل”: “هذا عمل حقيقي ويتطلب
قدرًا كبيرًا من التحليل. أنا متعاطف، لكن شركات الاتصالات تواجه مشكلة صعبة للغاية”. عندما
يتعلق الأمر بتجنّب الرسائل الاحتيالية النصية، لديك بعض الخيارات. بالإضافة إلى ما توفره شركة

الاتصالات التي تتعامل معها، هناك تطبيقات مثل “تروكولر” و”تكست كيلر” و”روبوكيلر” و”هيا“.

لم يسـبق لي أن دفعـت مقابـل أي مـن هـذه الخـدمات، لـذا لا يمكنـني الجـزم بمـدى فعاليتهـا. لكـن مـا
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يمكنني قوله هو أن عدم الرد على الهاتف ما يزال وسيلة فعالة لتفادي المكالمات الآلية — وإن كان
ذلــك وســيلة رائعــة أيضًــا لتفــويت مكالمــة مــن عيــادة الطــبيب. يمكــن انتحــال هويــة الرقــم الظــاهر
كــد، تجاهــل المكالمــة واتصــل بســهولة، لــذا لا تجــب علــى المكالمــة مــا لم تكــن تتوقعهــا. وإن كنــت غــير متأ

بالرقم الرسمي لاحقًا.

يمكنك أيضًا الإبلاغ عن المحتالين إلى لجنة الاتصالات الفيدرالية من خلال إعادة توجيه الرسالة إلى
الرقم ، والذي يُكتب كلمة “سبام”، أوتقديم شكوى عبر موقع الوكالة الإلكتروني. كما يمكنك
الإبلاغ عن جميع أنواع الاحتيال إلى لجنة التجارة الفيدرالية أو إلى المدعي العام في ولايتك. أما الأمر
الأهم، فهو ألا تتفاعل مع المحتالين. حتى لو بدأوا بكلمة “مرحبًا” وبدا عليهم الود، فإن الرد أو حتى
قــراءة الرسالــة العشوائيــة يُظهــر للطــرف الآخــر أنــك شخــص حقيقــي، مــا يجعلــك هــدفًا محتملاً. في

كثر ذكاءً من الذكاء الاصطناعي — وتجاهله. الوقت الحالي، تذكرّ أنك أ

المصدر: فوكس
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https://www.fcc.gov/spoofing
https://www.fcc.gov/spoofing
https://consumercomplaints.fcc.gov/hc/en-us/requests/new?ticket_form_id=39744
https://pirg.org/resources/heres-how-to-report-illegal-robocalls-do-not-call-violations-in-all-50-states/
https://reportfraud.ftc.gov/
https://www.vox.com/technology/400340/how-to-stop-scam-texts
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