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نادرًا ما تُحدد الحقائق المجردة والقاسية اهتمامات الأفراد واعتقاداتهم. بل إن القوة والألفة التي
كانت حكاية مؤثرة، أو شهادة شخصية، أو تحملهما القصة المحكية جيدًا هي التي تسود. وسواءً أ
“ميم” يُحاكي سرديات ثقافية مألوفة، فإن القصص تميل إلى أن تبقى في أذهاننا، وتُحرك مشاعرنا،

وتُشكل معتقداتنا.

هذه السمة المميزة لسرد القصص هي تحديدًا ما يجعلها بالغة الخطورة عند استخدامها من قِبَل
جهات غير مُختصة. وقد استخدم الخصوم الأجانب لعقود أساليب سردية في محاولاتهم للتلاعب
بالرأي العام في الولايات المتحدة. وجلبت منصات التواصل الاجتماعي تعقيدًا وتحديًا جديدين لهذه
الحملات؛ حيث حظيت هذه الظاهرة باهتمام عام واسع بعد ظهور أدلة على تأثير كيانات روسية

. على مواد متعلقة بالانتخابات على فيسبوك في الفترة التي سبقت انتخابات عام

وبينما يعد الذكاء الاصطناعي أحد الأسباب التي تُفاقم المشكلة، فإنه في الوقت نفسه يُصبح أحد
أقوى أدوات الدفاع ضد مثل هذه التلاعبات. وقد استخدم الباحثون تقنيات التعلم الآلي لتحليل
يدا الدولية ببناء محتوى المعلومات المضُللة. نقوم في مختبر الإدراك والسردية والثقافة في جامعة فلور
أدوات ذكــاء اصــطناعي للمساعــدة في الكشــف عــن حملات التضليــل الــتي تســتخدم أدوات الإقنــاع
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السردي حيث ندرب الذكاء الاصطناعي على تجاوز التحليل اللغوي على المستوى السطحي لفهم
هياكل السرد، وتتبع الشخصيات والجداول الزمنية، وفكّ رموز المراجع الثقافية.

المعلومات المضللة مقابل المعلومات المغلوطة
في يوليو/ تموز ، أحبطت وزارة العدل عملية مدعومة من الكرملين استخدمت ما يقارب ألف
حساب مزيف على وسائل التواصل الاجتماعي لنشر روايات كاذبة. لم تكن هذه حوادث معزولة، بل

كانت جزءًا من حملة منظمة مدعومة جزئيًا بالذكاء الاصطناعي.

تختلف المعلومات المضللة بشكل حاسم عن المعلومات المغلوطة، ففي حين أن المعلومات المغلوطة
هي ببساطة معلومات خاطئة أو غير دقيقة – أي أن المعلومات المضللة هي معلومات خاطئة – فإن

المعلومات المضللة يتم تلفيقها ومشاركتها عمدًا لأجل التضليل والتلاعب.

كتوبر/ تشرين الأول ، عندما اجتاح مقطع فيديو ومن الأمثلة على ذلك ما حدث مؤخرًا في أ
منصــات مثــل “إكــس” و”فيســبوك” يزعــم أنــه يُظهــر عامــل انتخابــات في بنســلفانيا يمــزق بطاقــات

الاقتراع التي تحمل علامة دونالد ترامب عبر البريد.

وفي غضـون أيـام، تمكـن مكتـب التحقيقـات الفيـدرالي مـن تعقـب المقطـع إلى جهـة تـأثير روسـية، ولكنـه
كان بالفعل قد حقق ملايين المشاهدات. يوضح هذا المثال كيف تُصنّع حملات التأثير الأجنبي قصصًا
ملفقة وتُضخّمها بشكل مصطنع للتلاعب بالسياسة الأمريكية وتأجيج الانقسامات بين الأمريكيين.

ــة، نكــبر علــى ســماع ــذ الطفول إن البــشر مُبرمجــون علــى اســتيعاب العــالم مــن خلال القصــص. فمن
القصــص وروايتهــا واســتخدامها لفهــم المعلومــات المعقــدة. والسرديــات لا تُساعــد النــاس علــى التــذكر
فحسب، بل تُساعدهم على الشعور أيضًا؛ إنها تُعزز الروابط العاطفية وتُشكلّ تفسيراتنا للأحداث

الاجتماعية والسياسية.

هـذا يجعلهـا أدوات فعّالـة للإقنـاع، وبالتـالي لنـشر المعلومـات المضللـة، فالسرديـة الجذابـة قـادرة علـى
كبر من سيل الإحصاءات. على سبيل المثال، غالبًا ما تُثير تجاوز الشكوك وتوجيه الرأي العام بفعالية أ
كبر بشأن التلوث البلاستيكي قصة إنقاذ سلحفاة بحرية، بعد أن علّقت بها ماصة بلاستيكية، قلقًا أ

من كميات هائلة من البيانات البيئية.

أســــماء المســــتخدمين والســــياق الثقــــافي وزمــــن
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السرد
إن استخدام أدوات الذكاء الاصطناعي لربط صورة راوي القصة، والتسلسل الزمني لكيفية سردها،
والتفاصــيل الثقافيــة المتعلقــة بمكــان وقوعهــا، يُمكــن أن يُساعــد في تحديــد مــتى تكــون القصــة غــير
مترابطــــة. ولا تقتصر السرديــــات علــــى المحتــــوى الــــذي يُشــــاركه المســــتخدمون، بــــل تمتــــد أيضًــــا إلى
الشخصيات التي يُكوّنها المستخدمون، حتى اسم المستخدم على وسائل التواصل الاجتماعي يُمكن

أن يحمل إشارات مقنعة.

لقـد طورنـا نظامًـا يُحلـل أسـماء المسـتخدمين لاسـتنتاج السـمات الديموغرافيـة والهويـة، مثـل الاسـم
والجنس والموقع والمشاعر وحتى الشخصية، عندما تكون هذه الإشارات مُضمنة في اسم المستخدم.
يســلط هــذا العمــل، الــذي تــم تقــديمه في عــام  في المــؤتمر الــدولي للــويب ووسائــل التواصــل
يــد الاجتمــاعي، الضــوء علــى أن سلســلة قصــيرة مــن الأحــرف يمكــن أن تشــير إلى الكيفيــة الــتي ير

المستخدمون أن ينظر بها جمهورهم إليهم.

فعلى سبيل المثال، قد يختار المستخدم الذي يحاول الظهور كصحفي موثوق به اسم مستخدم مثل
“@JamesBurnsNYT” بـــدلاً مـــن اســـم عـــادي مثـــل “@JimB_NYC”. قـــد يشـــير كلاهمـــا إلى
مستخدم ذكر من نيويورك، لكن أحدهما يحمل ثقل المصداقية المؤسسية، وغالبًا ما تستغل حملات

التضليل هذه التصورات من خلال صياغة عناوين تحاكي الأصوات أو الانتماءات الحقيقية.

كيـد مـا إذا كـان الحسـاب أصـليًا، إلا أنـه يلعـب وعلـى الرغـم مـن أن الاسـم المسـتعار وحـده لا يمكنـه تأ
دورًا مهمًا في تقييم المصداقية بشكل عام. ومن خلال تفسير أسماء المستخدمين كجزء من السردية
الأوسع التي يقدمها الحساب، يمكن لأنظمة الذكاء الاصطناعي تقييم ما إذا كانت الهوية مصطنعة

لكسب الثقة أو الاندماج في مجتمع مستهدف أو تضخيم محتوى مقنع.

كثر شمولية للكشف عن المعلومات المضللة ويُسهم هذا النوع من التفسير الاستدلالي في اتباع نهج أ
– نهج لا يأخذ في الاعتبار ما يُقال فحسب، بل هوية القائل وأسبابه.

ولا تتكشــف القصــص أيضًــا حســب التســلسل الــزمني في جميــع الأحيــان، فقــد يُفتتــح موضــوع علــى
وسائل التواصل الاجتماعي بحدث صادم، ثم يعود إلى لحظات سابقة ويتخطى التفاصيل الرئيسية
بينهمــا. يتعامــل البــشر مــع هــذا الأمــر بســهولة؛ فنحــن معتــادون علــى سرد القصــص المجــزأة. لكــن
بالنسـبة للذكـاء الاصـطناعي، لا يـزال تحديـد تسـلسل الأحـداث بنـاءً علـى السرد القصصي أمـرًا يمثـل

تحديًا كبيرًا.

يعمل مختبرنا أيضًا على تطوير أساليب لاستخراج التسلسل الزمني، مما يُعلّم الذكاء الاصطناعي
كيفية تحديد الأحداث وفهم تسلسلها ورسم خريطة لكيفية ارتباطها ببعضها البعض، حتى عندما
 مختلفة في الثقافات المختلفة،

ِ
تُروى القصة بطريقة غير خطية. وغالباً ما تحمل الأشياء والرموز معان

وبدون الوعي الثقافي، تخاطر أنظمة الذكاء الاصطناعي بإساءة تفسير السرديات التي تحللها، ويمكن
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للخصـوم الأجـانب اسـتغلال الفـوارق الثقافيـة الدقيقـة لصـياغة رسائـل يكـون لهـا صـدى أعمـق لـدى
جمهور محدد، مما يعزز قوة الإقناع المعلومات المضللة.

تأمل الجملة التالية: “شعرت المرأة ذات الثوب الأبيض بفرحة غامرة”. في السياق الغربي، تستحضر
هذه العبارة صورة سعيدة، ولكن في أجزاء من آسيا، حيث يرمز اللون الأبيض إلى الحداد أو الموت،

قد تبدو مقلقة أو حتى مسيئة.

لذلك، فإنه من المهم منح الذكاء الاصطناعي هذا النوع من المعرفة الثقافية من أجل استخدامه
للكشف عن المعلومات المضللة التي يستغل الرموز والمشاعر والقصص داخل المجتمعات المستهدفة.
وقد وجدنا في بحثنا أن تدريب الذكاء الاصطناعي على الروايات الثقافية المتنوعة يحسّن حساسيته

لمثل هذه الفروق.

مـــن المســـتفيد مـــن الذكـــاء الاصـــطناعي المـــدرك
للسرديات؟

يمكــن لأدوات الذكــاء الاصــطناعي المدركــة للسرديــات أن تساعــد محللــي الاســتخبارات علــى التعــرف
بسرعـة علـى حملات التـأثير المـدبرة أو القصـص المشحونـة عاطفيًـا الـتي تنتـشر بسرعـة غـير عاديـة، وقـد
يســـتخدمون أدوات الذكـــاء الاصـــطناعي لمعالجـــة كميـــات كـــبيرة مـــن منشـــورات وسائـــل التواصـــل
الاجتمــاعي مــن أجــل تحديــد مســارات السرديــة المقنعــة، وتحديــد القصــص شبــه المتطابقــة، وتحديــد
التوقيت المنسق لنشاط وسائل التواصل الاجتماعي، مما يمكنّ أجهزة الاستخبارات بعد ذلك من

اتخاذ تدابير آنية مضادة.

بالإضافــة إلى ذلــك، يمكــن لوكــالات الاســتجابة للأزمــات أن تحــدد الروايــات الضــارة بسرعــة، مثــل
ادعــاءات الطــوارئ الكاذبــة أثنــاء الكــوارث الطبيعيــة. ويمكــن لمنصــات التواصــل الاجتمــاعي اســتخدام
ية، كما هذه الأدوات لتوجيه المحتوى عالي الخطورة بكفاءة للمراجعة البشرية دون رقابة غير ضرور
يمكــن للبــاحثين والمعلمين الاســتفادة أيضًــا مــن خلال تتبــع كيفيــة تطــور القصــة عــبر المجتمعــات، ممــا

كثر دقة وقابلية للمشاركة. يجعل التحليل السردي أ

ــاء ــات؛ حيــث يمكــن لأدوات الذك يمكــن للمســتخدمين العــاديين أيضــاً الاســتفادة مــن هــذه التقني
الاصــطناعي أن تشــير بصــورة آنيــة إلى منشــورات وسائــل التواصــل الاجتمــاعي كمعلومــات مضللــة
محتملــة، ممــا يســمح للقــراء بالتشكيــك في القصــص المشبوهــة، وبالتــالي مواجهــة الأكــاذيب قبــل أن

تترسخ.

ومــع تزايــد دور الذكــاء الاصــطناعي في رصــد وتفســير المحتــوى الإلكــتروني، أصــبحت قــدرته علــى فهــم
سرديــة القصــص، بمــا يتجــاوز التحليــل الــدلالي التقليــدي، أمــرًا بــالغ الأهميــة. ولتحقيــق هــذه الغايــة،
نعمل على بناء أنظمة للكشف عن الأنماط الخفية، وفك رموز الإشارات الثقافية، وتتبع التسلسلات
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الزمنية للسردية بغرض الكشف عن كيفية انتشار المعلومات المضللة.
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