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يـع الدعايـة في الخـا بهـدف “التـأثير تسـعى الولايـات المتحـدة إلى اسـتخدام التعلـم الآلي لإنشـاء وتوز
ــا لوثيقــة صــادرة عــن قيــادة علــى الجمــاهير الأجنبيــة المســتهدفة” و”قمــع الحجــج المعارضــة”، وفقً

العمليات الخاصة الأمريكية اطلع عليها موقع “ذي إنترسبت”.

تكشف الوثيقة، التي تعد بمثابة قائمة أمنيات للعمليات الخاصة للتكنولوجيا العسكرية في المستقبل
القريب، عن تفاصيل جديدة حول مجموعة واسعة من القدرات التي تأمل قيادة العمليات الخاصة
الأمريكيــة في شرائهــا خلال الســنوات الخمــس إلى الســبع المقبلــة، بمــا في ذلــك الكــاميرات الحديثــة
وأجهـزة الاسـتشعار والأسـلحة الموجهـة بالطاقـة وغيرهـا مـن الأدوات الـتي تساعـد المشغلين في العثـور
علـى أهـدافهم وقتلـه،. ومـن بين التقنيـات الـتي ترغـب في شرائهـا هـو برامـج التعلـم الآلي الـتي يمكـن

استخدامها في حرب المعلومات.

تبحث قيادة العمليات الخاصة الأمريكية عن متعاقدين قادرين على توفير أنظمة “وكيلة” تعتمد
ــة متعــددة (LLMs) لأداء أدوار متخصــصة وتوســيع نطــاق ــاء الاصــطناعي أو نمــاذج لغوي علــى الذك
ـــدعم المعلومـــاتي ـــات ال ـــا المتقدمـــة لعملي ـــزات التكنولوجي ي ـــك  لتحسين “تعز ـــأثير”، وذل ـــات الت عملي

.(MISO) ”العسكري”، أو ما يعرف أيضًا باسم “ميسو
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وتستخدم الأنظمة المسماة “الوكيلة” نماذج التعلم الآلي التي يُزعم أنها تعمل بأقل قدر من التوجيه
أو الإشراف البشري، ويمكن دمج هذه الأنظمة مع النماذج اللغوية الكبيرة، مثل “شات جي بي تي”،
الـتي تولـد نصوصًـا بنـاءً علـى مـدخلات المسـتخدم، وبينمـا تـدور الضجـة التسويقيـة حـول قـدرة هـذه
الأنظمة الوكيلة و النماذج اللغوية الكبيرة على تنفيذ مهام عادية مثل التسوق عبر الإنترنت وحجز
التــذاكر، فــإن قيــادة العمليــات الخاصــة الأمريكيــة تــرى أن هــذه التقنيــات قــد تكــون مناســبة تمامًــا

لتشغيل منظومة دعائية ذاتية بالكامل.

وتشـير الوثيقـة إلى أن “بيئـة المعلومـات تتحـرك بسرعـة تفـوق قـدرة العسـكريين علـى التفاعـل والتـأثير
على الجمهور عبر الإنترنت”، مضيفة أن “وجود برنامج مصمم لدعم أهدافنا يمكن أن يمكنّنا من

التحكم في السردية والتأثير على الجماهير في الوقت الفعلي”.

ورغـم أن قـوانين وسـياسات البنتـاغون تحظـر الحملات الدعائيـة العسـكرية الـتي تسـتهدف الجمهـور
الأمريكي، إلا أن الطبيعة المفتوحة للإنترنت تجعل من الصعب ضمان ذلك.

وأقـر المتحـدث باسـم قيـادة العمليـات الخاصـة الأمريكيـة دان ليسـارد في بيـان لـه بـأن القيـادة تسـعى
للحصول على “قدرات متقدمة مدعومة بالذكاء الاصطناعي”.

وقــال لـــ”ذي انترســبت”: “جميــع القــدرات يتــم تطويرهــا وتوظيفهــا وفقًــا لإطــار الذكــاء الاصــطناعي
المســؤول التــابع لــوزارة الــدفاع، والــذي يضمــن الشفافيــة والمساءلــة مــن خلال إشراف بــشري واتخــاذ
قــرارات بشريــة. مضيفًــا أن “جهــود عمليــات الــدعم المعلومــاتي العســكري عــبر الإنترنــت الــتي تقــوم بهــا
قيـــادة العمليـــات الخاصـــة الأمريكيـــة تتوافـــق مـــع القـــوانين والســـياسات الأمريكيـــة، ولا تســـتهدف
الجمهــور الأمريــكي، بــل تهــدف لــدعم أهــداف الأمــن القــومي في مواجهــة التحــديات العالميــة المتزايــدة

التعقيد”.

ورغم الأخطاء والمخرجات غير المتوقعة التي قد تنتجها أدوات مثل “شات جي بي تي” و”جيميناي”،
ية بأي موضوع وبأي نبرة — من المزاح إلى الأسلوب الأكاديمي — فإن قدرتها على إنتاج نصوص فور
قد تمثل قفزة نوعية في عالم الدعاية عبر الإنترنت. وهذه الأدوات تتيح تخصيص الرسائل لجماهير

متعددة دون الحاجة إلى وقت أو تكلفة بشرية.

وشهـدت أدوات مثـل “شـات جـي بي تي “مـن “أوبـن إيـه آي” أو “جيمينـاي” مـن “غوغـل” طفـرة في
شعبيتها على الرغم من ميلها إلى الوقوع في أخطاء واقعية ونتائجها غير المنتظمة، لكن قدرتها على
يبًــا – مــن التهكــم إلى الأســلوب شبــه يــة مكتوبــة حــول أي موضــوع وبــأي نــبرة تقر إنتــاج نصــوص فور
الأكاديمي – فد تمثل قفزة نوعية في عالم الدعاية عبر الإنترنت؛ حيث تمنح هذه الأدوات المستخدمين
إمكانية ضبط الرسائل الموجهة إلى أي عدد من الجماهير دون الحاجة إلى الوقت أو التكلفة اللذان

تحتاجهما العمالة البشرية.

ولا تــزال فعاليــة الدعايــة المنُتجــة بالذكــاء الاصــطناعي محــل جــدل، لكــن هــذه الممارســة تــم توثيقهــا
يــرًا يكشــف عــن محــاولات مــن جهــات بالفعــل. ففــي مــايو/ أيــار ، أصــدرت “أوبــن إيــه آي” تقر



إيرانية وصينية وروسية لاستخدام أدوات الشركة في حملات تأثير سرية، لكنها لم تكن ناجحة بشكل
، كــبير. وفي تعليقاتهــا أمــام منتــدى مجلــس الشيــوخ الأمريــكي حــول الذكــاء الاصــطناعي عــام
حذّرت جيسيكا براندت من مؤسسة بروكينغز من أن “النماذج اللغوية الكبيرة قد تزيد من الطابع
الشخصي لحملات المعلومــات، وبالتــالي مــن قــدرتها علــى الإقنــاع”، مضيفــة أن “الشــك في وجــود
حقيقــة موضوعيــة قــد يتزايــد” في بيئــة معلوماتيــة مليئــة بحملات الحــرب الدعائيــة المدعومــة بالذكــاء
الاصطناعي. وقد وجدت دراسة نشرت عام  في المجلة الأكاديمية “بي إن إيه إس نيكساس” 
أن “نمـاذج اللغـة يمكـن أن تولـد نصوصًـا تكـاد قـوة إقناعهـا بالنسـبة للجمهـور الأمريـكي تقـارب قـوة

إقناع المحتوى الذي حصلنا عليه من حملات دعائية سرية أجنبية في العالم الحقيقي”.

ــه هــذه ــذي تشكل ــد ال ــة تصر الآن علــى أن التهدي ــة الوطني ليــس مــن المســتغرب أن المؤســسة الأمني
التكنولوجيا في أيدي القوى الأجنبية، وبالأخص روسيا والصين، هو تهديد بالغ الخطورة.

في مقال رأي حديث في نيويورك تايمز بعنوان “عصر الدعاية بالذكاء الاصطناعي قد بدأ، وعلى أمريكا
أن تتحــرك”، حــذّر الباحثــان بريــت بنســون، أســتاذ العلــوم السياســية بجامعــة فانــدربيلت، وبريــت
غولــدشتاين، المســؤول الســابق في وزارة الــدفاع، مــن برنــامج “جــولاكسي” الــذي طــورته شركــة “بكين
ثينكــر” الصــينية، وكــان يســتخدم في الأصــل للعــب لعبــة “جــو” اللوحيــة”، باعتبــاره أحــد أبــرز البرامــج

الناشئة في حملات التأثير الموجهة لصالح الدولة.

ويحــذران أيضًــا مــن أن “جــولاكسي” قــادر علــى مســح محتــوى وسائــل التواصــل الاجتمــاعي العامــة
وإنتاج حملات دعائية مخصصة، ووفقًا لمقال مصاحب كتبه جوليان بارنز، مراسل الأمن القومي في
صحيفة التايمز، بعنوان “الصين تلجأ إلى الذكاء الاصطناعي في حرب المعلومات”، فإن “الشركة تدعي
سرًا أنها تستطيع استخدام تقنية جديدة لإعادة تشكيل الرأي العام والتأثير عليه نيابة عن الحكومة
الصــينية”. ويكمــل الخــبر بنــبرة حــادة مماثلــة: “يمكــن لـــ”جولاكسي” صــياغة ردود سريعــة تعــزز آراء
الحكومة الصينية وترد على الحجج المعارضة. وبمجرد استخدامها، يمكن أن تطغى هذه المنشورات
بـدعايتها علـى النقـاش الطـبيعي”. ووفقًـا لهـذه المـواد، تقـول صـحيفة التـايمز إن “جـولاكسي “قـامت
بحملات تأثير في هونغ كونغ وتايوان، وجمعت بيانات عن أعضاء الكونغرس وغيرهم من الأمريكيين

المؤثرين”.

ـــدشتاين أن هنـــاك حاجـــة إلى “اســـتجابة منســـقة” بين الحكومـــة والأوســـاط ـــرى بنســـون وغول وي
الأكاديميــة والقطــاع الخــاص للتصــدي لهــذا التهديــد الأجنــبي، ويصــفان هــذه الاســتجابة بأنهــا ذات

طبيعة دفاعية: تحديد ومواجهة الدعاية الأجنبية في مجال الذكاء الاصطناعي.

هـذا ليـس مـا تشـير الوثيقـة الصـادرة عـن مركـز المشتريـات والتكنولوجيـا واللوجسـتيات التـابع لقـوات
العمليات الخاصة بأن البنتاغون يسعى إليه.

وتُظهر الوثيقة أن قيادة العمليات الخاصة الأمريكية تعتقد أنها بحاجة إلى تكنولوجيا تتطابق بشكل
وثيــق مــع القــدرات الصــينية المبُلــغ عنهــا، مــع اســتخدام روبوتــات لمســح واســتيعاب كميــات كــبيرة مــن
المحادثــات علــى الإنترنــت لإقنــاع الســكان المســتهدفين، أو الأفــراد، بشكــل أفضــل بشــأن أي موضــوع
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معين.

وتقول قيادة العمليات الخاصة إنها تريد على وجه التحديد “أنظمة آلية لجمع المعلومات من البيئة
المعلوماتيـة وتحليـل الوضـع والـرد برسائـل تتمـاشى مـع أهـداف عمليـات التـأثير العسـكري، ويجـب أن
تكون هذه التكنولوجيا قادرة على الرد على المنشورات وقمع الحجج المعارضة وإنتاج مواد مرجعية

يمكن الاستناد إليها لدعم الحجج والرسائل الصديقة”.

ويولي البنتاغون اهتمامًا خاصًا لأولئك الذين قد ينتقدون جهوده الدعائية.

وتشير الوثيقة إلى أن “هذا البرنامج يجب أن يكون قادرًا أيضًا على الوصول إلى الملفات الشخصية
والشبكات وأنظمة الأفراد أو المجموعات التي تحاول مواجهة رسائلنا أو تشويه سمعتها. يجب أن
كـثر اسـتهدافًا للتـأثير علـى تسـتخدم هـذه القـدرة المعلومـات الـتي تـم الحصـول عليهـا لإنشـاء رسالـة أ

ذلك الفرد أو تلك المجموعة المحددة”.

وبحسب الوثيقة فإن قيادة العمليات الخاصة الأمريكية تتوقع استخدام الأنظمة التوليدية لصياغة
رسائل دعائية ومحاكاة كيفية استقبال هذه الدعاية عند نشرها، كما تأمل قيادة العمليات الخاصة
الأمريكيـــة في اســـتخدام “أنظمـــة وكيلـــة تحـــاكي المعرفـــة والمهـــارات والقـــدرات والســـمات الشخصـــية
والاجتماعية والثقافية المطلوبة للأدوار المختلفة للأفراد الذين يتألف منهم الفريق”، قبل الانتقال إلى
“العصف الذهني واختبار الحملات التشغيلية ضد نسخ وكيلة للأفراد والمجموعات”. وهذه المحاكاة
كملهــا لتمكين كــثر تعقيــدًا مــن مجموعــات الــتركيز؛ حيــث تــدعو إلى “نمــاذج شاملــة للمجتمعــات بأ أ
ــار ســيناريوهات ــة أو اختب ــأثير العســكري مــن اســتخدام هــذه النمــاذج لتجرب مخططــي عمليــات الت

متعددة”.

وتستمر قائمة أمنيات قيادة العمليات الخاصة الأمريكية في تضمين الحاجة إلى قدرات هجومية في
. يرًا عنه لأول مرة في مجال التزييف العميق، وهو ما نشر موقع “ذي انترسبت” تقر

وقد أثارت احتمالية قيام نماذج اللغة الكبيرة (LLMs) بإنتاج كم هائل من الدعاية المصممة بمهارة
قلقًـا كـبيرًا، لكـن هـذا القلـق غالبًـا مـا يُطـ في سـياق كـون الولايـات المتحـدة هـدفًا لهـا، وليـس جهـة

فاعلة.

وحذرت منظمة “فريدوم هاوس” غير الربحية، التي تمولها وزارة الخارجية الأمريكية، في تقرير صدر
عام  من “القوة القمعية للذكاء الاصطناعي”، متوقعة أن “حملات التضليل المدعومة بالذكاء
الاصطناعي ستزداد بشكل كبير مع تطوير الجهات الخبيثة لطرق إضافية لتجاوز الإجراءات الوقائية
واستغلال النماذج مفتوحة المصدر”. وحذر التقرير من أن “الذكاء الاصطناعي التوليدي يجذب انتباه
الأنظمــة الاســتبدادية”، مشــيرًا إلى احتمــال اســتخدامه مــن قبــل الصين وروســيا، لكنــه لم يــذكر ســوى
الاســتخدام المحلــي لهــذه التكنولوجيــا في فقــرة مــوجزة تنــاولت الحملات الرئاســية لــرون ديســانتيس
ودونالد ترامب، بالإضافة إلى مقطع فيديو مزيف لجو بايدن تم التلاعب به لتصوير الرئيس السابق
وهــو يــدلي بتصريحــات معاديــة للمتحــولين جنســيًا. إن مــدى القلــق العــام بشــأن آلــة الدعايــة الآليــة
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القـــادرة علـــى الوصـــول العـــالمي يعتمـــد علـــى نطـــاق اســـتخدامها، وفقًـــا لأنـــدرو لـــون، المـــدير الســـابق
للتكنولوجيا الناشئة في مجلس الأمن القومي.

وقـــال لـــون، الـــذي يشغـــل الآن منصـــب زميـــل أول في مركـــز الأمـــن والتكنولوجيـــا الناشئـــة بجامعـــة
جورجتــاون: “لــن أقلــق كثــيرًا إذا اقتنــع بعــض الجنــود الأجــانب خطــأً بــأن عمليتنــا الخاصــة ســتحدث

صباح الأربعاء بواسطة مروحية من الشرق بدلاً من ليلة الثلاثاء بواسطة قارب من الغرب”.

لــدى الجيــش الأمريــكي تــاريخ في التلاعــب بالســكان المــدنيين لأغــراض سياســية أو أيديولوجيــة. وقــد
كُشف عن مثال مقلق في عام ، عندما أفادت وكالة رويترز بأن وزارة الدفاع الأمريكية أدارت
حملــة سريــة علــى وسائــل التواصــل الاجتمــاعي ضــد اللقاحــات لزعزعــة الثقــة العامــة في لقــاح كوفيــد
الصيني، خوفًا من أن فعاليته قد تدفع دولاً آسيوية نحو التقارب مع خصم جيوسياسي كبير. وقد
يــدات الــتي أنشأهــا البنتــاغون لقــاح ســينوفاك -كورونافــاك الصــيني – الــذي وصــفته وصــفت التغر
ير رويترز، منظمة الصحة العالمية بأنه “آمن وفعال” — بأنه “مزيف” وغير جدير بالثقة. ووفقًا لتقر
فإن الجنرال جوناثان براغا، قائد قيادة العمليات الخاصة في منطقة المحيط الهادئ آنذاك، “ضغط
علـى رؤسـائه في واشنطـن للـرد في مـا يسـمى بــ’الفضاء المعلومـاتي'” مـن خلال دعـم الحملـة الدعائيـة

السرية.

وقال ويليام مارسيلينو، عالم السلوك في مؤسسة راند، الذي يركز على الجغرافيا السياسية لأنظمة
ــدافع الــضرورة. ـــ”ذي إنترســبت” إن هــذه الأنظمــة تُبــنى ب ــاغون، ل ــات شراء البنت التعلــم الآلي وعملي
وأضاف: ” إن أنظمة مثل تلك التي تستخدمها الصين وروسيا تشارك في جهود تأثير خبيثة مدعومة
بالذكــاء الاصــطناعي وعلــى نطــاق واســع”، محــذرًا مــن أن المجموعــات المرتبطــة بالدولــة في الصين
“صــممت بشكــل صريــح أنظمــة مدعومــة بالذكــاء الاصــطناعي واســعة النطــاق للحــرب علــى الــرأي

العام”.

وقال: “إن مواجهة تلك الحملات تتطلب على الأرجح استجابات مدعومة بالذكاء الاصطناعي على
نطاق واسع”.

أعلنت قيادة العمليات الخاصة الأمريكية في السنوات الأخيرة بشكل صريح رغبتها في أنظمة دعائية
تُنشأ بواسطة الذكاء الاصطناعي، وتشير هذه التصريحات إلى اهتمام أوسع يشمل عمليات التأثير

على مجموعات سكانية كاملة، بدلاً من التركيز بشكل محدود على الأفراد العسكريين

في عام ، تحدث مسؤول رفيع المستوى في العمليات الخاصة بالبنتاغون في ندوة دفاعية عن
“حاجــة البلاد إلى تجــاوز نهجنــا في نقــل الرسائــل الــذي يعــود إلى القــرن العشريــن والبــدء في النظــر إلى
ــة”، وأشــار المســؤول إلى أن هــذا ــة الحديث ــأثير كجــانب أســاسي مــن جــوانب الحــرب غــير النظامي الت
“سيتطلب أيضًا شراكات جديدة تتجاوز الجهات الفاعلة التقليدية، في جميع أنحاء العالم، من خلال
الجهــود الراميــة إلى تضخيــم أصــوات المنظمــات غــير الحكوميــة والمــواطنين الأفــراد الذيــن يكشفــون
يتشــارد كلارك، قائــد قيــادة العمليــات الأنشطــة الخبيثــة لمنافســينا“. في العــام التــالي، أعــرب الجــنرال ر

الخاصة الأمريكية آنذاك، عن اهتمامه باستخدام الذكاء الاصطناعي لتحقيق هذه الغايات.
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وقــال كلارك في تصريحــات نُــشرت لأول مــرة عــام  في مجلــة الــدفاع الــوطني: “عنــدما ننظــر إلى
القدرة على التأثير والتشكيل في بيئة المعلومات هذه، سنحتاج إلى أدوات الذكاء الاصطناعي والتعلم
الآلي، خاصة لعمليات المعلومات التي تغطي نطاقًا واسعًا للغاية، لأننا سنحتاج إلى فهم طريقة تفكير

الخصم وطريقة تفكير السكان والعمل في هذه المجالات”.

وحذرت هايدي خلاف، كبيرة العلماء في معهد “إيه آي ناو” ومهندسة السلامة السابقة في “أوبن إيه
آي”، من اتباع نهج مكافحة النار بالنار: “إن تصوير استخدام الذكاء الاصطناعي التوليدي والوكيل
علــى أنــه مجــرد وســيلة لتخفيــف اســتخدام الخصــوم هــو تصــوير خــاطئ لهــذه التكنولوجيــا، لأن
الاستخدامات الهجومية والدفاعية هي في الواقع وجهان لعملة واحدة وستسمح لهم باستخدامها

بالطريقة نفسها التي يستخدمها الأعداء”.

وقــد تنتهــي الحملات الآليــة للتــأثير عــبر الإنترنــت بنتــائج غــير مثــيرة، وفقًــا لمــا قــاله إيمرســون بروكينــغ،
الزميــل الأول في مختــبر الأبحــاث الجنائيــة الرقميــة التــابع لمجلــس الأطلسي. “كــانت روســيا تســتخدم

برامج الذكاء الاصطناعي لأتمتة عمليات التأثير الخاصة بها، لكن البرنامج ليس جيدًا جدًا”.

وحذر بروكينج من أن ميل نماذج اللغة الكبيرة إلى اختلاق الأكاذيب وترسيخ التصورات المسبقة عند
مطالبة المستخدمين بذلك قد يشكل أيضًا نقطة ضعف كبيرة. وقال: “بما أن مهمتهم هي فهم
’قلــوب وعقــول‘ بلــد معقــد ولم يتــم دراســته بشكــل كــافٍ، فقــد يعتمــدون بشكــل كــبير علــى الذكــاء

الاصطناعي لمساعدتهم، والذي من المرجح أن يخبرهم بما يريدون سماعه بالفعل”.

وأضافت خلاف أن الأنظمة “الوكيلة”، التي تروج لها شركات التكنولوجيا على نطاق واسع باعتبارها
عقولاً رقمية مستقلة، لا تزال عرضة للأخطاء وغير قابلة للتنبؤ. وقالت لـ”ذي انترسبت”: “إن إدخال
الذكــاء الاصــطناعي الوكيــل في حملات التضليــل هــذه يضيــف طبقــة مــن المخــاوف المتعلقــة بالسلامــة
والأمن؛ حيث أظهرت العديد من نتائج الأبحاث مدى سهولة التلاعب بسلوك الذكاء الاصطناعي
الوكيـل وتحـويله عـن مسـاره. ومـع عـدم حـل هـذه المشكلات الأمنيـة، فـإن قيـادة العمليـات الخاصـة

الأمريكية لا تعرض حملاتها للخطر فحسب، بل تنتج أيضًا مواد لم تكن مقصودة”.

وأشار بروكينغ، الذي عمل سابقًا كمستشار لمكتب وكيل وزارة الدفاع للسياسات في مسائل الأمن
، السـيبراني، إلى السـجل المتبـاين للجهـود الدعائيـة الأمريكيـة السابقـة عـبر الإنترنـت. ففـي عـام
يـة كشـف البـاحثون عـن شبكـة مـن حسابـات تـويتر وفيسـبوك كـانت تُـدار سرًا مـن قبـل القيـادة المركز
يــة زائفــة تحتــوي علــى مواضيــع مناهضــة لروســيا وإيــران، وقــد الأمريكيــة، وكــانت تــروج لمقــالات إخبار
فشلــت هــذه الشبكــة في جــذب الانتبــاه علــى أي مــن المنصــتين، وسرعــان مــا أصــبحت مصــدر إحــراج

للبنتاغون.

ير عامـة أخـرى أن الولايـات المتحـدة سـعت منـذ فـترة طويلـة إلى ‘قمـع الحجـج وقـال: “نعلـم مـن تقـار
المعارضة’ وخلق تغطية إعلامية إيجابية في مناطق معينة من العمليات”. وأضاف: “نعلم أيضًا أن
هـذه الجهـود لم تنجـح بشكـل كـبير، بـل إنهـا ربمـا كـانت مصـدر إحـراج كـبير أو أتـت بنتـائج عكسـية عنـد
كــثر كــثر غبــاءً، لا أ كشفهــا للجمهــور الأمريــكي. إن الذكــاء الاصــطناعي يميــل إلى جعــل هــذه الحملات أ
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فعالية”.

المصدر: ذي انترسبت
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