
كيـــــف شيّـــــدت روســـــيا شبكـــــة تجســـــس
باستخدام معدات أوروبية؟

, كتوبر كتبه جيريمي باروخ |  أ

ير: نون بوست ترجمة وتحر

يبدو حصول روسيا على تكنولوجيا غربية متطورة تساعدها على حماية ترسانتها النووية في القطب
الشمــالي، معلومــة غــير قابلــة للتصــديق في ظــل الحــرب في أوكرانيــا وتصاعــد التهديــدات العســكرية

الروسية تجاه أوروبا. لكن هذا هو الواقع.

يكشف التحقيق الصحفي “أسرار روسية”، الذي شاركت فيه صحيفة لوموند الفرنسية، كيف نشرت
ية تمتد لآلاف موسكو في أعماق بحر بارنتس، على أطراف المحيط المتجمد الشمالي، شبكةً بحرية سرّ

الكيلومترات من الكابلات والمستشعرات وأجهزة السونار، صُممت لحماية مواقعها النووية.

ويعتمد هذا النظام المخصّص للرصد والتجسس والذي يهدف إلى اكتشاف غواصات حلف شمال
الأطلسي علـى معـدات متقدمـة مصـدرها أوروبـا والولايـات المتحـدة واليابـان، تـم الحصـول عليهـا عـبر

شبكة معقدة من الشركات الوهمية.

الألمانية، تفاصيل غير مسبوقة حول  (NDR) يقدّم هذا التحقيق المشترك الذي تولت تنسيقه قناة
هـذا المـشروع العسـكري السري المعـروف باسـم “هـارموني”. ومـن خلال تحليـل وثـائق قضائيـة ألمانيـة 
وتسريبــات ماليــة  وأبحــاث منشــورة في مصــادر مفتوحــة، إلى جــانب مقــابلات مــع خــبراء عســكريين
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وعلماء، تمكن فريق لوموند وتسعة شركاء آخرين من كشف الطريقة التي أنشأت بها روسيا هذه
. الشبكة الاستراتيجية للمراقبة تحت الماء منذ عام

نظام في خدمة الردع النووي الروسي
من أجل إنشاء مشروع “هارموني”، حصلت روسيا على ترسانة حقيقية من المعدات المصنفة ضمن
ر أساسًا لأغراض مدنية علمية أو صناعية، لكنها قابلة فئة “الاستخدام المزدوج”، وهي تقنيات تُطو
للاســتخدام في المجــال العســكري. وتخضــع هــذه الفئــة مــن المنتجــات لتشريعــات أوروبيــة منــذ عــام
كثر تلك التقنيات حساسية الحصول على تراخيص تصدير تُصدرها الدول ، حيث تتطلب أ

المعنية.

وتُظهر الفواتير أن من بين المعدات التي استُخدمت في بناء شبكة “هارموني” أجهزة سونار أمريكية
عالية الدقة قادرة على رسم خرائط لقاع البحار واكتشاف البصمات الصوتية للغواصات، وطائرات
مسيرّة بريطانية تحت الماء صُمّمت للعمل في أعماق تصل إلى آلاف الأمتار وجمع البيانات البحرية
بشكل مستقل، إلى جانب هوائيات سويدية وأنظمة تموضع صوتية عالية الدقة من ألمانيا، وآلات
يــة مــن فرنســا. جميعهــا أدوات مخصّــصة لنقــل البيانــات الــتي تُجمــع في أعمــاق تســجيل صــوتي بحر

البحار بشكل متواصل.

يــة مصــدرها كمــا تكشــف الوثــائق عــن عمليــات شراء لآلاف الكيلــومترات مــن الكــابلات البصريــة البحر
ألمانيـا واليابـان، تُعـدّ أساسـية لربـط أجهـزة الاسـتشعار الصوتيـة المغمـورة ونقـل البيانـات ضمـن شبكـة

كملها. “هارموني” بأ

وتشكل هذه المعدات مجتمعةً نظامًا متكاملاً قادرًا على مراقبة مساحات شاسعة في منطقة القطب
الشمالي، حيث تتمركز نسبة كبيرة من الغواصات الروسية المكلّفة بمهمة الردع النووي الروسية.

أسطول متقادم يعمل تحت غطاء مدني
تـم تركيـب الكـابلات وأجهـزة الرصـد الـتي حصـلت عليهـا موسـكو بواسـطة أسـطول يتكـوّن مـن تسـع
سفن، تم شراء معظمها أيضًا من شركات غربية. وتشترك هذه السفن في سمات عدّة مع ما يُعرف
بـ”الأسطول الشبح” الروسي، الذي يستخدمه الكرملين للتحايل على الحظر المفروض على صادرات
النفـط، فهـي سـفن متقادمـة تعمـل غالبًـا تحـت غطـاء مـدني. وقـد تـم دمـج سـفن الكوابـل التقليديـة
 متقــن

ٍ
يفًــا ضمــن فئــة “البحــث في المحيــط”، في أســلوب ضمــن هــذا الأســطول مــع أخــرى صُــنفت ز

يُستخدم لإخفاء الطابع العسكري الحقيقي لهذه العمليات.

من خلال تتبّع مسار هذه السفن، تمكنّ الصحفيون المشاركون في التحقيق من رسم خريطة لهذه
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ية وصولاً إلى بحر بارنتس. وقد أتاح تحليل مواقع هذه السفن من خلال البنية التحتية البحرية السرّ
نظـام تحديـد المواقـع العـالمي علـى مـدى عـدة سـنوات تحديـد منـاطق نـشر المعـدات، ثـم تحديـد المراكـز
يمليا المعروفة بأنها موقع للتجارب النووية، الحيوية لمشروع “هارموني”، وهي: مورمانسك، ونوفايا ز

وجزيرة ألكسندرا التي تضم مواقع عسكرية روسية.

يليا” سفينة “أور

دولة أوروبية في صميم الشبكة
يعت سفن أسطول “هارموني” إلى موسكو بعلمٍ تام من عددٍ من مالكيها السابقين، وهي شركات

ِ
ب

شحـن أوروبيـة صـغيرة. كـان مينـاء مورمانسـك – وهـو المعقـل الـرئيسي للأسـطول النـووي الـروسي –
مذكورًا بوضوح في عقود البيع التي حصل عليها فريق التحقيق.

لكن ماذا عن المكونات التكنولوجية التي تُشكلّ العمود الفقري لشبكة المراقبة؟ هل كانت الشركات
الغربية التي زوّدت روسيا بهذه المعدات تدرك حقًا وجهتها النهائية؟ وهل كان بإمكانها أن تتخيّل أن

هذه الأجهزة ستُستخدم لأغراض عسكرية؟

 مفضّــل لــدى الكــرملين. فقــد
ٍ

تكشــف نتــائج التحقيــق أن موســكو عملــت في الخفــاء، وفــق أســلوب
أنشـأت شبكـةً معقّـدة مـن الشركـات الوهميـة لـشراء السـفن ومعـدات التجسّـس مـع إخفـاء الوجهـة

الحقيقية لتلك الصفقات.

رغــم أن معظــم هــذه الكيانــات قــد تــم تســجيلها في ملاذات ضريبيــة بعيــدة وغــير شفافــة (مثــل جــزر
ية المحدودة” – فيرجن البريطانية وبليز)، فإن الكيان المنظم لهذه الشبكة – شركة “موستريلو التجار
قــد تــم تأسيســه في قــبرص، وهــي دولــة عضــو في الاتحــاد الأوروبي كثــيرًا مــا تُنتقــد بســبب علاقاتهــا

الاقتصادية الوثيقة مع روسيا وضعف تشريعاتها الرقابية.
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ست موسريلو في  آذار/ مارس ، وتتخذ من مركز أعمال عادي مقرًا لها. وتقدّم الشركة ُأس
نفســها عــبر موقــع إلكــتروني بســيط علــى أنهــا “شركــة ناشئــة وسريعــة النمــو تعمــل في مجــال الكــابلات

البحرية بالألياف الضوئية”، وتتباهى بخبرتها في مجال البعثات في أعماق البحار والمحيطات.

يـد الـروسي، إذ تـولّت تنسـيق غـير أن الواقـع يكشـف أن الشركـة شكلّـت الـركيزة الأساسـية لنظـام التور
 غير معلن إلى المصانع العسكرية في مورمانسك.

ٍ
شراء التقنيات الدولية ونقلها بشكل

من أجل إخفاء هوية الجهة الممولة ووجهة العمليات، لجأ مهندسو هذا النظام إلى طبقات تمويه
متعــددة، وصــولاً إلى اعتمــاد قــانون التوكيــل، وهــي بنيــة قانونيــة تتيــح مســتوى عاليــا مــن السريــة،

صُمّمت خصيصًا لإزالة أي أثر للملكية الحقيقية.

يمليا يفصل بين بحري بارنتس وكارا في القطب الشمالي. أرخبيل نوفايا ز

ية معلومة من وكالة المخابرات المركز
يــة المحــدودة” خلــف سلســلة كشفــت تحقيقاتنــا هويــة المالــك الحقيقــي لشركــة “موستريلــو التجار
الأسماء المستعارة، وهو أليكسي ستريلتشينكو، رجل أعمال من موسكو يدير عدة شركات في روسيا،
من بينها وكالة التقنيات المستقبلية، وهي شركة تتعامل بانتظام مع الجيش الروسي وتتمتع بعلاقة

وثيقة من جهاز الأمن الفيدرالي.



ــابع للمجمــع الصــناعي العســكري ــوريشن”، وهــي مقــاول فرعــي ت ــا كورب وقــد كلّفــت شركــة “كوميت
الروسي، وكالة التقنيات المستقبلية بتوفير الكابلات والمعدات البحرية المخصصة لمشروع “هارموني”.

بقيت الصلات بين النظام الروسي وستريلتشينكو بعيدة عن أعين الأوروبيين لسنوات، إلى أن أبلغت
وكالة الاستخبارات المركزية الأمريكية أجهزة الاستخبارات الألمانية بمعلومات حوله عام . وأدى
هــذا البلاغ إلى فتــح تحقيــق قضــائي في فرانكفــورت، أســفر في تمــوز/ يوليــو  عــن إدانــة مــواطن

روسي كان يعمل وسيطًا بين الشركات الغربية وشركة موستريلو.

ورغــم امتنــاع وكالــة الاســتخبارات الأمريكيــة عــن التعليــق علــى نتــائج تحقيقنــا، فإنّــه مــن الواضــح أنّ
السـلطات الأمريكيـة صـنّفت هـذه الشبكـة ضمـن التهديـدات الاستراتيجيـة العليـا. في تشريـن الأول/
ــــة إلى أليكسي ــــات المســــتقبلية، بالإضاف ــــة التقني ــــو ووكال ــــة موستريل ــــوبر ، أدُرجــــت شرك كت أ
ستريلتشينكو، على قائمة العقوبات الأمريكية الموجّهة ضد داعمي قطاع الدفاع الروسي. تواصلنا

مع ستريلتشينكو للتعليق لكنه رفض الردّ.

كــثر مــن عــشر ســنوات، أن تشــتري قبــل ذلــك، اســتطاعت الشركــة القبرصــية الصــغيرة، علــى مــدى أ
معدات حساسة من مزوّدين غربيين متخصصين في التقنيات البحرية، ثم نقلتها إلى وكالة التقنيات

المستقبلية.

 وحسب التحقيق، تجاوزت قيمة المعدات الغربية التي استوردتها روسيا خلال الفترة ما بين
و نحو  مليون يورو. يعني ذلك أن عمليات الشراء استمرت بعد ضمّ شبه جزيرة القرم عام
 في انتهاكٍ للقانون الدولي، وبعد تشديد العقوبات الدولية المفروضة على موسكو عقب غزو

. أوكرانيا عام

كــد جميــع المــوردين الغــربيين والآســيويين الذيــن اســتُخدمت معــداتهم في بنــاء مــشروع “هــارموني”، أ
ية. والذين استجابوا لاستفساراتنا، أنهم تصرفوا ضمن إطار القانون ولم يخالفوا أي تشريعات سار

مــن بين هــؤلاء شركــة “إن إي سي” اليابانيــة العملاقــة، الــتي وفّــرت مئــات الكيلــومترات مــن الكــابلات
البحرية نُقلت سراّ إلى مورمانسك. كما سلّمت الشركة الأميركية “إر  سونيك” أجهزة سونار عالية

الدقة يمكن استخدامها على الطائرات المسيرّة تحت الماء.

أما الشركة النرويجية متعددة الجنسيات “كونغسبيرغ” فقد صدّرت جهازًا قادرًا على تحديد مواقع
 آخر قبل أن تتدخل أجهزة الاستخبارات

ٍ
الأجسام بدقة في أعماق البحار، وكانت تستعد لبيع جهاز

النرويجية في نيسان/ أبريل  لإيقاف الصفقة.

ـــا مـــن طـــراز يً ـــا بحر ومـــن جـــانبه، بـــاع الفـــ البريطـــاني لشركـــة “فـــوروم إينرجـــي تكنولـــوجيز” روبوتً
“موهيكان” قادرًا على العمل على عمق يصل إلى  آلاف متر. وقد امتنعت هذه الشركات عن الرد

على استفساراتنا.



شركات فرنسية متورطة
تؤكـــد الشركـــات المســـجلة داخـــل دول الاتحـــاد الأوروبي أيضـــا أنهـــا أبرمـــت صـــفقات بيـــع مـــع شركـــة

“موستريلو” القبرصية، لكنها شددت على التزامها الكامل بجميع القوانين والأنظمة المعمول بها.

في ألمانيا، أوضح المتحدث باسم الشركة الأم لـ”إن إس دابليو” أنهم لم يبيعوا سوى “كابلات مخصصة
لاستخدامات مدنية”.

وتضـم قائمـة المـوردّين أيضًـا شركتين فرنسـيتين تنفيـان ارتكـاب أي مخالفـة. الأولى هـي “إكـس بلـو”،
يليا”. وقد التي تشير معلوماتنا إلى أن معدات صوتية من إنتاجها استُخدمت على متن سفينة “أور
يــة مبــاشرة تربطهــا بـــ”موستريلو” أو وكالــة التقنيــات المســتقبلية نفــت الشركــة وجــود أي علاقــة تجار
كـدت لصـحيفة لومونـد علـى لسـان متحـدث باسـمها أنهـا “بـاعت معـدات في روسـيا الروسـية. لكنهـا أ
يــة (أجهــزة إطلاق قبــل عــام ، مخصّــصة لأغــراض علميــة أو صــناعية تتعلــق بالعمليــات البحر
صوتية منخفضة الحمولة)”، مضيفًا أن “هذه المبيعات أجُريت في إطار الاحترام الصارم للعقوبات،

وبعد الحصول على تراخيص من السلطات الفرنسية المختصة عند الحاجة”.

كمـا أوضـح المتحـدث أن شركـة “موستريلـو” تواصـلت معهـم في عـام ، لكنهـا “أوقفـت بنفسـها
الإجراءات قبل أن نضطر إلى تفعيل آليات التحقق الداخلية”.

أمــا الشركــة الثانيــة، “إر تي ســيس” ومقرهــا في كــودان بإقليــم موربيــان شمــال غــرب فرنســا، فهــي
متخصصة في أنظمة المراقبة الصوتية، وتبيع معداتها لقوات بحرية في مختلف أنحاء العالم.

وتشير وثائق مالية اطلعت عليها لوموند إلى أن الشركة باعت مباشرةً إلى موستريلو معدات بمبلغ
يتجاوز  ألف يورو، وُجّهت إلى مورمانسك بين عامي  و. وتُظهر الأبحاث في المصادر
يــة الــتي باعتهــا “إر تي ســيس”، والمــزوّدة بعــدة ســماعات المفتوحــة أن أجهــزة التســجيل الصــوتي البحر
مائية قادرة على رصد الأصوات في أعماق البحار، استُخدمت بالفعل في المياه القطبية الشمالية على

يليا”. متن سفينة “أور

ولم يـردّ الرئيـس السـابق لشركـة “إر تي سـيس”، الـذي كـان في المنصـب عنـد توقيـع تلـك العقـود، علـى
، يــان”، الــتي اســتحوذت علــى الشركــة عــام اســتفسارات لومونــد. غــير أن مجموعــة “سي فور
قـدّمت بعـض الإيضاحـات. وقـد أشـارت إلى أنهـا لا تملـك “السـجل الـدقيق لتلـك السـنوات”، لكنهـا

على علم بأن “المبيعات شملت أجهزة قياس تيارات المياه ومجسّات لقياس جودة مياه البحر”.

وأضــافت المجموعــة أنــه “تــم تشديــد الإجــراءات الداخليــة في عــام  بعــد عمليــة الاســتحواذ”،
مؤكــدة أن “صادراتهــا تخضــع لرقابــة الدولــة”، وأن “الجهــات الحكوميــة أبــدت رضاهــا عــن التزام

الشركة”.

ورغـم عـدم وجـود مـا يثبـت أن هـذه الشركـات كـانت علـى علـم بالاسـتخدام العسـكري لمعـداتها، فـإنّ



حالة “إن إس دابليو” الألمانية تثير التساؤلات. اشترت موستريلو منها كابلات بقيمة  مليون يورو.
وتشير الوثائق التي حللها الصحفيون الاستقصائيون إلى أن مسؤولي الشركة الألمانية كانوا على دراية
بأن الكابلات موجّهة إلى روسيا، إذ قامت وكالة التقنيات المستقبلية الروسية في مناسبتين على الأقل

بدفع المستحقات مباشرةً للمصنّع الألماني.

وتُظهـر هـذه الصـفقات، الـتي حـوّلت معـدات مدنيـة إلى أدوات تعـزّز البنيـة التحتيـة العسـكرية لدولـة
مناوئة للاتحاد الأوروبي، مدى صعوبة ضبط صادرات التقنيات الحساسة. ويعلّق أحد المطلعين على
الملف قائلاً: “إنه أشبه بلعبة القط والفأر، ويمكن الوقوع في الفخ بسهولة. المشكلة الكبرى تكمن في
التعامـل مـع مسـتخدم نهـائي مـزدوج النشـاط، يبـدو نشـاطه قانونيـا في الظـاهر، لكنـه يرتبـط بجهـات

مشبوهة. روسيا تبذل جهودًا ضخمة للالتفاف على القوانين”.

الصحيفة: لوموند
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