
“إسرائيـــل” طلبـــت مـــن جوجـــل وأمـــازون
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عندما تفاوضت “غوغل” و”أمازون” في سنة  على صفقة ضخمة بقيمة . مليار دولار في
مجال الحوسبة السحابية، قدّم الزبون – الحكومة الإسرائيلية – مطلباً غير مألوف: الموافقة على رمز
سريّ ضمن ترتيب أطُلِق عليه لاحقاً اسم “آلية الغمزة”. كان هذا الطلب، الذي يلزم الشركتَين فعلياً
بالالتفاف على الالتزامات القانونية في دول حول العالم، نابعاً من خشية “إسرائيل” من أن البيانات

التي ستُنقَل إلى منصّات السحابة التابعة للشركتَين قد تقع في يد جهات إنفاذ قانون أجنبية.

وكما تفعل شركات التكنولوجيا الكبرى، تمتثل وحدات الحوسبة السحابية لدى “غوغل” و”أمازون”
بشكــل روتيــني لطلبــات الشرطــة والنيابــة والأجهــزة الأمنيــة بتســليم بيانــات العملاء للمساعــدة في
ية تامّة، إذ تُمنَع الشركتان من إبلاغ العميل المتضرر بأن التحقيقات. وغالبًا ما يجري هذا الأمر بسرّ

بياناته سُلمَت، إما بقوة القانون أو بناءً على أمر قضائي يلزمهما بالصمت.

بالنســبة لإسرائيــل، كــان فقــدان الســيطرة علــى بياناتهــا لصالــح ســلطات أجنبيــة مصــدر قلــق كــبير.
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نة وللتعامل مع هذا التهديد، ابتكر المسؤولون نظام تحذير سريّ: على الشركتَين إرسال إشارات مُضم
هة للحكومة الإسرائيلية لإبلاغها عند تسليم بيانات تخص إسرائيل إلى محكمة أو في المدفوعات الموج

جهة تحقيق أجنبية.

لإتمام الصفقة المربحة، وافقت “غوغل” و”أمازون” على ما يُسمّى بـ “آلية الغمزة”، وذلك حسب
ـــــة ـــــق مشـــــترك مع مجلّ ـــــان” ضمـــــن تحقي ـــــة اطّلعـــــت عليهـــــا صـــــحيفة “الغاردي ب ـــــائق مسر وث
+ ومنصّــة لوكــال كول الناطقــة بالعبريــة. وبنــاءً علــى الوثــائق وتصريحــات مســؤولين إسرائيليين،
يكشـف التحقيـق كيـف خضعـت الشركتـان لسلسـلة مـن “القيـود” الصارمـة وغـير المألوفـة الـواردة في
اتفــاق ســنة  المعــروف باســم “مــشروع نيمبــوس”. وقــد نفــت كــل مــن “غوغــل” و”أمــازون”

التهربّ من أي التزامات قانونية.

تشمل هذه القيود بنوداً تمنع الشركتَين الأمريكيتين من فرض أي قيود على كيفية استخدام عدد
كبير من الوكالات الحكومية والأجهزة الأمنية والوحدات العسكرية الإسرائيلية لخدماتهما السحابية.
ووفقاً لبنود الصفقة، لا يمكن للشركتَين تعليق أو سحب وصول “إسرائيل” إلى التكنولوجيا، حتى لو

ثبت أنها انتهكت شروط الاستخدام.

أدخلــت “إسرائيــل” هــذه القيــود تحسّــباً لجملــة مخــاطر متوقّعــة، مــن بينهــا أن ترضــخ “غوغــل” أو
“أمــازون” لضغــوط مــن مــوظفين أو مســاهمين وتقطــع خــدماتها عــن “إسرائيــل” في حــال ارتبــط
اســـتخدامها بانتهاكـــات لحقـــوق الإنســـان في الأراضي الفلســـطينية المحتلّـــة. كمـــا خـــشي المســـؤولون
الإسرائيليـــون مـــن إمكانيـــة تعـــرضّ الـــشركتَين لـــدعاوى قضائيـــة في الخـــا، خصوصـــاً فيمـــا يتعلّـــق

باستخدام التكنولوجيا في الاحتلال العسكري للضفّة الغربية وقطاع غزةّ.

ويبـــدو أن شروط صـــفقة “نيمبـــوس” تمنـــع كلا مـــن “غوغـــل” و”أمـــازون” مـــن القيـــام بـــإجراءات
أحاديــة كتلــك الــتي أقــدمت عليهــا “مــايكروسوفت” الشهــر المــاضي، حين عطّلــت وصــول الجيــش
الإسرائيلــــي إلى تكنولوجيــــا تُســــتخدم في تشغيــــل نظــــام مراقبــــة واســــع النطــــاق يُتــــابع اتصــــالات
الفلسطينيين. وتجدر الإشارة إلى أن “مايكروسوفت”، التي توفّر خدمات سحابية لجيش “إسرائيل”
وقطاعها العام، قدمت عرضاً للحصول على عقد “نيمبوس” لكنها خسرت أمام منافستَيها. ووفق
مصـادر مطّلعـة علـى المفاوضـات، تراجـع عـرض “مـايكروسوفت” لأنهـا رفضـت قبـول بعـض المطـالب
الإسرائيلية. وكما حدث مع “مايكروسوفت”، تواجه “غوغل و”أمازون” في السنوات الأخيرة تدقيقاً
متزايـداً بشـأن دور تقنياتهمـا ولا سـيما عقـد “نيمبـوس” في حـرب إسرائيـل المسـتمرةّ منـذ سـنتين علـى

قطاع غزةّ.

موظفون سابقون في “غوغل” يتحدثون عن “مشروع نيمبوس” في جامعة كاليفورنيا بيركلي
. أبريل/ نيسان  في
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خلال الهجوم على القطاع، الذي خلصت لجنة تحقيق تابعة للأمم المتحدة إلى أنّ إسرائيل ارتكبت
فيــــه جريمــــة إبــــادة جماعية، اعتمــــد الجيــــش الإسرائيلــــي بشكــــل كــــبير علــــى مــــزوّدي الخــــدمات
ية. وكان من بين هذه السحابية لتخزين وتحليل كميات ضخمة من البيانات والمعلومات الاستخبار
البيانات مجموعـة هائلـة مـن المكالمـات الفلسـطينية المعُترَضـة، الـتي كـانت مُخزنـة حـتى أغسـطس/ آب
ية، خطّط الجيش الإسرائيلي لنقل على منصّة “مايكروسوفت” السحابية. ووفق مصادر استخبار

.”هذه البيانات إلى مراكز بيانات “أمازون ويب سيرفي

ـب “أمـازون” عـن أسـئلة صـحيفة “الغارديـان” بشـأن مـا إذا كـانت علـى علـم بخطـة “إسرائيـل”
ِ
لم تُج

ــا “تحــترم ــات المراقبــة الشاملــة إلى منصّــتها الســحابية. وقــال متحــدث باســم الشركــة إنهّ لنقــل بيان
خصوصــية عملائهــا ولا تنــاقش علاقتهــا بهــم دون مــوافقتهم، كمــا أننــا لا نملــك رؤيــة علــى طبيعــة

أعمالهم المخزنّة في السحابة”.

وعند السؤال عن “آلية الغمزة”، نفت كل من “أمازون” و”غوغل” الالتفاف على الأوامر القانونية
الملزمة. وقال متحدث باسم “غوغل” إن “الفكرة القائلة بأننا قد نتهربّ من التزاماتنا القانونية تجاه

الحكومة الأمريكية كشركة أمريكية، أو تجاه أي دولة أخرى، خاطئة تماماً”.

وأشار المتحدث إلى تصريحات سابقة لـ”غوغل” تفيد بأنّ “إسرائيل” وافقت على الالتزام بسياسات
الشركة، مضيفاً: “كنا واضحين للغاية بشأن عقد نيمبوس، وما الذي يهدف إليه، وشروط الخدمة
وسياسة الاستخدام المقبول التي تحكمه. لم يتغيرّ شيء. ويبدو أن هذا مجرد محاولة أخرى للإيحاء

عكس ذلك بشكل مضلّل”.

ـر الوثـائق الحكوميـة الإسرائيليـة الـتي تفصّـل القيـود المضافـة إلى اتفـاق “نيمبـوس” أنّ
ِ
مـع ذلـك، تُظه

المســؤولين خلصــوا إلى أنهّــم انتزعــوا تنــازلات مهمّــة مــن “غوغــل” و”أمــازون” بعــد موافقتهمــا علــى
يـة لمتطلبـات “إسرائيـل”. وجـاء في تكييـف عملياتهمـا الداخليـة و”إخضـاع” شروطهمـا التعاقديـة المعيار
مــذكرة حكوميــة وُزعــت بعــد أشهــر مــن توقيــع الاتفــاق: “[الشركتــان] تــدركان حساســية الحكومــة

الإسرائيلية ومستعدّتان لقبول متطلباتنا”.

ية؟ كيف تعمل الشيفرة السرّ
ي العقد بـ “نيمبوس” تيمنًا بتشكلاّت الغيوم الضخمة، وهو اتفاق يمتد لسبع سنوات أولية مع سُم
يـن المعلومـات مـن مختلـف يًـا يهـدف إلى تخز إمكانيـة التمديـد، ويُعـدّ مشروعًـا حكوميًـا إسرائيليًـا محور

ية. قطاعات الدولة والجيش في مراكز بيانات مملوكة لشركات تجار

وعلى الرغم من أن البيانات ستُخزنّ في مراكز جديدة داخل “إسرائيل” تابعة لـ”غوغل” و”أمازون”،
خــشي المســؤولون الإسرائيليــون مــن أن تــؤدي التطــورات في القــوانين الأمريكيــة والأوروبيــة إلى فتــح
مســارات مبــاشرة أمــام الجهــات القضائيــة وأجهــزة إنفــاذ القــانون للحصــول علــى تلــك البيانــات عــبر

طلبات مباشرة أو مذكرات قضائية.
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ــاريخ  يوليــو/ تمــوز ــا، بت يــدج، فيرجيني ـــ”أمازون ويــب ســيرفي” في ســتون ر ــات ل مركــز بيان
.

وبــالنظر إلى هــذا الخطــر، أدخــل المســؤولون الإسرائيليــون في اتفــاق “نيمبــوس” شرطــاً يلــزم الــشركتَين
تا على تسليمها

ِ
رة – “غمزة” – إلى الحكومة الإسرائيلية تكشف الدولة التي أجُبر بإرسال رسالة مُشف

بيانات تخص “إسرائيل”، مع منعهما قانونياً من الإفصاح عن ذلك.

وتُشير وثائق مُسربة من وزارة المالية الإسرائيلية، تشمل النسخة النهائية من الاتفاق، إلى أنّ الشيفرة
ية ستأخذ شكل مدفوعات تُسمّى “تعويضات خاصة” تُحوّلها الشركتان للحكومة الإسرائيلية. السرّ

وحسب الوثائق، يجب دفع هذه المبالغ “خلال  ساعة من نقل المعلومات”، وأن تتطابق مع رمز
الاتصال الدولي للدولة الأجنبية التي استلمت البيانات، وبقيمة تتراوح بين , و, شيكل.

وتعمل الآلية وفق ما يلي:

 إذا سلّمت “غوغل” أو “أمازون” بيانات لسلطات في الولايات المتحدة، حيث رمز الاتصال
الدولي هو +، ومنعتهما السلطات من كشف التعاون، فعليهما إرسال , شيكل

للحكومة الإسرائيلية.
تا طلباً من سلطات في إيطاليا، حيث رمز الاتصال الدولي +، فعليهما إرسال إذا تلق

, شيكل.
وإذا خلصت الشركتان إلى أن أمر المنع يمنعهما حتى من الإشارة إلى الدولة المعنية، فهناك

بند احتياطي: يتوجب عليهما دفع , شيكل (, دولار) لإسرائيل.

ويرى خبراء قانونيون، بينهم عدد من المدعين الفيدراليين الأمريكيين السابقين، أنّ هذا الترتيب غير
رة انتهاكاً للالتزامات مألوف للغاية ويحمل مخاطر على الشركتَين، إذ قد يُشكلّ إرسال الرسائل المشُف
يـة علـى أوامـر الاسـتدعاء القانونيـة في الولايـات المتحـدة – حيـث مقـرات الـشركتَين – الـتي تفـرض السرّ

القضائية.

قال محامٍ سابق في الحكومة الأمريكية: “يبدو الأمر مخادِعاً للغاية، ولو علمت به الحكومة الأمريكية
أو المحكمـة تحديـداً، فلـن تكـون متفهّمـة علـى الأرجـح”. ووصـف عـدد مـن الخـبراء الآليـة بأنهـا “حيلـة
ذكية” تلتزم حرفياً بالقانون لكنها تلتف على روحه. وقال مسؤول أمريكي أمني سابق رفيع: “إنها

فكرة لامعة نوعاً ما، لكنها محفوفة بالمخاطر”.

ر الوثائق أنّ المسؤولين الإسرائيليين كانوا مدركين لذلك، حيث أقروّا بأن مطالبهم بشأن كيفية
ِ
وتُظه

استجابة “غوغل” و”أمازون” لأوامر أمريكية “قد تتصادم” مع القانون الأمريكي، وأن الشركتين قد
تضطران للاختيار بين “مخالفة العقد أو مخالفة القانون”.



ومــن جهتهــا، لم تُجــب أي مــن “غوغــل” أو “أمــازون” عــن أســئلة “الغارديــان” بشــأن مــا إذا كانتــا قــد
يـــة منـــذ دخـــول اتفـــاق “نيمبـــوس” حيزّ التنفيـــذ. وقـــال متحـــدث باســـم اســـتخدمتا الشيفـــرة السرّ
مة المتعلقة ببيانات العملاء. ولا

ِ
“أمازون”: “لدينا آلية عالمية صارمة للاستجابة للأوامر القانونية الملُز

ية بشأن تلك الأوامر”. توجد لدينا أي إجراءات للتحايل على التزامات السرّ

رفضـت “غوغـل” التعليـق علـى أي مـن المتطلبـات الإسرائيليـة الصارمـة الـتي وافقـت عليهـا في الاتفـاق
النهائي، لكنها قالت إن الادعاء بأنها شاركت في نشاط غير قانوني هو “ادعاء خاطئ ومثير للسخرية”.

 الشركات على خرق
ِ

وقال متحدث باسم وزارة المالية الإسرائيلية: “الإيحاء في المقال بأنّ إسرائيل تُجبر
القانون هو ادعاء لا أساس له”.

“لا قيود”
يو قــد تُحجَــب فيــه إمكانيــة وصــولهم إلى تكنولوجيــا خــشي المســؤولون الإسرائيليــون أيضــاً مــن ســينار

مزوّدي الخدمات السحابية أو تُفرَض عليها قيود.

وبشكــل خــاص، كــان القلــق مــن أن يمــارس نــاشطون ومنظمــات حقوقيــة ضغوطــاً علــى “غوغــل”
و”أمازون” أو يسعوا لاستصدار أوامر قضائية في دول أوروبية لإجبارهما على إنهاء أو تقييد أعمالهما

مع “إسرائيل” إذا ثبت ارتباط تقنياتهما بانتهاكات حقوقية.

ولمواجهة هذا الخطر، أدرجت إسرائيل في اتفاق “نيمبوس” بنوداً رقابية يبدو أنّ “غوغل” و”أمازون”
وافقتـا عليهـا، وذلـك وفـق وثـائق حكوميـة أعُـدّت بعـد توقيـع الصـفقة. وتشـير الوثـائق إلى أن الاتفـاق
يمنع الشركتَين من سحب أو تقييد وصول إسرائيل إلى منصّاتهما السحابية، سواء بسبب تغييرات

في سياسات الشركتَين أو إذا اعتبرتا أنّ استخدام إسرائيل لتقنياتهما ينتهك شروط الاستخدام.

وحسب تحليل لوزارة المالية حول الاتفاق، فإنه طالما أنّ إسرائيل لا تنتهك حقوق الملكية الفكرية ولا
تعيد بيع التكنولوجيا، “فإن للحكومة الحق في استخدام أي خدمة يسمح بها القانون الإسرائيلي”.
وتنص سياسات “الاستخدام المقبول” القياسية لكل من الشركتَين على أن منصاتهما السحابية لا
ينبغي استخدامها لانتهاك حقوق الآخرين القانونية، أو للمشاركة في أو تشجيع أنشطة تُلحِق “ضرراً

خطيراً” بالناس.

لكن وفق مسؤول إسرائيلي مطّلع على مشروع “نيمبوس”، فإنه “لا يمكن فرض أي قيود” على
نوعيـــة المعلومـــات الـــتي تُنقَـــل إلى منصّـــات “غوغـــل” و”أمـــازون” الســـحابية، بمـــا في ذلـــك البيانـــات
ية. وتشير بنود الاتفاق التي اطّلعت عليها “الغارديان” إلى أن إسرائيل “مخوّلة العسكرية والاستخبار

بنقل أو إنتاج أي بيانات أو محتوى ترغب فيه على السحابة”.

يو “تقـرر فيـه الشركـات أن عميلاً معيّنـاً يُلحِـق بهـا ضرراً، وبالتـالي وأدُرجـت هـذه البنـود لتجنّـب سـينار



تتوقف عن بيع الخدمات له”، بحسب إحدى الوثائق. وكان موقع “ذي إنترسبت” قد كشف العام
يــر يــة المعدّلــة، واســتند إلى تقر المــاضي أن مــشروع “نيمبــوس” يخضــع لمجموعــة مــن الســياسات السرّ
داخلــي مُسرب يشــير إلى أنّ “غوغــل” تفهــم أنهــا لــن تكــون قــادرة علــى تقييــد أنــواع الخــدمات الــتي

تستخدمها إسرائيل.

وفي الشهـر الماضي، عنـدما قطعـت “مـايكروسوفت” وصـول الجيـش الإسرائيلـي إلى بعـض الخـدمات
+ير نشرتهـا الغارديـان و كيـدها تقـار السـحابية وخـدمات الذكـاء الاصـطناعي، فعلـت ذلـك بعـد تأ
يــن الجيــش مجموعــة ضخمــة مــن المكالمــات الفلســطينية المعُترَضــة في منصــة ولوكــال كــول بشــأن تخز

“أزور”.

وبإبلاغهــا الجيــش الإسرائيلــي قرارهــا، قــالت “مــايكروسوفت” إن اســتخدام “أزور” بهــذه الطريقــة
ينتهك شروط الخدمة، وإنها “ليست في مجال تسهيل المراقبة الجماعية للمدنيين”. أما وفق شروط
اتفــاق “نيمبــوس”، فلا يجــوز لـــ “غوغــل” و”أمــازون” اتخــاذ إجــراء مماثــل، لأن ذلــك ســيكون بمثابــة
“تمييز” ضد الحكومة الإسرائيلية، ما يعرضّهما لغرامات مالية وإجراءات قانونية بسبب خرق العقد.

وقـال متحـدث وزارة الماليـة الإسرائيليـة إن “غوغـل” و”أمـازون” “ملزمتـان بالتزامـات تعاقديـة صارمـة
م في إضفاء الشرعية

ِ
ية، ولن نُسه تحمي المصالح الحيوية لإسرائيل”. وأضاف: “هذه الاتفاقات سرّ

على مزاعم المقال بالكشف عن شروط تجارية خاصة”.

المصدر: الغارديان
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