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بــون وغاســلو الأمــوال والمجرمــون الخــاضعون للعقوبــات علــى الألمــاس والذهــب لطالمــا اعتمــد المهرّ
والأعمـال الفنيـة لإخفـاء ثرواتهـم غـير المشروعـة. ورغـم أن هـذه السـلع الفـاخرة وسـيلة فعّالـة للتسـترّ

على الأموال، فإنها صعبة النقل والاستخدام.

كــثر ســهولة وفاعليــة: العملات الرقميــة أمــا اليــوم، فقــد بــات بإمكــان المجــرمين اللجــوء إلى بــديل أ
ــرة مرتبطــة بالــدولار الأمريــكي وتعمــل إلى حــدّ كــبير خــا مظلــة الرقابــة المســتقرة، وهــي عملات مشف

المالية التقليدية.

هذه الرموز الرقمية يمكن شراؤها بالعملات المحلية ونقلها عبر الحدود في لحظات. كما يمكن إعادتها
إلى النظــام المصرفي التقليــدي، بمــا في ذلــك تحويلهــا إلى بطاقــات خصــم، غالبــاً مــن دون أن تلتقطهــا
أجهزة الرقابة، وذلك وفقاً لمراجعة أجرتها صحيفة نيويورك تايمز لملفات الشركات ورسائل منشورة في

المنتديات الإلكترونية وبيانات “البلوك تشين”.

وقدّر تقرير صدر في فبراير/ شباط عن شركة “تشيناليسيس” المتخصصة في تحليل بيانات “البلوك
تشين” أن مـا يصـل إلى  مليـار دولار مـن المعـاملات غـير المشروعـة العـام المـاضي ارتبطـت بـالعملات
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الرقمية المستقرة. ومع تزايد اعتماد الأوليغارشيين الروس وقادة تنظيم الدولة وغيرهم على هذه
رة، بات صعود هذه الرموز المرتبطة بالدولار يُشكلّ تهديداً مباشراً لأحد أقوى أدوات العملات المشف

السياسة الخارجية الأمريكية: حرمان الخصوم من الدولار ومن النظام المصرفي العالمي.

يــدبورد، المســؤول الســابق في وزارة الخزانــة ورئيــس الســياسات في شركــة “تي آر إم لابــس” وقــال آري ر
لتحليل بيانات البلوك تشين: “الجهات الفاعلة غير القانونية تتحرك اليوم أسرع من أي وقت مضى.
وأضاف أن العقوبات وغيرها من التدابير الاقتصادية تفقد تأثيرها عندما يتمكنّ المجرمون من نقل

ملايين الدولارات ببضعة نقرات.

تسابق الحكومات الزمن لاحتواء هذا النشاط المتصاعد. ففي أواخر الشهر الماضي، اعتقلت بريطانيا
أعضاء شبكة لغسل الأموال تُقدّر قيمتها بمليار دولار، بعد أن استحوذت على بنك في قيرغيزستان
لتســهيل التهــربّ مــن العقوبــات وتمويــل المــدفوعات الداعمــة للجهــود العســكرية الروســية. وأفــادت
“الوكالة الوطنية لمكافحة الجريمة” في بريطانيا أن الشبكة كانت تحوّل الأموال – المكتسبة غالبا من
تجـارة المخـدرات والأسـلحة والاتجـار بـالبشر – إلى عملـة تيـثر، أشهـر العملات الرقميـة المسـتقرة، مقابـل

رسوم مالية.

وقــال ســال ميلــكي، نــائب مــدير مكافحــة الجريمــة الاقتصاديــة في الوكالــة: “التحويــل مــن النقــد إلى
رة يشكلّ جزءاً أساسياً من منظومة إجرامية عالمية”. العملات المشف

علـى مـدى عقـود، اعتمـدت وزارة الخزانـة الأمريكيـة علـى البنـوك وشركـات بطاقـات الائتمـان لكشـف
الأنشطــة الماليــة غــير القانونيــة، ملزمــة إياهــا بإنفــاق مليــارات الــدولارات علــى إجــراءات الامتثــال الــتي
تراقــب وتحظــر التعامــل مــع الجهــات الخاضعــة للعقوبــات الحكوميــة، تحــت طائلــة فــرض غرامــات
مـة بالـدولار تمـر عـبر هـذه القنـوات المنظمـة، فقـد كـان ضخمـة. ونظـراً لأن معظـم التجـارة العالميـة المقو

التعامل مع الأطراف الخاضعة للعقوبات أمراً شديد الصعوبة.

يــدبورد، يمكــن عــبر طبقــات غــير أن العملات الرقميــة المســتقرة تتجــاوز هــذا النظــام بالكامــل. وفقــاً لر
متشابكــة مــن الوســطاء نقــل الــدولارات الرقميــة واســتبدالها ودمجهــا في مجموعــات مــن الأمــوال

كثر صعوبة على السلطات. الأخرى بطرق تجعل تعقّبها أ

اختبار لمدى سهولة تحويل الأموال
رة عبر ثغرات النظام المصرفي، توجهتُ إلى جهاز صراّف آلي لاختبار مدى سهولة تسلل العملات المشف

للعملات الرقمية في ويهاوكن بولاية نيوجيرسي لتحويل النقود إلى عملات رقمية مستقرة.

ـــرة إلى بمجـــرد إدخـــالي ورقـــتي عشريـــن دولاراً، تلقيـــت إشعـــاراً علـــى هـــاتفي بوصـــول العملات المشف
محفظـتي الرقميـة. بعـدها قـادني روبـوت علـى تطـبيق تلغـرام إلى الخطـوة التاليـة: اسـتخدام العملات

المستقرة لاستخراج رقم بطاقة دفع من نوع فيزا برصيد يمكنني إنفاقه في أي مكان.



تعمل بطاقة الدفع بشكل مشابه جدًا لبطاقة الخصم، لكنها غير مرتبطة بأي من حساباتي البنكية.
وفي هـذه الحالـة، لم يُطلـب مـني تقـديم عنـوان أو أي إجـراء للتحقـق مـن الهويـة، ممـا أتـاح لي إخفـاق

هويتي إلى حد كبير أثناء إنفاق الأموال.

كانت تجربتي قانونية تمامًا، رغم أن قوانين مكافحة غسل الأموال في الولايات المتحدة تُلزم البنوك
بالتــدقيق في هويــة صــاحب الحســاب ومصــدر الأمــوال قبــل إصــدار بطاقــات الائتمــان أو الخصــم أو

الدفع.

أما روبوت تلغرام الذي أصدر بطاقتي، فكان تابعاً لشركة “وانت تو باي”، التي تروّج لبطاقات فيزا
وماستركــارد للــروس الراغــبين في التســوق خــا البلاد أو الــشراء عــبر الإنترنــت، رغــم أنهــم محظــورون
بموجب العقوبات الأمريكية. بسبب هذه العقوبات المفروضة عقب غزو أوكرانيا، تعجز العديد من

الشركات الأمريكية عن معالجة المدفوعات الصادرة من معظم البنوك الروسية.

وفي إعلاناتها، سواء على موقعها الإلكتروني أو قناتها على تلغرام، تعد الشركة بإصدار فوري للبطاقات
دون المرور بإجراءات التحقق التقليدية التي تفرضها البنوك.

لقطة شاشة من أحد إعلانات شركة “وانت تو باي”

لة في هونغ كونغ، بينما يتولى قيادة الشركة ية أن شركة “وانت تو باي” مسج تُظهر السجلات التجار
رجل أعمال روسي مقيم في تايلاند.

تكشف مئات المراجعات على المنتديات الناطقة الروسية عن استخدام تلك البطاقات للتحايل على
القيـود المفروضـة، ودفـع ثمـن خـدمات علـى “تشـات جـي بي تي” و”نتفليكـس” وغيرهـا مـن المنصّـات



الإلكترونية التي لم يعد بإمكان الروس الوصول إليها بطرق اعتيادية.

لم تستجب “وانت تو باي” على عدة طلبات للتعليق. وبعد تواصلي مع الشركة، اختفت الإشارات
إلى بطاقات فيزا وماستركارد من موقعها، ونشرت إشعاراً على تلغرام بأنها لم تعد تصدر بطاقات.

وقــالت “فيزا” في بيــان إنهــا تطبــق ضوابــط امتثــال صارمــة وتلــزم جميــع العملاء والشركــاء بــالالتزام
كـدت أنهـا فتحـت بـالقوانين المعمـول بهـا. وبعـد أن أخطـرتُ “فيزا” بشـأن بطاقـات “وانـت تـو بـاي”، أ

تحقيقاً في الأمر.

وقال متحدث باسم “ماستركارد” إن الشركة تعتمد سياسة “عدم التسامح إطلاقاً” مع الأنشطة
غير القانونية وتراجع أي قضايا محتملة لضمان الالتزام بالقوانين والمعايير المحلية.

وقالت ديفون سبورغون، المتحدثة باسم تطبيق تلغرام، إن المنصة تلتزم بجميع لوائح مكافحة غسل
كد منه. الأموال الأمريكية وتزيل المحتوى غير القانوني بعد التأ

لكن “وانت تو باي” كانت مجرد حلقة واحدة في سلسلة من الوسطاء الماليين الذين تعاملت معهم.
رغــم أنهــا ســوّقت لي البطاقــة، اكتشفــت لاحقــاً أنهــا اســتعانت بشركــة أخــرى لإصــدارها. وسرعــان مــا
يليـــة متخصـــصة في تعقبـــت بطاقـــة “فيزا” الـــتي حصـــلت عليهـــا إلى شركـــة “دوك”، وهـــي شركـــة براز

التكنولوجيا المالية تصدر بطاقات لشركات مثل “وانت تو باي”.

وتعد “دوك” واحدة من عدة شركات مالية تساعد الشركات على إصدار بطاقات فيزا وماستركارد عبر
البنوك، لكنها ليست مؤسسة مالية خاضعة للوائح، ما يعني أنها غير خاضعة لنفس معايير الامتثال

التي تلتزم بها البنوك.

وقد نفت “دوك” وجود أي علاقة مع “وانت تو باي”، وقالت إنها ألغت البطاقات التي تعتقد أنها
ــال لمتطلبــات ــان أن العملاء ملزمــون بالامتث ــة. وأوضحــت الشركــة في بي مرتبطــة بأنشطــة غــير قانوني

“اعرف عميلك” الإلزامية.

وقد أبرزت سلسلة الوسطاء المتنامية التي تعاملت معها كيف يمكن للجهات غير الشرعية استغلال
رة لسد الثغرات بين الشركات المصدرة للبطاقات وتلك المسؤولة عن تطبيق القواعد العملات المشف

المالية.

وعـبر تلغـرام ومنصـات أخـرى، تمكنـت مـن تحديـد  شركـة إضافيـة تـروّج لبطاقـات فيزا وماستركـارد
مجهولة الهوية ومموّلة بالعملات المستقرة، مع حدود إنفاق تصل إلى  ألف دولار.

لة في عدة دول حول العالم، ية والوثائق الرسمية إلى أن هذه الشركات مسج وتشير السجلات التجار
يكا ومالطـا وجورجيـا وكازاخسـتان وروسـيا، ويعتمـد معظمهـا علـى روبوتـات تلغـرام مـن بينهـا كوسـتار

الآلية لإدارة تسجيل العملاء ومعاملاتهم.



ولاية قضائية محدودة
في يوليــو/ تمــوز، وقّــع الرئيــس ترامــب علــى قــانون “جينيــوس”، الــذي اعتُــبر أول تشريــع أمريــكي كــبير
رة. وقد أرسى القانون نظاماً اتحادياً متكاملاً للعملات الرقمية المستقرة، ينظم قطاع العملات المشف
وحدد قواعد لضمان الاستقرار المالي، وأنشأ برامج امتثال تهدف إلى مكافحة الأنشطة غير القانونية

والانتهاكات المرتبطة بالعقوبات.

كبر مُصدّر للعملات المستقرة – بالقانون، معتبرة أنه دليل واضح على أشادت شركة “سيركل” – ثاني أ
سعي الحكومة الفيدرالية لتحديث قواعد مكافحة غسل الأموال بما يتناسب مع العصر الرقمي.

وفي مقابلة صحفية، قال دانتي ديسبارتي، أحد المسؤولين التنفيذيين في “سيركل”، إن الشركة تتعاون
مـع أجهـزة إنفـاذ القـانون لتجميـد الأصـول عنـد اكتشـاف أي مخالفـات. وأضـاف أن العملات المشفـرة

كبر مقارنة بالعملات التقليدية. تمنح المستخدمين افتراض براءة أ

وصرح متحــدث باســم شركــة “تيــثر” في بيــان أن الانتقــادات المتعلقــة بالتمويــل غــير المــشروع تتجاهــل
كـبر بكثـير مـن النقـد التقليـدي، وأن معظـم حقيقـة أن معـاملات البلـوك تشين يمكـن تتبعهـا بدرجـة أ
كدت الشركة على تعاونها الأنشطة غير المشروعة تحدث في الأسواق الثانوية خا نطاق سيطرتها. وأ
كــثر مــن . مليــار دولار مــن الوثيــق مــع وكــالات إنفــاذ القــانون العالميــة، وأنهــا ساعــدت في تجميــد أ

الأموال غير المشروعة.

لكن النقاد يشيرون إلى حدود القانون الجديد. تنطبق اللوائح بشكل أساسي على المنصات الأمريكية
مثل “كوين بيس”، التي يجب عليها التحقق من هوية العملاء ومراقبة المعاملات. ومع ذلك، يمكن
للأموال التنقل بحرية عبر منصات خارجية، وعملات غير خاضعة للتنظيم، وأنظمة تمويل لامركزية لا

تواجه أيًا من هذه المتطلبات.

شركة “تيثر” – التي يتجاوز قيمة عملاتها المستقرة المتداولة  مليار دولار، ومقرها في السلفادور –
كثر مـــن  مليـــار دولار في ســـندات الخزانـــة لـــن تشملهـــا القواعـــد الجديـــدة. تحتفـــظ الشركـــة بـــأ

الأمريكية، وقد يؤدي أي إجراء قانوني ضدها إلى زعزعة استقرار كبرى الأسواق المالية.

كثر بسبب الروابط السياسية والمالية المحيطة بـ”تيثر”. تربط الشركة علاقات وثيقة مع تتعقد الصورة أ
يــر التجــارة هــوارد لوتنيــك، المســؤول عــن تقييــد صــادرات التكنولوجيــا الأمريكيــة الحساســة، عائلــة وز

وهي قيود قد يحاول البعض الالتفاف عليها من خلال معاملات بعملات مستقرة مثل “تيثر”.

ير لوتنيـك، برانـدون، هـو رئيـس “كـانتور فيتزجيرالـد” الـتي تقـدم خـدمات لــ”تيثر”، ممـا أحـد أبنـاء الـوز
كبر عملة مستقرة خارجية مرتبطة يضع العائلة في موقع تتقاطع فيه المصالح مع الشركة التي تملك أ
بالـدولار في العـالم، مـع الـدور الحكـومي في إنقـاذ القـوانين الفيدراليـة. أمـا الابـن الآخـر، كايـل، فهـو نـائب

الرئيس التنفيذي للشركة.



ورفضت كل من “كانتور فيتزجيرالد” ووزارة التجارة التعليق.

رة الخارجية. ففي هذا العام، طرحت شركة تكررت الإخفاقات في جهود مراقبة نظام العملات المشف
من قرغيزيا بطاقات فيزا وماستركارد مدعومة بالدولار، يمكن شراؤها باستخدام العملات المستقرة

المرتبطة بالروبل.

وحــتى بعــد فــرض الولايــات المتحــدة وأوروبــا عقوبــات علــى عملــة “A7A5″المرتبطــة بالروبــل، وعلــى
مُصدّرها والبنوك الداعمة لها والمنصات التي تتداولها، وكذلك الأوليغارشي المرتبط بتطويرها، لا يزال

هذا الرمز يُتداول بحرية.

وقبيـل وقـت قصـير مـن فـرض السـلطات الأمريكيـة عقوبـات هـذا العـام علـى المنصـة الرئيسـية الـتي
تتعامــل بـ”A7A5″، قــامت المنصــة بنقــل عــشرات الملايين مــن الــدولارات مــن العملات المســتقرة إلى
محافظ جديدة لم تكن قد أدرجتها السلطات تحت طائلة العقوبات، وفقًا لمراجعة أجرتها “نيويورك

تايمز” لنشاط البلوك تشين.

المصدر: نيويورك تايمز
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