
التضليل في عصر التكنولوجيا: كيف عزلت
الهند باكستان من خلال الأخبار الوهمية؟
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في كشــف مذهــل، أمــاطت المنظمــة الأوروبيــة غــير الحكوميــة “ديــس إنفــو لاب”، الــتي يقــع مقرهــا في
الاتحاد الأوروبي، اللثام عن شبكة معلوماتية مزيفة ترعاها الهند تتألف من  منفذًا إعلاميًا مزيفا
في  دولـــة، بمـــا في ذلـــك الولايـــات المتحـــدة وكنـــدا وبروكســـل وجنيـــف. وتـــدير الشبكـــة مجموعـــة
“سريفاستافا” الهندية التي تعد صحيفة “نيودلهي تايمز” من ضمن أصولها، كما تدير خلية تفكير

تحت اسم “المعهد الدولي لدراسات عدم الانحياز”.

كتوبر من سنة ، قام المعهد بدفع تكاليف السفر والإقامة   في سريناغار في  تشرين الأول/ أ
لوفـد متطـرف غـير رسـمي يتكـون مـن  برلمانيًـا مـن الاتحـاد الأوروبي. وقـد أشرف علـى ترتيـب هـذه
الرحلة الهندية العاملة في مجال الاستخبارات التي تقدم نفسها كوسيط أعمال دولي، مادي شارما.
ســلطت النزهــة الــتي قــام بهــا الوفــد علــى متن قــارب “شيكــارا” عــبر بحــيرة دال، الضــوء علــى كشمــير
باعتبارها جنة يسودها الهدوء والسلام، لكن بعض أعضاء الوفد شعروا بوجود خدعة وتركوا الرحلة

المجانية السعيدة.

بعــد التحقــق مــن هــذا الأمــر، وجــدت هيئــة مراقبــة المعلومــات المضللــة أن “ذي تــايمز أوف جنيفــا
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أونلاين”، وموقع “البرلمان الأوروبي اليوم”، ووكالة أنباء “ نيوز أيجنسي” على صلة مشبوهة بشبكة
كثر من  دولة. كبيرة من خلايا التفكير والمنظمات غير الحكومية ومواقع الأخبار الزائفة في أ

يومًا بعد يوم، عملت الشبكة على إنشاء هالة من التصورات السائدة المناهضة لباكستان من خلال
التــأثير علــى الزعمــاء السياســيين في العــالم والمؤســسات الدوليــة فضلا عــن الجمــاهير الساذجــة ســهلة
الانقياد. من جهته، اعتذر “موقع البرلمان الأوروبي اليوم” على نسخ مضامين محتوى “روسيا اليوم”

ووعد بالكف عن ذلك في المستقبل.

لم تلجأ الهند “للعزل” بين عشية وضحاها، بل كانت سياستها التضليلية
تخت وراء الإصلاحات الهيكلية في الجيش والمخابرات لبلوغ الهدف المتمثل في

عزل باكستان

علاوة على ذلك، استخدمت الهند المواقع الوهمية إلى جانب المركز الهندي للعلاقات المالية (صفقات
رافال وأي أس- والتجارة) لعزل باكستان عن العالم. مع ذلك، تقدم هذه المواقع المزيفة نفسها

كتعاونيات أنباء مستقلة غير ربحية مستقرة في سويسرا.

(- ص) ”يبدو أن الهند نفذت بدقة نظريات هتلر الدعائية، حيث يقول في كتابه “كفاحي 
“كلما كذبت كانت النتائج أفضل. ويعتمد نجاح أي حملة دعائية في نهاية الأمر على فهم أصحابها
السطحي “للمشاعر البدائية للجماهير الشعبية”. وفقًا لما ورد في تقرير صادر عن صحيفة “نيويورك
تـايمز” في  نيسـان/ أبريـل ، فـإن التريـاق الوحيـد للمعلومـات المزيفـة هـو الـوعي العـام مثـل

تقنيات غسل اليدين أثناء الأزمات الصحية.

لم تلجــأ الهنــد “للعــزل” بين عشيــة وضحاهــا، بــل كــانت سياســتها التضليليــة تخت وراء الإصلاحــات
الهيكلية في الجيش والمخابرات لبلوغ الهدف المتمثل في عزل باكستان. حيال هذا الشأن، قال رئيس
قسم التحليل والأبحاث سانجيف تريباثي، إن “جامو وكشمير بما في ذلك “كشمير المحتلة من قبل
باكستان”، هي جزء من الهند”، مؤكدا أن “البحث والتطوير يجب أن ينفّذ عمليات سيكولوجية من
يبــاثي أن معاملــة باكســتان الوديــة لأقلياتهــا خاصــة خلال النــدوات والمقــالات والمناقشــات”. ويــرى تر
الباشتون والسند والبلوش والبلتي، توفر أرضية ممتازة لاستضافة العملاء الهنود. مع ذلك، لم يتم
يندرا مودي فعل الكثير إلا في “كشمير المحتلة”. لحسن الحظ، قامت الهند برئاسة رئيس الوزراء نار

بتعديل الخرائط الهندية لتشمل الخرائط الباكستانية والنيبالية والصينية.



الأقاليم داخل الهند
كثر فاعلية في كبح تحركات الطرد المركزي تمت إعادة هيكلة جناح البحث والتحليل الهند ليلعب دورًا أ
(تحركات الحرية في كشمير، الشمال الشرقي، وموطئ قدم متمردي الناكسال باري). وحاليا، تقدم
يرهــا إلى القيصر الأمــني ​​الجديــد، مســتشار الأمــن القــومي جميــع وكــالات الأمــن والمســتشارين تقار
الهندي أجيت دوفال الذي يساعده أربعة نواب (كان هناك نائب واحد فقط في السابق). ومن بين
يانا رافي، هؤلاء النواب، مسؤولون سابقون في أعمال التجسس من بينهم راجيندار خانا، ورافيندرا نار

وبانكاج ساران، إلى جانب المستشار العسكري الفريق فيجاي خانداري.

أعيد إحياء مجموعة السياسة الاستراتيجية في الهند، التي ظلت معطلة منذ ولاية مانموهان سينج
الثانية (لإحداث مشاكل في إقليم السند وبلوشستان وخيبر بختونخوا). حتى الآن حل رئيس وكالة
الأمــن القــومي محــل رئيــس مجلــس الــوزراء، كمــا ســيرأس لجنــة التخطيــط الدفاعيــة المنشــأة حــديثًا
إضافة إلى المجلس الاستشاري للأمن القومي المكون من أربعة أعضاء (الفريق إس. إل. ناراسيمهان،
الخــبير في الشــؤون الصــينية، وإيــه. بي. مــاثور مساعــد ســابق في جنــاح البحــث والتحليــل الهنــدي،

والأكاديمي بيمال باتيل).

يـق الاسـتجابة تـم إحـداث وظيفـة جديـد تتمثـل في منسـق الأمـن السـيبراني الـوطني، تحـت رئيـس فر
يره إلى رئيس الوزراء) كما أعيد نشاط كي لحالات الطوارئ الحاسوبية جولشان راي (الذي يقدم تقار

. إيلانغو الذي تلاعب بالانتخابات في سريلانكا في عام

جبهات الحرب الإلكترونية الحرب السيكولوجية: قال قائد الجيش الهندي: “يكلف الجوان الجيش
مـن  إلى  آلاف لاخ في السـنة، مقارنـة بالضابـط الـذي يكسـب مـن  إلى  لاخ سـنويًا. ببساطـة
إن خفـض أربعـة أو خمسـة ضبـاط يساعـد في تـوفير الكـرور”. وأشـار المصـدر ذاتـه في الثـاني مـن تشريـن
كتوبر إلى أن “الجيش بإمكانه إيقاف  ألف شخص من القوات عن العمل في السنوات الأول/ أ
القليلة المقبلة كما يمكن أن يكلف بعضهم بأدوار جديدة” (حرب الإنترنت والحرب النفسية). تشارك

الدولة والجهات الفاعلة غير الحكومية كذلك في ما يسمى حرب الجيل الخامس.

تأثير الأخبار المزيفة على الانتخابات: في الفترة التي سبقت الانتخابات، استدعت الحكومة الهندية كبار
المسؤولين التنفيذيين لموقِعَي فيسبوك وتويتر لمناقشة أزمة المعلومات الخاطئة المنسقة والأخبار المزيفة
والتحيز الســياسي علــى منصــاتهم. في آذار/ مــارس، وقــع اســتدعاء نــائب الرئيــس للســياسة العامــة
ــان الهنــدي، ينتمــي ــة مــن  عضــوا في البرلم ــة متكون ــول أمــام لجن ــابلان، للمث ــل ك لفيســبوك، جوي
معظمهـم إلى حـزب بهاراتيـا جاناتـا، وذلـك لمناقشـة “حمايـة حقـوق المـواطنين علـى منصـات التواصـل

الاجتماعي على الإنترنت”.

كـانت الجلسـة مجـرد خدعـة نظـرا لأن حـزب بهاراتيـا جاناتـا كـان المسـتفيد الـرئيسي مـن المحتـوى المثـير
للخلاف الــذي وصــل إلى الملايين بســبب الطريقــة الــتي تعمــل بهــا خوارزميــات الوسائــط الاجتماعيــة،



خاصة فيسبوك على مضاعفة المقالات التي “تجذب الاهتمام”. لا يتجرأ فيسبوك وتويتر ويوتيوب
على التعامل مع المشكلة مباشرة وذلك خشية الإساءة إلى السياسيين. ولا يمكن التحقق من نسبة
كبيرة من الرسائل التي وقعت مشاركتها على الشبكات الاجتماعية في الهند. ويمتلك ف فيسبوك
يقــا صــغيرا متكونــا مــن مــا بين  إلى  عضــوا لتــدقيق الحقــائق والمحتــوى المتعلــق في الهنــد فر
بالانتخابات الهندية. ويوجد في الهند أيضًا مكتب معلومات صحافي واسع ممول من القطاع العام،
يـون وراديـو لرصـد وتعقـب وفضـح الأخبـار المزيفـة. وتعتـبر هـذه المنصـات الإعلاميـة فعالـة وشبكـة تلفز

طالما لا يخضع أي شيء لسيطرة الحكومة.

تــاريخ التضليــل أو حــرب الجيــل الخــامس: “التضليــل” هــو مفهــوم وقــع ذكــره في كتــاب ســون تــزو
“مبــادئ الحــرب”. حــتى قبــل ســون تــزو، أيــد كوتيليــا في موســوعته المســماة “أرثاشــاسترا” التضليــل
باعتباره أداة حرب أهلية وعسكرية ضمن مفهومه للحرب غير المبنية على مبادئ على عكس الحرب

الصالحة.

لم تُسـتخدم مبـادئ تـزو وكوتيليـا في الحـرب العالميـة الثانيـة فحسـب، بـل في فـترة الحـرب البـاردة أيضًـا
يتشــارد ديكــون: “ســتفشل محاولــة وذلــك لخــداع الشعــوب المحليــة والأجــانب. مــن جهتــه، يقــول ر
تحريف الحقائق حتما إذا وقعت ممارسته في كثير من الأحيان، إلا إذا تم إجراؤه بحذر واهتمام كبير
ــة المتعمــدة، ولكــن يجــب أن نخــاف مــن نصــف الحقيقــة بالتفاصــيل. لا يجــب أن نخــاف مــن الكذب

والحقيقة المحرفة والحقيقة المصصمة لتظهر شيئًا مختلفًا تمامًا”.

في هذا السياق، قدم ديكون عدة أمثلة حول التضليل بما في ذلك المعلومات المموهة التي يمكن من
خلالهــا تحريــف الحقيقــة بحيــث يتــم امتصــاص هــذا التحريــف دون وعــي، وهــو مــا قــام بــه كــل مــن
المعلقين التلفزيونيين والإذاعيين بمهارة عالية. وفي الولايات المتحدة الأمريكية، ساهمت لجنة كريل

من خلال الدعاية الكاذبة المعادية لألمانيا في تغيير وجهة نظر الأمريكيين المسالمين ضد الألمان.

حاليا، يقع استخدام التكنولوجيا لمساندة الدعاية الإعلامية. وقد عوقب بعض المتصيدين، الذين تم
تجنيدهم من قبل مديرية المخابرات الروسية، في الولايات المتحدة الأمريكية، حيث قدموا كمّا هائلا
مـن المعلومـات المتعلقـة بالتكتيكـات الروسـية. كمـا قـام القراصـنة الـروس (مـن بينهـم كيفين ميتنيـك)
بــاختراق الخــوادم، بمــا في ذلــك الخــادم الــذي يُزعــم أنــه خــاص بهيلاري كلينتــون (“دي سي ليكــس”
و”جوسييفير.″). لقد نشروا معلومات خاطئة عبر حسابات المتصيدين والحسابات المزيفة، مثيرين

الرأي العام الأمريكي لفائدة ترامب.

أنشــأ المليــاردير الــروسي ورجــل الأعمــال وشريــك بــوتين شبكــة مــن شركــات التصــيد لتطــوير المقــالات
يـة الزائفـة والتعليقـات الوهميـة لحشـد الـرأي العـام ضـد الديمقراطيـة. وقـامت شركـة روسـية الإخبار
رائدة، وهي وكالة أبحاث الإنترنت، بانتداب مجموعة من الشباب الأميركيين الذين تتراوح أعمارهم
بين  و سـنة لإنشـاء حسابـات وهميـة علـى المـدونات وعلـى مواقـع التواصـل الاجتمـاعي ونـشر

تعليقات مثيرة للفتنة ومشاركات وهمية على المنتديات السياسية.

أدركت الولايات المتحدة الأمريكية حقيقة قوة حرب المعلومات خلال العمليات



التي حدثت في رواندا، والبوسنة، وكوسوفو، وقبل كل شيء في الصومال

كثر من  ألف رسالة بريد ساهم جون بودستا، رئيس حملة كلينتون، في خدعة تمثلت في تسليم أ
إلكــتروني إلى الــروس بشكــل غــير مُتعمــد. اســتُخدمت حــرب المعلومــات والحــرب الإلكترونيــة كــأدوات
سياسية لتعزيز مصالح الناس في روسيا. في الصفحة  من سيرته الذاتية (كفاحي)، يُحييّ هتلر
خصومه على الدعاية الناجحة. لقد انتقد الألمان “الذين اعتقدوا أن عمل الدعاية يمكن أن يُعهد إلى
أول قادم حتى لو كان غير مدرك لبواطن الأمور. لم يكن لديهم تصور لحقيقة أن الدعاية تتطلب أمهر
الأدمغة التي يمكن العثور عليها”. في هذا السياق، اقتُبست نظريات هتلر الدعائية في كتب العلوم

السياسية الأمريكية.

تجربة الولايات المتحدة الأمريكية: يعتبر تأثير المعلومات ووقعها على الجماهير حقيقة متعارفا عليها.
حــتى في عصر مــا قبــل الإنترنــت، وقــع اســتخدام الدعايــة والتضليــل والمــؤثرات النفســية علــى غــرار
المنشورات، الكتيبات اليدوية، الصور، في الحروب العالمية، وحتى بعد ذلك. أضحت قوة المعلومات،
كثر سطوة من التي تغذّت على تفاقم وانتشار عدد الحواسيب والاتصالات السلكية واللاسلكية، أ
القــوة العســكرية والاقتصاديــة والاجتماعيــة والسياســية. إن ثــورة المعلومــات قــد بــدأت بالفعــل مــع
ارتفاع عدد مستخدمي الإنترنت في العالم، مثل الربيع العربي. في هذا السياق، قامت باكستان، أيضا،

بإنشاء فيلق إعلامي.

أدركت الولايات المتحدة الأمريكية حقيقة قوة حرب المعلومات خلال العمليات التي حدثت في رواندا،
يـــكي لاي أرميســـتيد إن والبوســـنة، وكوسوفـــو، وقبـــل كـــل شيء في الصومـــال. ويقـــول الجـــنرال الأمر
“الجــنرال عيديــد مــن الصومــال تلاعــب بوسائــل الإعلام لزعزعــة تــوازن القــوات الأمريكيــة الــتي مــن
يًا خلال معظم العمليات التي وقعت في سنة . وباستخدام المفترض أنها القوة المتفوقة عسكر
جهة السياسة الخارجية للولايات المتحدة إلى

ِ
كاميرا فيديو لا تتجاوز قيمتها  دولار، غيرّ عيديد و

الأبد في المنطقة”.

أضاف أرميستيد أن “عيديد اعتُبر محاربًا إعلاميا محنّكا، حيث أظهرت تصرفاته في الصومال، ربما
كثر من أي عملية عسكرية أمريكية أخرى، القوة الكامنة في المعلومات … بأي حال من الأحوال، فإن أ
الصومــال لايمكــن أن تكــون علــى قــدم المســاواة مــع الولايــات المتحــدة إذا قمنــا بمقارنــة القــوة الــتي
يمتلكها كلاهما. لكن نظرًا لأن عيديد استخدم وسائل الإعلام بشكل فعّال لصالحه، فقد استطاع
أن يســيطر علــى نســق الأحــداث. منــذ ذلــك الــوقت، تطــورت التكنولوجيــا المعلوماتيــة لتكــون نموذجًــا

للعلاقات الدولية المستقبلية”.

أقَتبسُ ذلك من كتاب “العمليات المعلوماتية: الحرب والواقع الصعب للقوة الناعمة”، (دار النشر
براســـاي، ، صـــفحة ). صـــدر هـــذا الكتـــاب، الـــذي تـــم تدريســـه في الأكاديميـــات العســـكرية
الأمريكيــة، بالتعــاون مــع هيئــة أركــان القــوات الأمريكيــة المشتركــة ووكالــة الأمــن القــومي الأمريكيــة، في
واشنطـن العاصـمة، حيـث أوضـح فيـه أرميسـتيد: “لا تعتـبر أجهـزة الكمـبيوتر وحـدها المتصـلة بشبكـة

الإنترنت العالمية عرضة للهجوم، بل حتى الأنظمة المعزولة كليا والقائمة بذاتها.



لا يدرس العلماء من مختلف بلدان العالم اليوم قدرة حرب المعلومات على
التأثير على القيم والعواطف ومعتقدات الجمهور المستهدف فقط (نظرية

الحرب النفسية التقليدية)، بل يدرسون أيضا طرق التأثير على عملية التفكير
الموضوعي للجنود والمدنيين

في سنة ، وقع الرئيس كلينتون على الأمر التوجيهي الرئاسي رقم  بعنوان “الإعلام الدولي
العام”، الذي اعتُبر محاولة للسيطرة على الرسائل الخارجية المبعوثة من واشنطن. في هذا الصدد،

أذكر إيماءة برويز مشرف إلى رسالة مفادها “إما أن تكون معنا أو ضدنا”.

يشير الفريق الجنرال س. بوغدانوف، رئيس الأركان العامة للدراسات الاستراتيجية () إلى أن
“العراق خسر الحرب قبل حتى أن يبدأها … أصُيب الجنود العراقيون بالعمى والصمم … يمكن أن
تُشــنّ الحــرب الحديثــة مــن قبــل نُظــم المعلوماتيــة وهــذا أمــر واقــع الآن في الولايــات المتحــدة والاتحــاد

السوفيتي”. لا تُستخدم الحرب الاستخباراتية ضد العدو فحسب، بل أيضًا ضد أبناء شعبها.

لا يــدرس العلمــاء مــن مختلــف بلــدان العــالم اليــوم قــدرة حــرب المعلومــات علــى التــأثير علــى القيــم
يـة الحـرب النفسـية التقليديـة)، بـل يـدرسون والعواطـف ومعتقـدات الجمهـور المسـتهدف فقـط (نظر
أيضا طرق التأثير على عملية التفكير الموضوعي للجنود والمدنيين، وهذا لا يؤثر على قدرة الأجهزة على
معالجة البيانات والبرامج فحسب، بل على قدرة العقل البشري أيضا على معالجة المعلومات. كما
يدرس الباحثون الأمريكيون تأثير تكنولوجيا المعلومات على أذهان المدنيين والجنود (إجهاد المعارك،
العنف في صفوف الشباب، العصيان، إلى غير ذلك). كما تحتوي كتب علم النفس الاجتماعي على
أبحاث تشير إلى أنه يمكن تحفيز الإنسان على ارتكاب جريمة أو العمل ضد ما يمليه عليه ضميره أو

ضد منظومة قيمه.

الاسـتنتاج: يُعتقـد أن حـرب الجيـل الخـامس مصـطلح غـامض. اقـترح جـو أورويـل في كتـابه بعنـوان
“السـياسة واللغـة الإنجليزيـة” أن محاولـة إيجـاد تعريـف واضـح ومُختصر لحـرب الجيـل الخـامس أو
الحـرب الهجينـة مـن شأنـه أن يكشـف بالضبـط هـذا النـوع مـن الغمـوض. وذلـك باسـتخدام كلمـات
تكنولوجيــة زائفــة، قــد تبــدو جذابــة لجلــب اهتمــام القــراء وإقنــاعهم بــأن هــذه الحــرب تُخــاض علــى
ــد أنهــا تفهــم أبعــاد حــرب الجيــل مســتوى لا يســتطيع الشخــص العــادي فهمهــا. وقــد أثبتــت الهن
الخــامس أو الأخبــار المزيفــة، وهــي تعــرف كيفيــة تطــبيق تقنياتهــا لتحقيــق أهــدافها. لذلــك فقــد حــان

الوقت لاستيقاظ باكستان من سُباتها.

الموقع: مودرن ديبلوماسي
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