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كـــان تطـــبيق المراســـلة تيليغـــرام، لســـنوات، التطـــبيق المفضـــل لـــدى إرهـــابيي تنظيـــم الدولـــة الذيـــن
يستخدمونه لنشر دعايتهم. لقد تغيرّت أسماء آلاف الحسابات، وأرُسلت روابط جديدة للانضمام إلى
مجموعـات يتضـاعف عـددها مثـل حبيبـات الرمـل، وحـتى الشخـص الـذي ليـس لـه درايـة بالأسـاليب
الإرهابيــة، يمكنــه التنقــل بســهولة مــن حســاب دعايــة إلى آخــر. يبــدو أن تنظيــم الدولــة اســتغل هــذا
الحقــل الخصــب لإرســال البيانــات ونــشر مقــاطع الفيــديو الخاصــة بــه والــرد بسرعــة علــى أي هجــوم

إرهابي في جميع أنحاء العالم، التي غالبا ما ينسبها لنفسه.

ــة لكــن يبــدو أن “شهــر العســل” في هــذا التطــبيق الــذي تمكنــت هــذه الجماعــة بفضلــه مــن حماي
مراسلاتهــا طيلــة ســنوات قــد انتهــى. منــذ  تشريــن الثــاني/ نــوفمبر، لاحــظ الإرهــابيون كيــف كــانت
الحسابات والقنوات التابعة لها تزال الواحد تلو الآخر من هذه المنصة. وفي بعض الأحيان، كان يتم
يبــا. والأمــر لم يقتصر علــى القنــوات الدعائيــة الرئيســية إنشــاء حسابــات جديــدة بالسرعــة نفســها تقر
للإرهابيين فحسب، مثل “قريش ميديا” أو “خلافة نيوز” أو “ناشر” أو “وكالة أخبار أعماق”، وإنما
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شمل أيضا حسابات المؤيدين على المستوى الأدنى. وقد دفعت هذه “الغارة” الرقمية أتباع تنظيم
كـثر سريـة أو حـتى إنشـاء تطبيقـات البـث الخاصـة الدولـة إلى البحـث عـن منصـات جديـدة وشبكـات أ

بهم، وذلك حسب تحذيرات المحللين الذين استشارتهم صحيفة الكونفيدينسيال.

كانت دعاية تنظيم الدولة وآلاته الإعلامية وقدرته على النشر الجماهيري،
بصرف النظر عن وحشية هجماته، من إحدى سماته الإرهابية.

كـانت وحـدة الإحالـة عـبر الإنترنـت التابعـة للمكتـب الأوروبي للشرطـة، اليوروبـول، هـي الـتي تقـف وراء
 هذه المطاردة الهائلة للحسابات والمحتوى الإرهابي التابع لتنظيم الدولة على تيليغرام. وفي يومي
و تشريـن الثـاني/ نـوفمبر، التقـى أفـراد هـذه الوحـدة بالعديـد مـن مـزودي خدمـة الإنترنـت، بمـا في
ذلك تيليغرام، لتنظيم علاقات تعاونية في إطار الحملة الإلكترونية ضد تنظيم الدولة. وقد ساهمت
هــذه الحملــة، الــتي تقودهــا قــوة الشرطــة الأوروبيــة، في تضييــق الخنــاق علــى دعايــة هــذه الجماعــة

الإرهابية وقطعت الاتصالات، بشكل فعال جدا، بين مؤيدي الجهاديين.

شملت هذه العملية نطاقا واسعا وهي تعد الحملة الأكثر اكتمالا ضد “الجهاد عبر الإنترنت” التي
تستهدف تنظيم الدولة منذ أن وجد الإرهابيون ملجأهم المثالي على تيليغرام منذ سنة . ومن
الملفت للانتباه أن هذه الأرقام كانت مذهلة، ففي يوم  تشرين الثاني/ نوفمبر فقط، وقع تعليق
حـــوالي . حسابـــا أو قنـــاة أو محتـــوى إرهـــابي بشكـــل مفـــاجئ، علمـــا بـــأن عمليـــات تعليـــق
الحسابات لم تتجاوز  تعليق في اليوم. ويوم  من نفس الشهر، اتخذت هذه العملية منعطفا
آخــر، حيــث وقــع حــذف مــا بين . و. حســاب إلى جــانب . حســاب وقنــاة ذات

محتوى إرهابي، وذلك وفقا للأرقام الصادرة عن منظمات مراقبة تنظيم الدولة.

بشكل مفاجئ، فقد إرهابيو تنظيم الدولة المنبر الذي كانوا ينشرون عبره شعاراتهم ورسائلهم على
نطاق واسع. وقد كانت دعاية تنظيم الدولة وآلاته الإعلامية وقدرته على النشر الجماهيري، بصرف
النظر عن وحشية هجماته، من إحدى سماته الإرهابية. وخلافا لأي تنظيم إرهابي آخر، تمكن تنظيم
الدولة من استغلال التكنولوجيا لتعزيز شهرته في جميع أنحاء العالم، وقد وجد في التيليغرام – منصة
مراسلة مشفرة –  فضاءً متميزا. وحسب المحللين الذين تمت استشارتهم، “تأخر تيليغرام في تفعيل

البروتوكولات أو التعاون مع قوات الأمن وهيئات الدولة”.

لم يكن من المتوقع أن يرد تنظيم الدولة على هذا النوع من الإجراءات، لكنه فعل ذلك رسميا، رغم
الرقابة المفروضة على مختلف الوسائط التي ينشط عليها. وفي مقال افتتاحي نُشر في أحدث مجلة له
“النبـأ”، سـلطت هـذه الجماعـة الضـوء علـى قـوة أجهزتهـا الإعلاميـة وقـدرة نشطائهـا ومؤيـديها علـى
نـشر المحتـوى عـبر الإنترنـت. وحـتى لـو كـان حضـور تنظيـم الدولـة علـى الإنترنـت مقيـدا، فإنهـم يقولـون
“إنها مجرد مسألة وقت فقط”. كما نشر “مركز قريش للإعلام” بيانا مفاده: “حملتكم ضد شبكات
التيليغرام الخاصة بنا ستعقّد الوضع، سنتوسّع في كل مكان، وسنقوم بإخفاء الأهداف وتوسيعها

سراّ”.



لا يمكن إنكار حقيقة أن النتيجة الأولى لهذه “الغارة” كانت إيجابية للغاية على
مستوى الحد من استقطاب مؤيدين جدد: “لقد تم تقليل نطاق رسالتهم

والحد من تأثيرها، مما يجعل الوصول إلى ملفات تعريف جديدة أمرا صعبا”.

في الواقع، هذا هو الخطر الأمني المباشر الذي يراه الخبراء. من خلال إضفاء مزيد من السرية أو على
الأقل تغيير استراتيجيته الدعائية، وقع التخلص من جميع شبكات التسلل إلى مجموعات التيليغرام
الخاصة بالإرهابيين الذين يتتبعهم عملاء المخابرات. وحسب أحد المحللين المطلعين على الآليات التي
تستخدمها هذه الجماعة الإرهابية: “قد وقع اختراق التيليغرام من قبل قوات أمن الدولة، وكان
مســتوى الذكــاء الــذي وصــلت إليــه متقــدما للغايــة. ســوف يســتغرق تطــوير بعــض النظــم الآليــة الــتي

ية عالية الجودة بعض الوقت”. تسمح بالوصول إلى معلومات استخبار

مع ذلك، لا يمكن إنكار حقيقة أن النتيجة الأولى لهذه “الغارة” كانت إيجابية للغاية على مستوى
الحد من استقطاب مؤيدين جدد: “لقد تم تقليل نطاق رسالتهم والحد من تأثيرها، مما يجعل

الوصول إلى ملفات تعريف جديدة أمرا صعبا”.

يوشكا الروسيّة الماتر
يتـا كـاتز، المـديرة والمؤسـسة المشاركـة لموقـع سـايت للاسـتخبارات، عمـا يميز هـذه الحملـة عـن تحـدثت ر
تلك التي سبق تنظيمها مبينة أن “القضاء الجماعي على المستخدمين الفرديين والإداريين، وليس
بـالضرورة القنـوات، قـد أثبـت عـدم فعـاليته حـتى الآن”. بعبـارة أخـرى، يعتـبر القضـاء علـى الحسابـات
كـثر عمقـا مـن غيرهـا، كمـا تتناسـب مـع الاستراتيجيـة المعتـادة لتنظيـم التابعـة لتنظيـم الدولـة عمليـة أ
الدولـة نفسـه في تطـبيق التيليغـرام، حيـث لا يتـم نـشر الاتصـالات فحسـب بـل يكشـف أيضـا المحتـوى
المتعلــق بأيــديولوجيته الجهاديــة. وعلــى الرغــم مــن أن عــدد مجموعــات وقنــوات تنظيــم الدولــة يقــدر

بالمئات وربما بالآلاف، إلا أنها تعمل جميعها كدمى روسية أو ما يسمى بـ “الماتريوشكا” الروسيّة.

ــل الإعلام علــى المســتوى الأول، يمكــن لأي شخــص أن يعــثر علــى قنــوات البــث مــن مختلــف وسائ
والوكـالات والجماعـات المختلفـة المرتبطـة بتنظيـم الدولـة مـع أنـواع مختلفـة مـن الشكـل الرسـمي لهـا
والقـرب كثـيرا مـن المجموعـة الجهاديـة. كمـا أن هـذه القنـوات متـوفرة بأسـعار معقولـة لجميـع الفئـات
الاجتماعية. ولا تربط بعض القنوات علاقة مباشرة مع ساحات حرب تنظيم الدولة بل بالأحرى تعتبر
بمثابة “المناصرين” للتنظيم، حيث يقومون بإنشاء المحتوى من مقاطع الفيديو إلى صور الميمز، التي

يتم نشرها في بعض الأحيان من قبل القنوات الرسمية.

عموما، تظهر هذه القنوات وتختفي باستمرار، وهي تعمل على إرسال روابط جديدة بكثافة إلى كل
مجموعــة جديــدة، متنقلــة مــن واحــدة إلى أخــرى. ومــع ذلــك، بلغــت محاولــة التــأثير علــى الآخريــن



كثر دقة وتعمل على جودة مستويات أعمق من ذلك لأن القنوات وحسابات الإرهابيين أصبحت أ
المعلومات حول استراتيجيات تنظيم الدولة.

تمكنّــت بعــض هــذه القنــوات الأكــثر سريـّـة مــن تنظيــم هجمــات علــى الأراضي الأوروبيــة. وحيــال هــذا
الشـأن، قـالت كـاتز إنـه “يمكنـك التحكـم في الـديناميات الـتي تربـط بين مختلـف هـؤلاء الأفـراد، وهـم
أفراد مهتمون بنشاط تنظيم الدولة أو مجرد متابعين، من خلال القضاء ليس فقط على القنوات،

وإنما أيضًا على الحسابات والمستخدمين من جميع الأنواع”.

تنظيـم الدولـة بصـدد البحـث عـن منصـات
جديدة

إن تضييق الخناق على تنظيم الدولة دفعه إلى استخدام منصات مراسلة وشبكات اجتماعية أخرى
كثر تعقيدا. وتعد هذه المنصات أقل فعالية في مهمة الإعلان عن رسائل أقل انتشارا ولكن تتبعها أ
تنظيــم الدولــة مقارنــة بــالتيليغرام. ويبــدو أن عمليــة لنــدن الإرهابيــة قــد أثبتــت هــذا التــوجّه لتنظيــم
الدولــة في العــالم الافــتراضي. وقــد نــشرت وكالــة “نــاشر” نيــوز التابعــة لتنظيــم الدولــة يــوم  تشريــن
الثاني/ نوفمبر على موقع “تام تام” الروسي ادعاءات بتنظيم الهجوم الذي وقع في لندن في اليوم
الســابق، حيــث قتــل الإرهــابي عثمــان خــان شخصين قبــل أن يمــوت برصــاص الشرطــة البريطانيــة في

قلب لندن بريدج.

عكس المشرفون على تطبيق التيليغرام توجّهًا مغايرا في التعامل مع حسابات
الإرهابيين على التطبيق. وقد أفادت بعض الأطراف من قبل جهاز الشرطة
الأوروبية بأن “التيليغرام قد بذل جهدًا كبيرًا في السنة ونصف السنة الماضية

للقضاء على هذه الانتهاكات

خلال الأشهــر الأولى مــن ســنة ، حــاولت المجموعــات المرتبطــة بتنظيــم الدولــة نقــل نشاطهــا إلى
تطبيق “تام تام” الروسي، لكن باءت هذه المحاولة بالفشل بسبب حملة تعليق الحسابات التي قام
يــق الإشراف علــى التطــبيق نفســه. فقــد ألغــى هــذا التطــبيق مئــات الحسابــات الــتي أبلــغ عنهــا بهــا فر
نشطــاء منــاهضون لتنظيــم الدولــة علــى الإنترنــت خلال أســبوع واحــد فقــط. وتجــدر الإشــارة إلى أن
سرعة المشرفين على “تام تام” تتناقض تماما مع تطبيق التيليغرام الذي قرر لسنوات غض الطرف

عن الانتشار المفرط للحسابات والقنوات والمحادثات ذات الصلة بتنظيم الدولة.

مع ذلك، عكس المشرفون على تطبيق التيليغرام توجّهًا مغايرا في التعامل مع حسابات الإرهابيين
على التطبيق. وقد أفادت بعض الأطراف من قبل جهاز الشرطة الأوروبية بأن “التيليغرام قد بذل



يــز قــدرته جهــدًا كــبيرًا في الســنة ونصــف الســنة الماضيــة للقضــاء علــى هــذه الانتهاكــات مــن خلال تعز
التقنية على مواجهة المحتوى الضار وإقامة شراكة وثيقة مع اليوروبول”.

يـوت” مـن المنصـات الأخـرى الـتي اكتشفـت انتشـار جملـة مـن الحسابـات في شـأن ذي صـلة، يعتـبر “ر
التابعــة لتنظيــم الدولــة علــى فضائهــا خلال الأســبوع المــاضي، علمــا بأنــه ســبق أن طــرد التنظيــم مــن
التطــبيق نفســه في ســنة  بشكــل فــوري. كمــا اختــبر تنظيــم الدولــة منصــة “روكتشــات” ســنة

 دون أن يحقق نجاحا ملموسا بالنظر إلى انخفاض شعبية النظام الأساسي.

هـل يؤسـس تنظيـم الدولـة تطبيقـا خاصـا
به؟

على الرغم من الحملة الموسّعة التي تقودها وكالة يوروبول، إلا أنه لم يتم استبعاد الجهاديين بشكل
يـة لمنعهـم مـن تـام مـن التيليغـرام. وقـد حـذّر الخـبراء مـن أن الحملـة المسـتمرة مـع مـرور الـوقت ضرور
العودة إلى هذا التطبيق. في الأثناء، تبقى الخيارات المتبقية بالنسبة لتنظيم الدولة هي إنشاء منصة

خاصة به وهو أمر حاول القيام به في مناسبات سابقة بدرجات متفاوتة من النجاح.

المصدر: الكونفيدينسيال
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