
لهــــذه الأســــباب تطلــــب جميــــع مواقــــع
الإنترنت قبول الـCookies الخاصة بها

, ديسمبر  | كتبه إيملي ستيوارت

ير: نون بوست ترجمة وتحر

في حــال زرت موقــع ويــب جديــد علــى هاتفــك أو جهــاز الكمــبيوتر الخــاص بــك علــى مــدار  شهــرًا
 يعلمك أن الصفحة تستخدم ملفات تعريف

ٍ
يبا، فمن المحتمل أنك لاحظت ورود إشعار الماضية تقر

الارتباط بهدف تعقبك ويطلب منك الموافقة على ذلك؛ ويدعوك الموقع إلى قراءة “سياسة ملفات
تعريـف الارتبـاط” الخاصـة بـه (الـتي لـن تقرأهـا لنكـون صـادقين)؛ ويخـبرك بـأن التتبـع يساعـدك علـى

تحسين تجربتك على الرغم من أن ذلك غير صحيح.

تعتبر ملفات تعريف الارتباط بمثابة ملفات صغيرة ترسلها مواقع الويب إلى جهازك بهدف رصدك
وتــذكرّ معلومــات معينــة عنــك، مثــل محتويــات ســلّة التســوق الخاصــة بــك علــى موقــع التجــارة
الإلكترونية أو معلومات تسجيل الدخول الخاصة بك. وتدعي جميع المواقع الإلكترونية أن إشعارات
يــز الشفافيــة فيمــا ملفــات تعريــف الارتبــاط تخــدم مصــلحة المســتخدم ويفــترض بأنهــا تســاهم في تعز

يتعلق بخصوصيتك على الإنترنت.

لكــن هــذه المواقــع لا تقــوم بمســؤولياتها، حيــث ينقــر معظمنــا ببساطــة علــى خانــة “نعــم” ويمضــون
قدمًا. وفي حال رفضت تتبع ملفات تعريف الارتباط، فلن تتمكن في بعض الأحيان من الولوج إلى
الموقع. وفي معظم الوقت، يمكنك الاستمرار في التصفح. ولا تختلف ملفات تعريف الارتباط كثيرًا عن
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النوافذ الإعلانية المنبثقة التي نتجاهلها جميعًا عندما نكون متصلين بالإنترنت.

من المفترض أن توفر إشعارات ملفات تعريف الارتباط المزيد من الحماية لخصوصيتك. ولكن من
المحتمل أن تنقر “نعم” وتمضي قدما دون أن يحدث شيء.

إن ملفـات تعريـف الارتبـاط مـن أحـد مظـاهر الفشـل المسـتمر والـرئيسي للإنترنـت عنـدما يتعلـق الأمـر
بحمايــة خصوصــية المســتخدمين ومــن يُمكنــه الوصــول إلى بيانــات المســتخدمين وإعــادة بيعهــا، ومــن
ــاة الواقعيــة. في الواقــع، أدّى انتشــار مثــل هــذه يمكنــه اســتخدامها لتتبعهــم عــبر الإنترنــت وفي الحي
التنبيهات إلى سنّ الاتحاد الأوروبي العديد من اللوائح المختلفة من بينها قانون النظام الأوروبي العام
لحماية البيانات الذي يعد بمثابة قانون خصوصية شامل للبيانات سنّه الاتحاد الأوروبي خلال شهر
أيـار/ مـايو ، ;قـانون تـوجيه خصوصـية الاتصـالات الإلكترونيـة الـذي مُـرّر، لأوّل مـرة، خلال سـنة
 ووقــع تحــديثه في ســنة . وتجــدر الإشــارة إلى أن تنبيهــات ملفــات تعريــف الارتبــاط الــتي

ترسلها المواقع لديها الكثير من الأهداف التي من شأنها خدمة مصلحة المستخدم، لكنها غير فعالة.

خلال حوار أجراه مع موقع “ريكود”، صرح الرئيس التنفيذي لمنصة مشاركة البيانات الخاصة “جي
يــن، بــأن “تنبيهــات ملفــات تعريــف الارتبــاط تعــد عديمــة الفائــدة عمومًــا حــتى جــي مــي”، شــاين غر
اللحظـة الراهنـة. لقـد عـدنا إلى سـنة  مـرة أخـرى عنـدما كـانت النـوافذ الإعلانيـة منبثقـة في كـل

مكان، وتثير إزعاجنا للغاية”.



لماذا هذا؟ لماذا الآن؟
تعــد ملفــات تعريــف الارتبــاط جــزءًا مــن المعلومــات الــتي تُحفــظ عنــك عنــدما تكــون متصلاً بــالإنترنت،
وتقـوم بتتبعـك أثنـاء تصـفحك لمواقـع الـويب المختلفـة. فعلـى سبيـل المثـال، في حـال زرت موقـع ويـب
خـاص بـالطقس وقمـت بوضـع الرمـز البريـدي الخـاص بمنطقتـك لمعرفـة الأحـوال الجويـة، فإنـه المـرة

التالية التي تزور فيها الموقع ذاته، سيتذكر الرمز البريدي الخاص بك بسبب ملفات تعريف الارتباط.

علاوة على ذلك، توجد ملفّات تعريف ارتباط للطرف الأول، التي يتم إنشاؤها بواسطة الموقع الذي
تزوره، ثم هناك ملفات تعريف الارتباط للجهات الخارجية، مثل ملفات تعريف الارتباط الموضوعة من
يارته. (هذه قبل الجهات الإعلانية لمعرفة ما يهمك، حتى عندما تغادر الموقع الأصلي الذي قمت بز

هي الطريقة التي تجعل نوافذ الإعلانات تتبعك عبر مواقع الإنترنت المختلفة.)

خلال شهر أيار/ مايو ، دخل قانون النظام الأوروبي العام لحماية
البيانات حيز التنفيذ في أوروبا

كان ظهور تنبيهات حول ملفات تعريف الارتباط نتاج الكثير من الأحداث المتزامنة التي وقعت لا سيما
خا الاتحاد الأوروبي. ولكن على نطاق واسع، تسلط هذه التنبيهات الضوء على الجدل الذي يدور
حول الخصوصية الرقمية، بما في ذلك ما إذا كان من الأفضل أن يوافق المستخدمون على الحصول
علــى بيانــاتهم أو يرفضــون، ومســألة مــن هــي الجهــات الــتي يجــب أن تمتلــك البيانــات ومــن يكــون

مسؤولاً عن حمايتها.

خلال شهــر أيــار/ مــايو ، دخــل قــانون النظــام الأوروبي العــام لحمايــة البيانــات حيز التنفيــذ في
أوروبا. وفي هذا الإطار، ربما تتذكر أنه تهاطلت على صندوق البريد الوارد الخاص بك رسائل البريد
كد من أن الإلكتروني المتعلقة بسياسة الخصوصية في ذلك الوقت. لقد سعى قانون الخصوصية للتأ
المســتخدمين علــى درايــة بالبيانــات الــتي تجمعهــا الشركــات عنهــم، ومنحهــم فرصــة الموافقــة علــى
مشاركتهـا. ويتطلـب الأمـر أن تكـون الشركـات شفافـة بشـأن المعلومـات الـتي تجمعهـا والسـبب الـذي
يدفعها للقيام بذلك. ويحق للأفراد الوصول إلى جميع بياناتهم الشخصية، والتحكم في من يصل

إليها ويستخدمها، حتى أنه يمكنهم حذفها.

بعــد بــدء تفعيــل قــانون النظــام الأوروبي العــام لحمايــة البيانــات، بــدأت الكثــير مــن المواقــع في إضافــة
إشعــارات ملفــات تعريــف الارتبــاط. لكــن في الواقــع، لم يتطــرق قــانون النظــام الأوروبي العــام لحمايــة
ــه “بقــدر مــا يتــم ــاط إلا مــرة واحــدة. وجــاء في نــص هــذا القــانون، أن ــات لملفــات تعريــف الارتب البيان
يــف الارتبــاط مؤهلــة لجمــع البيانــات يــف بهويــة المســتخدمين، فــإن ملفــات تعر اســتخدامها للتعر
الشخصــية وتخضــع لقــانون النظــام الأوروبي العــام لحمايــة البيانــات، الــذي يتيــح للشركــات معالجــة

البيانات طالما أنها تحصل على موافقة أو لديها ما يعتبره المنظمون “مصلحة مشروعة” في جمعها”.



لكن لا يوجد قانون أوروبي لحماية البيانات ينظم ملفات تعريف الارتباط، وإنما هناك قانون توجيه
خصوصية الاتصالات الإلكترونية الذي تم تحديثه آخر مرة منذ حوالي عقد. في بعض الأحيان، يطلق
على قانون توجيه خصوصية الاتصالات الإلكترونية اسم “قانون ملفات تعريف الارتباط” الذي يضع

إرشادات للتتبع والحفاظ على السرية والمراقبة عبر الإنترنت.

تقوم معظم الشركات بإرسال تنبيهات ملفات تعريف الارتباط إليك لأنها تدرك
أنه من الأفضل بالنسبة إليك أن تكون آمنًا من أن تشعر بالأسف لاحقا.

في الـوقت الحـالي، تحـاول أوروبـا سـنّ نظـام الخصوصـية الإلكترونيـة، الـذي مـن شأنـه أن يحـل محـل
قــانون تــوجيه خصوصــية الاتصــالات الإلكترونيــة وين لوائــح شاملــة لكامــل دول الاتحــاد الأوروبي.
يتشـــارك كـــل مـــن قـــانون النظـــام الأوروبي العـــام لحمايـــة البيانـــات وتـــوجيه خصوصـــية الاتصـــالات
ير القانون أم لا، فإن الإلكترونية، حاليا، في تنظيم لوائح ملفات تعريف الارتباط. ولكن سواء تمّ تمر

يبًا. تنبيهات ملفات تعريف الارتباط لن تختفي قر

حيال هذا الشأن، قالت مديرة أبحاث مشروع الحقوق الرقمية العالمي لنيو أمريكا، الذي يهدف إلى
يـة التعـبير والخصوصـية الإلكترونيـة، إن “قـانون النظـام الأوروبي العـام لحمايـة البيانـات هـو يـز حر تعز

الجزء الأول، ونظام الخصوصية الإلكتروني هو الجزء الثاني المكمل، لكنه لا يزال طور الإنجاز”.

تقــوم معظــم الشركــات بإرســال تنبيهــات ملفــات تعريــف الارتبــاط إليــك لأنهــا تــدرك أنــه مــن الأفضــل
بالنسبة إليك أن تكون آمنًا من أن تشعر بالأسف لاحقا.

عنــدما دخــل النظــام الأوروبي العــام لحمايــة البيانــات حيز التنفيــذ، ســارعت الشركــات في جميــع أنحــاء
العالم، وليس في أوروبا فحسب، للامتثال لقوانينه وبدأت في تطبيق التغييرات المتعلّقة بالخصوصية

لجميع مستخدميها في كل مكان. وتتضمن هذه التغييرات ملفات تعريف الارتباط.

يـف جـيروم، وهـو مسـتشار سـابق حـول سـياسة مـشروع الخصوصـية والبيانـات في مركـز حسـب جوز
الديمقراطية والتكنولوجيا، وهي منظمة غير ربحية تركز على المسائل المتعلقة بالخصوصية: “لقد آثر
الجميع التمتع بالأمن بدلا من الشعور بالأسف، وتلقي تنبيه حول هذا الأمر، مع اعتراف الجميع

بأنها لا تحقق الكثير من المنافع”. 



ملفات تعريف الارتباط المنبثقة تزيد من سوء تجربة المستخدم دون القيام بأي شيء مثمر في المقابل.

من المؤكد أن شفافية شركات التكنولوجيا ومالكي المواقع الإلكترونية في تعاملها مع المستخدمين حول
كيفيـة اسـتغلال بيانـاتهم وطـرق تعقبهـا يعتـبر أمـرا جيـدا. فضلا عـن ذلـك، قـد يـؤدي النظـام الأوروبي
العام لحماية البيانات والعقوبات المالية الضخمة، التي تهدد بعض الشركات بتسليطها على منتهكي
قـوانين الخصوصـية، في إصلاح ممارساتهـا حـول قضايـا مثـل إشعـارات الخـرق. وحيـال هـذا الشـأن،
ــادل فظيــع وإســاءة ــات، “كــان هنــاك “تب ــة البيان ــه بعــد النظــام الأوروبي العــام لحماي ــن إن ي قــال غر

استخدام للبيانات في جميع المجالات وفي أوروبا”.

لكن عندما يتعلق الأمر بملفات تعريف الارتباط، تعتبر هذه الإشعارات المنبثقة غير مجدية. وقع إنشاء
يقـــة تتيـــح لهـــذه المواقـــع الوصـــول بســـهولة إلى بيانـــات كـــبر مواقعهـــا الإلكترونيـــة بطر الإنترنـــت وأ
المستخدمين، ويمكنها استغلالها بكل الطرق التي تحلو لها. وبصراحة، نحن نلعب دورا في التحريض
على هذا السلوك. ففي حقيقة الأمر، يقوم أغلب المستخدمين بالنقر أو الضغط على عبارة “موافق”
لمسح النافذة المنبثقة والوصول إلى الموقع الذي هم بصدد البحث عنه. ونادرا ما يسعون إلى معرفة

المزيد حول الأمر الذي أبدوا موافقتهم عليه.

تُظهــــر الأبحــــاث أن أغلــــب مســــتخدمي الإنترنــــت لا يطلّعــــون علــــى شروط الخدمــــة أو ســــياسات
الخصوصية. لذلك، ربما لا يطلعون أيضا على سياسات ملفات تعريف الارتباط، نظرا لكونها تظهر

من عدد من الصفحات الطويلة، التي لا تكون مكتوبة بلغة بسيطة يفهمها الشخص العادي.

ينبغي أن يعرف المستخدمون الأمور التي يلجأون إليها وما هي الشركات التي



يارة موقع الكتروني تتعقبهم عند ز

لا يوجد إجماع عمّا إذا كانت تنبيهات ملفات تعريف الارتباط متوافقة مع القانون الأوروبي أم لا. في
شهر أيار/ مايو، قالت وكالة حماية البيانات الهولندية إن عمليات الكشف هذه لا تتوافق فعليًا مع
النظام الأوروبي العام لحماية البيانات لأنها تمثل أساسًا تكلفة الدخول إلى موقع الويب. إلى أن يقع
اتخاذ إجراء تنفيذي أو تضع جهة تنظيمية وثيقة توجيها فعليا، قال برويليت لموقع ريكود “هذا ما

نريده وهذا ما نعتقد أن الناس سيطلعون عليه”؛ سيحصل المستخدم على تجربة إجمالية”.

هل يوجد حلول أفضل؟
ربما، لكن لا أحد يستطيع الاتفاق عليها.

يـارة ينبغـي أن يعـرف المسـتخدمون الأمـور الـتي يلجـأون إليهـا ومـا هـي الشركـات الـتي تتعقبهـم عنـد ز
موقــع الكــتروني. مــن جهــة أخــرى، لا يبــدو أن الحــل الأمثــل يتمثــل في مطــالبتهم بــالتحقق مــن خانــة
عندما لا يملكون فكرة حول ما يوافقون عليه، وعدم منحهم أي خيارات أخرى عملية. إن ذلك يزيد
من سوء تجربة المستخدم دون القيام بأي شيء مجد في المقابل. وهذا ما يعكس من جديد نقصا

يا عندما يتعلق الأمر بالخصوصية وجمع البيانات على الإنترنت. جوهر

يــن بعــض الحلــول المجديــة الــتي تتمثــل في نظــام الموافقــة أو إذن مــا هــو الحــل الأفضــل؟ اقــترح غر
التصـنيف الـذي قـد يشـير إلى المسـتخدمين أن موقـع الـويب يتبـع قـوانين خصوصـية جيـدة. بطبيعـة
الحال، يتعين علينا أن نقرر هوية الجهات التي ستحدد هذه المعايير، القطاع العام أو القطاع الخاص
أو مزيجا من كليهما، فضلا عن محتوى هذه المعايير. وسيكون من الصعب التوصل إلى إجماع حول

ذلك.

في هذا الصدد، أشار جيروم إلى إطار عمل الشفافية والموافقة الذي وضعه مكتب الإعلان التفاعلي،
وهي مجموعة تجارية صناعية تبحث في الإعلان التفاعلي وتطوّر المعايير وأفضل الممارسات للامتثال
كد جيروم: “أن ذلك لا يعتبر بالضرورة الحل الأمثل … لقواعد الاتحاد الأوروبي. وحيال هذا الشأن، أ
يــان، كــبير مســؤولي الســياسة والعلاقــات لكننــا نحتــاج إلى توحيــد المعــايير”. في المقابــل، أورد جــوني ر
الصناعية في “برايف”، وهو متصفح ويب موجه نحو الخصوصية، أنه يعتقد أن إطار العمل الذي
يــان: “إنــك تقــوم في قــدمه مكتــب الإعلان التفــاعلي في الحقيقــة مــضر. وفي هــذا الخصــوص، أورد ر
الأساس بتقليص ما يظهره لك حين يُطلب منك أن تعبر عن موافقتك، وفي العديد من الحالات، لا

يُسمح لك في نهاية الأمر بالرفض”.

في ظل سيطرة الجمهوريين على مجلس الشيوخ وبعض القوانين التي تمر عبر
الكونغرس، ليس من الواضح متى أو ما إذا كانت هذه الأفكار ستصبح في يوما



ما قانونًا

يان أنه يعتقد أن النظام الأوروبي العام لحماية البيانات قد أدى إلى ظهور “نزاع” بين صناعة أضاف ر
التكنولوجيــا والجهــات المنظمــة، حيــث تحــاول الشركــات البحــث عمــا هــي قــادرة علــى التخلــص منــه
والقيام بالحد الأدنى من الجهود، دون اتخاذ إجراءات ناجعة، أو في كثير من الأحيان، الالتزام الفعلي
يان إن “القوانين التي وضعها النظام الأوروبي العام لحماية البيانات جيدة للغاية، بالقانون. قال ر

يبًا. لكن لم يجري تنفيذها”. وتعتبر مثالية تقر

إلى جانب ما يحدث في أوروبا، يوجد أيضًا حركة خصوصية على الإنترنت في الولايات المتحدة وبعض
التشريعات المحتملة التي قد تساهم في تغيير طريقة عمل جمع البيانات على الإنترنت، بما في ذلك
ملفــات تعريــف الارتبــاط. فعلــى سبيــل المثــال، اقــترح النــائب عــن الحــزب الجمهــوري، رو خانــا، قــانون
حقـوق الإنترنـت، وهـي قائمـة تحتـوي علـى إجـراءات لحمايـة المسـتخدم في العصر الرقمـي. كمـا عـرض
الديمقراطيون في مجلس الشيوخ قانونا يتعلق بحماية حقوق خصوصية المستهلك على الإنترنت،
الذي يسعى إلى توسيع نطاق المحتوى الرقمي لحقوق الخصوصية والحماية بطريقة مماثلة للنظام

الأوروبي العام لحماية البيانات.

في ظل سيطرة الجمهوريين على مجلس الشيوخ وبعض القوانين التي تمر عبر الكونغرس، ليس من
الواضح متى أو ما إذا كانت هذه الأفكار ستصبح في يوما ما قانونًا. ولكن على مستوى الولايات، فإن
قانون خصوصية المستهلك في كاليفورنيا، وهو قانون يهدف إلى حماية حقوق الخصوصية وتحسين

حماية بيانات المستهلك، سيدخل حيز التنفيذ في الأول من شهر كانون الثاني/ يناير في الولاية.

لكن، في الوقت الراهن، نحن مازلنا عالقين في ملفات تعريف الارتباط هذه التي تجعل التصفح عبر
كثر صعوبة دون تحقيق الكثير من المنافع. هل يمكننا النقر لمعرفة ما يجري تتبعنا حوله؟ الإنترنت أ
كيد. وهل ما تزال بعض المواقع تعمل في حال رفضنا ملفات تعريف الارتباط؟ ربما. لكن أغلبنا بالتأ
سيستمر في القبول. لكن ما هو مؤكد حسب جيرون هو أن “هذه التنبيهات ستتسبب لنا بالإزعاج

والضيق لفترة طويلة”.
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