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تطبيق دردشة أطلقته الإمارات للتجسس
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في الواقع، تعتبر خدمة تو توك وسيلة سهلة وآمنة للدردشة عن طريق الفيديو أو الرسائل النصية
مــع الأصــدقاء والعائلــة، حــتى في بلــد قــام بتقييــد تطبيقــات خــدمات المراســلة الشائعــة مثــل واتســاب
وسكايب. ولكن وفقًا لمسؤولين أمريكيين مطلعين على تقييم استخباراتي سري وتحقيق في صحيفة
يه ثبــت أن تــو تــوك أداة للتجســس. وعمومًــا، تســتخدم دولــة نيويــورك تــايمز عــن التطــبيق ومُطــور
الإمــارات العربيــة المتحــدة هــذه الخدمــة لتتبــع كــل محادثــة وحركــة وعلاقــة ومواعيــد وصــوت وصــورة

يقوم بها مُحملو هذا التطبيق. 

في الحقيقة، تم تنزيل تطبيق “تو توك”، الذي تم عرضه منذ بضعة أشهر فقط، ملايين المرات من
متـاجر تطبيقـات آبـل وجوجـل مـن قبـل المسـتخدمين في جميـع أنحـاء الـشرق الأوسـط وأوروبـا وآسـيا
يكـــا الشماليـــة. وعلـــى الرغـــم مـــن أن أغلـــب مســـتخدمي هـــذه الخدمـــة يوجـــدون في وأفريقيـــا وأمر
كثر التطبيقات الاجتماعية التي تم تنزيلها في الولايات المتحدة الإمارات، أصبح تو توك من بين أحد أ
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الأسبوع الماضي، وذلك وفقًا لشركات تصنيف التطبيقات و”آب أني”، وهي شركة أبحاث. 

تحولت دول الخليج العربي على غرار السعودية والإمارات وقطر في السابق إلى شركات خاصة، بما في
ذلك المتعاقدين الإسرائيليين والأمريكيين، لاختراق منافسيها وبشكل متزايد مواطنيها. وقال الخبراء
إن مطـوري تـو تـوك بينـوا أن الحكومـات يمكنهـا اخـتراق التطـبيق للتجسـس مبـاشرة علـى أهـدافهم،

الذين يقومون طواعية، إن لم يكن عن غير قصد، بتسليم معلوماتهم.  

 يقع مبنى الدار في أبوظبي بالإمارات العربية المتحدة، حيث يوجد مكتب “جهاز استخبارات الإشارة”
وشركة “باكس أي إي”، وهي شركة لاستخراج البيانات مرتبطة بتطبيق تو توك. 

من جانب آخر، أظهر تحليل تقني ومقابلات أجريت مع خبراء في أمن الكمبيوتر أن الشركة التي تقف
وراء شركة تو توك، بريج هولدينغ، هي على الأرجح شركة واجهة تابعة لشركة دارك ماتر، وهي شركة
مقرها في أبوظبي تعمل في مجال الاستخبارات الإلكترونية والقرصنة يعمل فيها مسؤولو المخابرات
الإمـــاراتيون وموظفـــو وكالـــة الأمـــن القـــومي الســـابقون وعنـــاصر المخـــابرات العســـكرية الإسرائيليـــة

السابقون. 

تخضع شركة دارك ماتر للتحقيق من قبل مكتب التحقيقات الفيدرالي للاشتباه في احتمال ارتكابها
لجرائم إلكترونية، وذلك وفقا لما ذكره الموظفون السابقون ومسؤولو تطبيق القانون. وعموما، ربط
ــاكس أي إي”، وهــي شركــة ــو تــوك وشركــة “ب تقييــم الاســتخبارات الأمريكيــة والتحليــل الفــني بين ت
لاسـتخراج البيانـات مقرهـا أبـوظبي، ويبـدو أنهـا مرتبطـة بـدارك مـاتر. وتجـدر الإشـارة إلى أن مقـر شركـة
“باكس أي إي” يقع في المبنى نفسه الذي يوجد به “جهاز استخبارات الاشارة”، الذي كان حتى وقت



قريب المبنى الذي به مقر دارك ماتر.

كثر حلفاء الولايات المتحدة المقربين في الشرق الأوسط، تُمثل دولة الإمارات العربية المتحدة إحدى أ
كما تعتبرها إدارة ترامب كحصن ضد إيران وشريكة وثيقة لمكافحة الإرهاب. وتروج العائلة الحاكمة في
الإمارات للبلاد كمثال لدولة عربية معتدلة حديثة، لكنها كانت أيضًا أول من استخدم تقنية المراقبة
لقمع المعارضة الداخلية، بما في ذلك اختراق حسابات الصحفيين الغربيين وإفراغ الحسابات البنكية
للنقــاد واحتجــاز نــاشطون في مجــال حقــوق الإنســان في الســجن الانفــرادي لفــترات طويلــة بســبب

منشوراتهم على الفيسبوك.

يتتبع “تو توك” مواقع المستخدمين من خلال تقديم توقعات جوية دقيقة،
كما أنه يبحث عن جهات اتصال جديدة في أي وقت يقوم فيه المستخدم بفتح

التطبيق

منعــت الحكومــة وظــائف محــددة لتطبيقــات مثــل واتســاب وســكايب، حيــث جــذب ذلــك الاهتمــام
لتطــبيق “تــو تــوك” بشكــل خــاص في البلاد. علاوة علــى ذلــك، روّجــت شركــة الاتصــالات الصــينية
العملاقـة، هـواوي لتطـبيق “تـو تـوك” مـؤخرًا في الإعلانـات. رفـض المتحـدثون الرسـميون باسـم وكالـة
المخابرات المركزية والحكومة الإماراتية التعليق، ولم يُرَد على المكالمات الموجهة لرقم هاتف شركة بريج
هولدينغ، ولم يَرُدّ موظفو باكس على كل من رسائل البريد الإلكتروني والرسائل. من جهتها، قالت
متحدثة باسم مكتب التحقيقات الفيدرالي: “بينما لا يعلق مكتب التحقيق الفيدرالي على تطبيقات
كد من توعية المستخدمين بالمخاطر المحتملة ونقاط الضعف التي قد محددة، فنحن نريد دائمًا التأ

تشكلها هذه الآليات”.

عندما اتصلت صحيفة التايمز في البداية بممثلي آبل وجوجل لط أسئلة حول علاقة تطبيق “تو
تــوك” بالحكومــة الإماراتيــة، قــالوا إنهــم ســيحققون في الأمــر. ويــوم الخميــس المــاضي، أزالــت جوجــل
كــد مــن انتهــاك هــذا التطــبيق لســياسات غــير التطــبيق مــن متجــر التطبيقــات الخــاص بهــا بعــد التأ
محــددة. وفي هــذا الصــدد، قــال متحــدث باســم آبــل إن الشركــة أزالــت تطــبيق تــو تــوك مــن متجــر
التطبيقــات الخــاص بهــا يــوم الجمعــة كمــا أنهــا مــا زالــت تُحقــق عنــه. في الواقــع، ســيظل بإمكــان

المستخدمين الذين نزلّوا هذا التطبيق استخدامه بالفعل حتى يزيلوه من هواتفهم.

كدت أجهزة المخابرات الأمريكية لأول مرة من أن تطبيق “تو توك” يمثل لم يكن من الواضح متى تأ
كــد شخــص مطلــع علــى التقييــم أن المســؤولين الأمــريكيين حــذروا أداة للمخــابرات الإماراتيــة، ولكــن أ
بعــض الحلفــاء مــن مخــاطر هــذا التطــبيق. وليــس مــن الواضــح مــا إذا واجــه المســؤولون الأمريكيــون
نظرائهـم في الحكومـة الإماراتيـة حـول التطـبيق. مـن جهتـه، أورد خـبير أمـن رقمـي في الـشرق الأوسـط
الــذي تحــدث شرط عــدم الكشــف عــن هــويته لمناقشــة طــرق القرصــنة الفتاكــة، أن كبــار المســؤولين
الإماراتيين أخبروه بأن الهدف من تطبيق تو توك كان يتمثل بالفعل في تتبع مستخدميه في الإمارات

وخارجها.



يبدو أنه كان من السهل نسبيا تطوير تطبيق “تو توك”، وذلك وفقًا لتحليل دقيق للبيانات أجراه
باتريك واردل، وهو قرصان سابق لدى وكالة الأمن القومي الذي يعمل كباحث أمن خاص، لصالح
صحيفة التايمز. وعموما، يبدو أن التطبيق يشكل نسخة من تطبيق مراسلة صيني، “يي كول”، الذي

يقدم مكالمات فيديو مجانية والمخصص للجماهير العربية والإنجليزية بصفة محدودة.

وفقـا للتحاليـل والمقـابلات الفنيـة، تعتـبر “تـو تـوك” أداة مصـممة بذكـاء لمراقبـة الجمهـور، مـا يعـني أنهـا
ــد الــتي تتعقــب مواقــع المســتخدمين تشبــه في أســلوب عملهــا، طريقــة عمــل تطبيقــات آبــل وأندروي
يــا، يتتبــع “تــو تــوك” مواقــع المســتخدمين مــن خلال تقــديم ووجهــات الاتصــال الخاصــة بهــم. وظاهر
توقعات جوية دقيقة، كما أنه يبحث عن جهات اتصال جديدة في أي وقت يقوم فيه المستخدم بفتح
التطـبيق، بـدعوى أنـه يساعـده علـى التواصـل مـع أصـدقائه، تمامـا كمـا يشـير إنسـتغرام إلى الأصـدقاء

المتواجدين على موقع فيسبوك. 

علاوة علـــى ذلـــك، يمكـــن لتطـــبيق “تـــو تـــوك” الوصـــول إلى ميكروفونـــات المســـتخدمين والكـــاميرات
والتقـويم، بالإضافـة إلى بيانـات الهـاتف الأخـرى. وعلـى الرغـم مـن اعتبـاره “سريعًـا وآمنًـا”، إلا أن “تـو
توك” لا يقدم أية مطالبة بالتشفير بين الطرفيات، على غرار واتساب، سيجنال أو سكايب. كما أن
التلميـح الوحيـد الـذي يشـير إلى أنّ التطـبيق قـد يكشـف عـن بيانـات المسـتخدم، مُخبّـأ في مكـان دفين
ضمن سياسة الخصوصية والذي يشير إلى أنه: “يمكننا مشاركة بياناتك الشخصية مع مجموعة من

الشركات”.



 تطبيق “تو توك” على متجر التطبيقات قبل إزالته يوم الجمعة. ووفقا للناطق الرسمي باسم شركة
آبل، لا تزال الشركة بصدد إجراء أبحاث تتعلق بهذا التطبيق.

 

عوضــا عــن دفــع المــال لقراصــنة الإنترنــت للتمكــن مــن الوصــول إلى هــاتف المســتخدم، تبلــغ التكلفــة
السائـدة . مليـون دولار لأداة القرصـنة الـتي يمكنهـا الوصـول إلى هواتـف أندرويـد عـن بُعـد، وذلـك
وفقا لقائمة الأسعار الحديثة. وفي الواقع، منح تطبيق “تو توك” الحكومة الإماراتية وسيلة ناجعة

لإقناع ملايين المستخدمين لتسليم معظم المعلومات الشخصية الخاصة بهم مجانا.

في هــذا الصــدد، قــال واردل، وهــو بــاحث في أمــن المعلومــات في شركــة جــامف للبرمجيــات: “هنــاك
جمالية في اتباع هذا المنهج”، حيث “لا تحتاج إلى اختراق أجهزة الأشخاص الذين ترغب في التجسس
عليهم إذا ما كان يمكنك حمل الأشخاص على تنزيل هذا التطبيق إلى هواتفهم. ومن خلال تحميل
جهــات الاتصــال ومحادثــات الفيــديو والموقــع الجغــرافي، مــا هــي عنــدئذ المعلومــات الاســتخباراتية الــتي

لازلت في حاجتها؟”.

ية، أوضـح واردل، أن تطـبيق “توتـوك” مـا هـو إلا مجـرد مرحلـة في عمليـة لجمـع المعلومـات الاسـتخبار
أولى، تشبه إلى حدّ كبير المعلومات الهائلة التي حصلت عليها وكالة الأمن القومي الأمريكية من خلال
برنــامج جمــع البيانــات الوصــفية، الــذي وقــع إيقــافه بهــدوء هــذه الســنة، حيــث يســمح “تــو تــوك”
للمحللين الاستخباراتيين بتحليل مكالمات المستخدمين وجهات الاتصال ضمن أنماط البحث، على
كثر تغلغلا. وليس من الواضح ما إذا كان “تو توك” الرغم من أن مجموعة وكالة الأمن القومي تعد أ

يسمح للإماراتيين بتسجيل مكالمات الفيديو أو المكالمات الصوتية التي يجريها المستخدمون.

يــة مــن أجــل الحصــول علــى رفاهيــة يوميــا، يتخلــى المليــارات مــن الأشخــاص عــن الخصوصــية بحر
ــايمز” اســتخدام التطبيقــات علــى هــواتفهم. وفي هــذا الإطــار، أجــرى قســم الآراء في صــحيفة “ذي ت
تحقيقـا الأسـبوع المـاضي تحـدث مـن خلالـه عـن “مـشروع الخصوصـية”، مسـلطا الضـوء علـى كيفيـة
قيــام مصــممي التطبيقــات والأطــراف الثالثــة بتتبــع حركــات مســتخدمي الهواتــف المحمولــة لحظــة

بلحظة.

في الواقع، جمعت الشركات الخاصة تلك البيانات للتسويق الموجّه. أما في حالة تطبيق “تو توك”،
ووفقا للمسؤولين الحاليين والسابقين والعلامات الرقمية التي تركها المطورون، يقع إرسال معظم

المعلومات إلى محللي الاستخبارات المعلوماتية الذين يعملون لفائدة الدولة الإماراتية.

خلال الأشهر الأخيرة، بدأت منشورات الدولة شبه الرسمية بالترويج لتو توك باعتباره التطبيق المجاني
الـذي طالمـا سـعى إليـه الإمـاراتيون. وخلال هـذا الشهـر، تلقـى مسـتخدمو خدمـة الرسائـل في الإمـارات
الذين يطلبون اشتراكات مدفوعة، لنظام بوتيم، تنبيهًا يخبر المستخدمين بالتبديل إلى تو توك الذي

يطلق عليه تطبيق المراسلة “المجاني والسريع والآمن”. وكانت الرسائل مرفقة برابط لتثبيتها.

كله. ومن جهتهم، عبرَ الإماراتيون عن امتنانهم لمطوري تو توك لجلبهم أخيرًا يبدو أن التسويق أتى أ



تطبيق رسائل مجاني. وفي هذا السياق، كتب أحدهم قائلا: “أحسنت صنعاً! يعد تطبيقك أفضل
تطــبيق حــتى الآن مكنّــني مــن البقــاء علــى اتصــال مــع عــائلتي! “. وكتــب آخــر، “تهــاني، أخــيرًا، يعمــل

التطبيق في الإمارات”.

امتدت شعبية تو توك إلى خا الإمارات. ووفقًا للتصنيفات الترتيبية لجوجل الحديثة، كان من بين
أفضل  تطبيقًا مجانيًا في المملكة العربية السعودية وبريطانيا والهند والسويد ودول أخرى. وفي
هذا الإطار، قال بعض المحللين إنها تحظى بشعبية خاصة في الشرق الأوسط لأنها على الأقل خارجيا

ولم تكن تابعة لدولة كبيرة قوية.

مكاتب دارك ماتر في أبوظبي. أظهر التحليل الفني والمقابلات أن الشركة التي تقف وراء تو توك بريج
هولدينغ هي على الأرجح شركة واجهة تابعة لشركة دارك ماتر.

علـى الرغـم مـن أن التطـبيق يعـد أداة للحكومـة الإماراتيـة، إلا أن العلاقـة الدقيقـة بين الشركـات الـتي
تقــف وراءه غامضــة. وتجــدر الإشــارة إلى أن مــوظفي بــاكس يتكونــون مــن علمــاء البيانــات الأوروبيين
والآسيويين والإماراتيين، ويدير الشركة أندرو جاكسون، وهو عالم بيانات أيرلندي كان يعمل سابقًا في
بـالانتير، وهـي شركـة سـيليكون فـالي تعمـل مـع البنتـاغون ووكـالات التجسـس الأمريكيـة. وفي الواقـع،
تعــدَ الشركــة التابعــة لهــا، دارك مــاتر، مسانــدة للحكومــة الإماراتيــة. وشملــت عملياتهــا اخــتراق وزارات
الحكومة في إيران وقطر وتركيا والمديرين التنفيذيين للاتحاد الدولي لكرة القدم والمنظمة العالمية لكرة

القدم والصحفيين والمعارضين.



خلال الشهر الماضي، أعلنت الحكومة الإماراتية أن دارك ماتر ستندمج مع أربعة وعشرين شركة أخرى
لإنشـــاء مجموعـــة دفاعيـــة تركـــز علـــى صـــد الهجمـــات الإلكترونيـــة. ووفقًـــا لأشخـــاص مطلعين علـــى
التحقيــق، يحقــق مكتــب التحقيقــات الفيــدرالي مــع المــوظفين الأمــريكيين في دارك مــاتر عــن جرائــم
الإنترنت المحتملة. وتكثف التحقيق بعد أن تزايد قلق مخترقي وكالة الأمن القومي السابقين العاملين
بالشركة بشأن أنشطتها واتصلوا بالمكتب. ومن جهتها، ذكرت رويترز لأول مرة البرنامج الذي عملوا

عليه، والذي يتمثل في مشروع رافن.

في باكس، يتفاخر علماء البيانات علنًا بعملهم على موقع لينكد إن. ومن جهته، قال شخص وصف
نفسه على أنه “قائد فريق علوم البيانات” إنه أنشأ “منصة للرسائل الاستخباراتية” تقرأ مليارات
الرسائـل للإجابـة علـى أربعـة أسـئلة “مـن أنـت؟ ومـاذا تفعـل؟ وكيـف تفكـر؟ ومـا هـو رأيـك؟ ومـا هـي
علاقتـك بـالآخرين؟”. كتـب عـالم البيانـات، جينجيـان وانـج “مـع الإجابـات علـى هـذه الأسـئلة الأربعـة،

نحن نعلم كل شيء عن شخص واحد”.

في المقابل، يصف موظفو باكس الآخرون خبرتهم في إنشاء أدوات قادرة على البحث في مجموعات
البيانات الحكومية عن الوجوه المتواجدة في مليارات من الفيديوهات، وتحديد اللهجات العربية من

رسائل الفيديو المنقولة. ولم يذكر أي شيء الانتماء مع “تو توك”.

المصدر: نيويورك تايمز
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