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بدأ موسم الحملات الرئاسية بصفة رسمية، مما يعني أن الوقت قد حان لنأخذ على عاتقنا مواجهة
كبر الطرق الغريبة والخبيثة التي تفسد بها التكنولوجيا السياسة، إذ تعتبر الكيانات الاصطناعية أحد أ
التهديدات في الأفق، فهي على وشك الأخذ بزمام الجدال السياسي، حيث ينشأ الخطر عن تقاطع
محورين منفصلين يتمثلان في إنشاء نص قائم على الذكاء الاصطناعي وبوتات الدردشة على مواقع
التواصل الاجتماعي، كما من المنتظر أن تطغى هذه الكيانات الرقمية على المناقشات البشرية الفعلية

على شبكة الإنترنت.

يعتبر برنامج إنشاء النصوص حتى الآن جيدًا بما يكفي لخداع معظم الأشخاص في أغلب الأحيان،
يــة خاصــة في مجــال الرياضــة والمــال، والتحــدث مــع العملاء علــى حيــث يمكنــه كتابــة القصــص الإخبار
ية (على مواقع التجارة الإلكترونية، ويمكنه كذلك كتابة مقالات افتتاحية مقنعة حول المواضيع الإخبار
الرغم من وجود بعض القيود). كما تُستخدم هذه البرامج لتضخيم قضايا على غرار ما حصل في
قضية معجون اللحم الوردي، حيث تهدف من خلالها المواقع الإلكترونية إلى البروز باعتبارها منافذ

كثر من أبواق دعائية. إخبارية محلية مشروعة ولكنها في الحقيقة ليست أ

، يوجد سجل للمحتوى الخوارزمي يتم تقديمه على أنه صادر أيضًا من الأشخاص، ففي سنة
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كــان لــدى لجنــة الاتصــالات الفيدراليــة فــترة تعليــق عــام علــى الإنترنــت بســبب خططهــا لإلغــاء الحيــاد
الإلكتروني، وقد تلقت حوالي  مليون تعليق صادم، كان الكثير منها – ربما النصف على الأقل-
زائفًا وقائمًا على هويات مسروقة، فقد بدت هذه التعليقات غير متقنة، حيث نُشر حوالي . مليون
تعليق يتبع نفس النمط اللغوي، مع تغيير بعض الكلمات لجعلها تبدو فريدة من نوعها، لكن ذلك

كان واضحًا لدرجة أنها لم تتمكن من الصمود أمام التدقيق السطحي.

عملت بوتات الدردشة لسنوات على تحريف النقاش في الوسائط الاجتماعية

في تجربة حديثة، استخدم أحد كبار طلاب جامعة هارفارد، ماكس ويس، برنامجًا لتوليد النصوص
لإنشاء ألف تعليق استجابةً لطلب حكومي حول مشكلة برنامج الإعانات الصحية “ميديكا إيد”، إذ
يـدة مـن نوعهـا وكأنهـا كُتبـت مـن قبـل أنـاس حقيقيين يـدافعون عـن بـدت جميـع هـذه التعليقـات فر
موقف سياسي محدد، الأمر الذي تسبب في خداع مدراء “ميديكا إيد” الذين تعاملوا معها على أنها
تعكـس مخـاوف فعليّـة لبـشر حقيقيين، وبمـا أنهـا كـانت في إطـار بحـثي، حـدد ويـس هـذه التعليقـات
وطلــب إزالتهــا حــتى لا يكــون هنــاك أي نقــاش ســياسي حقيقــي متحيز وغــير عــادل، مع ذلــك، لم تكــن

محاولة المجموعة التالية في هذا الصدد نبيلة.

يــف النقــاش في الوسائــط الاجتماعيــة، فوفقًــا لبعــض عملــت بوتــات الدردشــة لســنوات علــى تحر
التقديرات، كانت حوالي خُمس التغريدات ذات الصلة بالانتخابات الرئاسية لعام  وحوالي ثلث
يـدات المتعلقـة بنوايـا التصـويت علـى خـروج بريطانيـا مـن الاتحـاد الأوروبي في تلـك السـنة، نُـشرت التغر
كسفورد للإنترنت من السنة الماضية أن البوتات من قبل بوتات. كما أثبت تقرير صادر عن معهد أ

استخدمت لنشر الدعاية في خمسين دولة.

عادةً ما يتعلق الأمر ببرامج بسيطة تكرّر نفس الشعارات دون عناء، مثل ربع مليون تغريدة مؤيدة
للسعودية تكرر شعار “كلنا نثق في محمد بن سلمان” بعد مقتل جمال خاشقجي سنة ، علمًا
أن الكشف عن عدد كبير من البوتات التي لديها القليل من المتابعين أصعب من الكشف عن عدد
قليل من البوتات التي لديها الكثير من المتابعين، ناهيك عن أنه يصعب قياس مدى فعالية هذه

البوتات.

تشــير أفضــل التحليلات إلى أن هــذه البوتــات لم تــؤثر كثــيرًا علــى الانتخابــات الرئاســية الأمريكيــة لســنة
، لكنهـا علـى الأرجـح شـوهت مشـاعر الـرأي العـام وإيمـانهم بالنقـاش السـياسي المنطقـي، ممـا
يعني أننا جميعا في خضم تجربة اجتماعية جديدة، فقد تطورت خوارزميات البوتات على مر السنين
حتى يكون لديها ما يشبه الشخصية، فأصبح لديها أسماء وهمية وسير ذاتية وصور مزيفة تنشأ
أحيانًــا عــبر الذكــاء الاصــطناعي، وبــدلاً مــن نــشر الدعايــة بصــفة مكثفــة، أصــبحت هــذه البوتــات تنــشر

تغريدات في بعض المناسبات فقط.

يســتطيع البــاحثون أن يكشفــوا برامــج البوتات وليســت أشخاصًــا حقيقيين اســتنادًا إلى أنمــاط النــشر



التي تعتمدها، لكن تقنيتها تتحسن بشكل مستمر بما يتجاوز قدرات التتبع. وعلى هذا النحو، قد لا
نكـون قـادرين علـى كشـف أمـر مجموعـات البوتـات بنفـس السـهولة في المسـتقبل، لأن هـذه البوتـات
سوف تتمكن من اختراق المجموعات الاجتماعية البشرية بشكل أفضل، وستكون الدعاية الخاصة
بها متقنة، وتتشابك مع تغريدات حول مواضيع ذات صلة بهذه الفئات الاجتماعية، وعندما تجمع
بين هذيـن الاتجـاهين، سـيكون لـديك تقنيـة للمحادثـة غـير إنسانيـة يمكنهـا أن تطغـى علـى الخطـاب

السياسي الفعلي.

ــا، ســتتمكن الكيانــات الرقميــة الــتي تتمتــع بالذكــاء الاصــطناعي مــن كتابــة رسائــل شخصــية إلى يبً قر
الصحف والمسؤولين المنتخبين، وتقديم تعليقات فردية حول عمليات صنع القرار، ومناقشة القضايا
السياسـية علـى مواقـع التواصـل الاجتمـاعي بذكـاء، إضافـة إلى قـدرتها على التعليـق علـى منشـورات
مواقع التواصل الاجتماعي ومواقع الأخبار وفضاءات أخرى، مما سيؤدي إلى إنشاء كيانات رقمية

تبدو حقيقية حتى لمن يقوم بتدقيقها. 

ستكون هذه الكيانات الرقمية قادرة على الظهور كأفراد على مواقع التواصل الاجتماعي وإرسال
نصوص شخصية، والمشاركة في القضايا على مدار الساعة، وإرسال مليارات الرسائل، الطويلة منها
والقصيرة، وعند جمع هذا كله، سيكون بإمكانها التغطية على أي نقاش فعلي على الإنترنت، كما لن

تقتصر هذه التعليقات على مواقع التواصل الاجتماعي فحسب، بل ستكون منتشرة في كل مكان.

من المرجح، أن تصبح هذه البوتات خاضعة لسيطرة الجهات الأجنبية، وربما ستشكل مجموعات
سياســية محليــة، وربمــا ســيكونون هــم المرشحــون أنفســهم. ونظــرًا لذلــك، فإن الــدرس المســتفاد من
انتخابات سنة  بشأن المعلومات الخاطئة ليس انتشار المعلومات المضللة وإنما مدى سهولة
تضليـل النـاس وبـث معلومـات خاطئـة. كما سيصـبح مسـتقبلنا متألفًـا مـن نقـاش سـياسي صـاخب،

فسوف تتجادل البوتات مع بوتات أخرى.



مـن الصـعب تخيـل الحلـول، ولكـن بإمكاننـا تنظيـم اسـتخدام برامـج البوتـات، حيـث يقـضي القـانون
المقترح من قبل كاليفورنيا بإجبار البوتات على تحديد هويتها، لكن هذا لا يكون فعالاً إلا في حملات

التأثير المشروعة مثل الإعلانات، ولذلك سيكون من الصعب اكتشاف عمليات التأثير الخفية.

وفي حــال تحققــت الشبكــات الاجتماعيــة مــن وجــود شخــص فعلــي وراء كــل حســاب، يمكنهــا حينئــذ
التخلص بشكل أفضل من الحسابات المزيفة، ولكن الحسابات المزيفة التي يتم إنشاءها بانتظام هي
في الأصــل تنتحــل هويــات أشخــاص حقيقيين دون علمهــم أو مــوافقتهم، ناهيــك عــن أن الخطــاب
المجهول ضروري للنقاش السياسي القوي، لا سيما عندما يكون المتحدثون من مجتمعات محرومة أو

مهمشة. إننا لا نملك نظام توثيق يحمي الخصوصية والمعايير على حد سواء لمليارات المستخدمين.

نأمــل أن تكــون قــدرتنا علــى تحديــد الكيانــات الرقميــة الاصــطناعية علــى نفــس مســتوى قــدرتنا علــى
التمــويه، وإذا كــان ســباق التســلح ســيكون بين الحسابــات المزيفــة العميقــة وأجهــزة الكشــف عنهــا،
فســيكون ذلــك صــعبًا، إذ تبــدو تقنيــات التعتيــم دائمًــا متقدمــة علــى تقنيــات الكشــف، وستصــمم

الكيانات الرقمية الاصطناعية لتعمل تمامًا مثل الأشخاص الحقيقيين.

في النهاية، يجب أن تكون الحلول غير تقنية، وعلينا أن ندرك قيود المحادثة السياسية عبر الإنترنت،
ونعيــد تحديــد أولويــات التفــاعلات المبــاشرة، لأن الأشخــاص الذيــن نتحــدث معهــم هــم أشخــاص

حقيقيون، ولكن اليوم يبدو هذا الحل غير واقعي على الإطلاق.

كثر من سبعين أصبحت جهود التضليل شائعةً في الوقت الحالي بجميع أنحاء العالم، حيث اجتاحت أ
دولـة، كما باتت الطريقـة المعتـادة لـدفع الدعايـة في البلـدان الاسـتبدادية، وإدارة الحملات السياسـية،
سواء لصالح مرشح معين أو قضية ما، وبالتالي سوف تمثل الكيانات الرقمية الاصطناعية مستقبل
الدعاية، وعلى الرغم من أنها قد لا تكون فعالة في إمالة النقاش إلى جانب أو آخر، إلا أنها ببساطة
تطغى على النقاش بالكامل. نحن لا نعرف تأثير هذه الضجة على الديمقراطية، ولكن كل ما نعرف

أنها ستكون ضارةً، وهذا أمر لا مفر منه.
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