
يــكي الإيــراني.. هــل نشهــد حربًــا التــوتر الأمر
إلكترونية ضروسًا؟

, يناير  | يا كتبه مجد أبو ر

دُشّــن العــام  بتفجــير قنبلــة قلبــت وسائــل الإعلام رأسًــا علــى عقب، بعــد مقتــل قائــد فيلــق
القـدس الإيـراني الجـنرال قاسـم سـليماني والرجـل الثـاني في إيـران في  مـن هـذا الشهـر، مـا بين مؤيـد

ومعارض في أوساط الرأي العالمي، لكن الأهم من ذلك هي التكهنات بشأن الرد الإيراني.

انتشرت الأحاديث عن حدوث حرب عالمية ثالثة، ومع صباح اليوم الـ من يناير/كانون الثاني، اعتلى
وسم #WWIII قوائم الوسوم الأكثر تداولاً في الولايات المتحدة قبل أن يقفز سريعًا ليكون من بين

الأكثر تداولاً عالميًا.

لكن أبرز ما يتوقعه المتخصصون بشأن الرد الإيراني هي احتمالية شن إيران “هجمات إلكترونية” ضد
شركات ومصالح الولايات المتحدة، خصوصًا أن لدى الطرفين تاريخ في هذا النوع من الهجمات، بل
كدوا أن الحرب الإلكترونية تمثل أقوى سلاح إيراني في مواجهة أمريكا.  وكثير من هؤلاء المتخصصيين أ

قــد لا يــدرك البعــض خطــورة هــذه الأنــواع مــن الحــروب وتاريخهــا بين الــدول العظمى، الــتي يمكــن
تصــنيفها كحــرب النجــوم في الســبعينيات مــن القــرن المــاضي، وهنــا نلقــي نظــرة علــى مفهــوم وتــاريخ

الحرب الإلكترونية.

(Cyber warfare) الحرب السيبرانية
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هـو صراع تكـون شبكـة الإنترنـت فيـه هـي الميـدان، يتمحـور حـول هجمـات ذات دوافـع سياسـية علـى
المعلومــات ونظمهــا، حيــث يمكنهــا تعطيــل مواقــع الــويب الرســمية والشبكــات وتعطيــل الخــدمات
الأساســية أو سرقــة وتعــديل البيانــات السريــة وتخريب الأنظمــة الماليــة، وذلــك مــن بين العديــد مــن

الاحتمالات المتعددة.

هي الحرب التي لن ترى أسلحتها ولن تسمع لها صوتًا ولن تشم رائحة
البارود المحترق

يصفها أحد الضباط الأمريكيين المتخصيين في الحرب الإلكترونية والأسلحة غير المميتة، بأنها الحرب
التي لن ترى أسلحتها ولن تسمع لها صوتًا ولن تشم رائحة البارود المحترق، لكن إذا نجح العدو في
استهدافك، ستحرق طائراته كل شيء، كما يقول الكاتب البريطاني جفري كار في كتابه “داخل الحرب
الإلكترونية”: “بإمكان أي دولة شن حرب إلكترونية على دولة أخرى بغض النظر عن مواردها، وذلك
لأن معظم القوات العسكرية ترتبط بشبكات حاسوبية وتتصل بالإنترنت، ولذلك فهي ليست آمنة،

وللسبب ذاته بإمكان الجماعات غير الحكومية وحتى الأفراد شن هجمات حرب إلكترونية”.

يخ الحرب الإلكترونية وصراع الدول تار

ية اليابانية بدأت أول الحروب الإلكترونية المتواضعة عام  في أثناء الحرب بين روسيا والإمبراطور
باستخدام الراديو أو الإشارات اللاسلكية من القوات البحرية في الجيشين، تطورت الأساليب خلال
الحرب العالمية الأولى عندما نجح البريطانيون في القيام بعمليات تجسس إلكترونية عالية، نجحت في

فك جميع الشفيرات الحربية الألمانية الدقيقة والسرية، كذلك قام الألمان بعمليات مضادة.

يــق إدخــال وصــلت الحــرب الإلكترونيــة إلى مرحلــة جديــدة في بــدايات الحــرب العالميــة الثانيــة، عــن طر
تقنيــات الــرادار لتــوجيه الهجمــات الإلكترونيــة، وكــانت أشهــر معركــة تنصــت هــي تلــك الــتي خاضتهــا
بريطانيا تجاه قائد البارجة الألمانية “بسمارك”، من خلال ز أجهزة تنصت في إيرلندا تمكن خلالها

ير التي يرفعها القائد الألماني إلى القيادة الألمانية العامة. البريطانيون من الاستماع عن بعد لكل التقار

وبعد ظهور الثورة التكنولوجية في المعلومات والاتصالات في بداية الثمانينيات، أصبحت هذه الحرب
كثر تعقيدًا وخطورةً، وأصبحت تصنف تحت مفهوم “حرب الاستنزاف”، ويقول الباحثون إن حادثة أ
وقعت عام  كانت نقطة فاصلة في تاريخ هذه الحرب وكذلك في تطور ترسانة الولايات المتحدة
للحرب الإلكترونية التي استخدمتها بشكل فاعل في حرب الخليج عام  ثم في صربيا في أواسط

التسعينيات وقبل ذلك ضد الاتحاد السوفياتي السابق في سنين الحرب الباردة.

تــوالت المعــارك الإلكترونيــة بعــد ذلــك التــاريخ، فخلال عــام  تعرضــت حواســيب وزارة الــدفاع
الأمريكيــة إلى . هجمــة، كذلــك تعرضــت المواقــع الفيدراليــة للتشــويه والاخــتراق، وكذلــك
الهجوم الذي يعتقد أن مصدره روسيا واستهدف إستونيا سنة  وأدى إلى تعطيل كل مواقع

الويب الحكومية والخاصة ووسائل الإعلام عبر البلاد، والكثير الكثير من المعارك.
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هناك سباق بين الدول الغنية لتطوير برمجيات تهدف إلى امتلاك قدرات
هجومية وأخرى دفاعية قادرة على التصدي لأي هجمات مشابهة

أما الآن، فهناك سباق بين الدول الغنية لتطوير برمجيات تهدف إلى امتلاك قدرات هجومية وأخرى
دفاعية قادرة على التصدي لأي هجمات مشابهة من هذا القبيل، فالولايات المتحدة تبذل جهودًا
كــبيرة لتطــوير أنظمــة دفــاع تحمــي شبكاتهــا مــن القراصــنة والهجمــات المــدمرة مــن جــانب حكومــات
أجنبيــة، خاصــة الصين وروســيا وإيــران، كمــا أنهــا تســعى للحصــول علــى قــدرات هجوميــة إلكترونيــة

تمكنها من تعطيل شبكات الحاسوب لدى العدو.

وتفيد دراسة لمركز الدراسات الإستراتيجية والدولية CSIS بأن  دولة في العالم -وهي الدول التي
تمتلك الميزانيات العسكرية الأضخم- تستثمر في مجالات متخصصة من أجل الحصول على قدرات
هجومية إلكترونية عن طريق الإنترنت، ودمج القدرات الإلكترونية في عملياتها العسكرية، وبحسب
يـــكي وبقيـــة الجيـــوش في العـــالم تـــرى في البرمجيـــات صـــحيفة واشنطـــن بوســـت، فـــإن الجيـــش الأمر

التخريبية أداةً أساسية جديدة من أدوات الحرب الإلكترونية.

الحرب الإلكترونية بين الولايات المتحدة وإيران

إن طبيعة هذه الحروب تكون عادة غير علنية، وينتشر خبرها فيما بعد نظرًا لحساسية الموقف، وقد
بدأت المعارك بين الطرفين منذ  سنوات، ففي عام  أصُيبت أجهزة الطرد المركزي الإيرانية في
محطـــة تخصـــيب اليورانيـــوم في مفاعـــل نطنز بفعـــل دودة كمـــبيوتر خبيثـــة تســـمى “ســـتاكس نـــت”

ير عدة. أعدتها المخابرات الأمريكية والإسرائيلية، وفقًا لتقار

وقد تم الكشف عن ستاكس نت لأول مرة عام  وأدت إلى تأخير في عمل المفاعل والتخصيب
لمدة لا تقل عن السنتين ونتيجة لذلك خلفت خسائر كبيرة لإيران وإعاقة في البرنامج النووي لديها،
وبعدها أدى ذلك لتكثيف إيران قدراتها على الحرب الإلكترونية، وتطورت بشكل ملحوظ في العقد

الماضي.

ــة تتعــرض لهــا ــران تقــف وراء هجمــات إلكتروني كمــا كشــف اختصاصــيون في الأمــن المعلومــاتي أن إي
مؤسسات مالية أمريكية، وذلك ردًا على العقوبات الدولية التي تستهدف الحكومة الإيرانية، وقد
أعُلن للمرة الأولى عن هذه الاعتداءات في سبتمبر ، حسب شركة “رادوير” المتخصصة بالأمن

المعلوماتي.

ــة القطــاع الخــاص في معظــم ضرباتهــا، ففــي عــام ــة الإيراني في حين اســتهدفت الهجمــات الإلكتروني
ينو ساندس هوتيل، وسرقت ودمرت البيانات، الأمر الذي كلف ، اخترُقت أنظمة فندق وكاز
ــرانيين يعملــون ينو  مليــون دولار علــى الأقــل، وبين عــامي  و، اتُهــم ســبعة إي الكــاز
لصالح الحكومة الإيرانية بشن هجمات على وزارة الدفاع وعلى  شركة، معظمها من المؤسسات

. المالية، وفقًا لقرار اتهام من وزارة العدل الأمريكية لعام
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وفي الآونة الأخيرة، شنت أمريكا العديد من الهجمات الإلكترونية الخاصة بها على إيران، منذ يونيو
حتى ديسمبر الماضي، وكان ذلك بشكل دفاعي، ودعا المسؤولون والوكالات الحكومية الأمريكيين إلى
اتخاذ الاحتياطات الأمنية، وذلك بعد تحذير وكالة الأمن السيبراني وأمن البنى التحتية التابعة لوزارة
الأمــن الــداخلي الأمريكيــة مــن أن هنــاك “ارتفاعًــا في النشــاط الســيبراني الضــار المــوجه نحــو صــناعات

الولايات المتحدة والوكالات الحكومية من ممثلي النظام الإيراني ووكلائه”.

حرب إلكترونية علنية 

أشار تقرير نشرته صحيفة “كونفيدنسيال” الإسبانية إلى إمكانية حدوث نزاع أمريكي إيراني، ترجح فيه
أن حظــوظ الولايــات المتحــدة في الانتصــار كــبيرة، ويتحــدث عــن حاملــة الطــائرات الأمريكيــة والحــرب
الإلكترونية والمقاتلة “إف-” ضمن الترسانة الأمريكية المتقدمة، وذلك بعد أن بلغت الاستفزازت

أشدها بين الطرفين.

توضــح الصــحيفة أن الميزة الكــبرى لصالــح الولايــات المتحــدة في خضــم هــذا التــوتر لا تكمــن في قوتهــا
العســـكرية المفرطـــة، بقـــدر مـــا تتجلـــى في قـــدراتها الاســـتخباراتية، وفي شـــنّ حـــرب إلكترونيـــة، وتعـــد
الاستخبارات المفتاح، حيث يُحتمل أن يكون الأمريكيون على علم بكل مكان وموقع له صلة بكل
أهــدافهم ذات الأولويــة، وأمــا مــا لا يمكنهــم معرفتــه، فســيُخبرهم بــه حلفــاؤهم الإسرائيليــون الذيــن

لديهم إمكانات تفوق نوعًا ما الاستخبارات الأمريكية.

أمـــا شركـــة “فـــاير آي” المتخصـــصة في الأمـــن الإلكـــتروني، فـــترى أن إيـــران ســـتنفذ هجمـــات إلكترونيـــة
“قرصنة” ضد شركات ومصالح الولايات المتحدة، التي بدورها قد تستهدف قطاعات البنية التحتية
الحيويــة وقطاعات النفــط والغــاز في منطقــة الــشرق الأوســط والولايــات المتحــدة، لتتحــول بعــدها إلى

حرب إلكترونية معلنة، وهذا سلاح إيران الفعال.

وقـد حـذر خـبراء الأمـن السـيبراني الأمريـكي مـن ردة فعـل إيـران علـى مقتـل الجـنرال قاسـم سـليماني،
وشدد خبراء على ضرورة استعداد الولايات المتحدة لاحتمال هجمات إلكترونية إيرانية جريئة تهدف

إلى إلحاق أضرار مالية كبيرة أو تهديد أرواح الأمريكيين كرد انتقامي.

وقد نشرت صحيفة واشنطن بوست أن إيران قد تكون على استعداد لتخطي الحدود في الفضاء
الإلكتروني، فعلى سبيل المثال، يحذر الخبراء من أن المتسللين الإيرانيين قد يشنون هجمات تقطع
طاقــة الكهربــاء أو تــدمر ســجلات ماليــة مهمــة أو تعطــل أنظمــة المســتشفيات أو النقــل بطــرق تهــدد

الأرواح.

وقال جون هولتكويست مدير تحليل الاستخبارات في شركة فاير آي للأمن السيبراني: “نحن في وضع
كــثر تصــعيدًا ممــا كنــا عليــه في المــاضي، وهنــاك بعــض الأســئلة الخطــيرة عمــا إذا كــان هنــاك خطــوط أ

حمراء”، مضيفًا أن الإيرانيين لا يواجهون مشكلة في إصابة الأشخاص خلال هذه المرحلة.

ويحــذر الخــبراء أيضًــا مــن أن إيــران قــد تشــن هجمــات واســعة النطــاق ضــد الشركــات الأمريكيــة الــتي
تشفــر معلوماتهــا وتحتفــظ بهــا للحصــول علــى فديــة، أو تســتهدف المقــاولين الحكــوميين الأمــريكيين



لمعاقبتهم على العمل مع البيت الأبيض أو ربما تستهدف طهران حلفاء الولايات المتحدة في الشرق
.الأوسط أو أهدافًا دبلوماسية أمريكية في الخا

فيما يرى خبراء أن إيران اختبرت بشكل روتيني حدود ما يمكن أن تفلت منه في الفضاء الإلكتروني،
بما في ذلك تدمير البنوك الأمريكية بعد أن فرضت إدارة أوباما عقوبات جديدة عام ، واختراق

. أنظمة التحكم بسد في نيويورك عام

وبالنسبة إلى استعداد أمريكا لمواجهة هجمات إيران الإلكترونية، فيرى الخبراء الأميركان أن الولايات
المتحــدة غــير مســتعدة، وهــم نفســهم الذيــن حــذروا منــذ ســنوات مــن أن إيــران ســتكثف هجماتها
الإلكترونيــة علــى أمريكــا بشكــل متكــرر وشديــد، خاصــة منــذ انتخــاب الرئيــس دونالــد ترامــب، وهــو

معارض قوي للغاية للنظام الإيراني، وقد سحب الولايات المتحدة من اتفاقها النووي مع إيران.

فيما يعتقد بعض الخبراء أن إيران قد ترغب في تأخير أي هجمات إلكترونية ضارة حتى يتضح إلى أي
مــدى ســيتصاعد النزاع، وهــذا أمــر محتمــل، لأن معظــم الهجمــات الإلكترونيــة الضــارة جــدًا تتطلــب

شهورًا من العمل المسبق لاقتحام شبكات الحاسوب الخاصة بجهة ما بشكل مفاجئ.

ينـديشن إنفوسـيك ومسـؤول سـابق في وكالـة الأمـن جيـك وليـامز، مؤسـس شركـة الأمـن السـيبراني ر
كيد كل ما لديها، لكنني لا أعتقد أن هناك هجومًا إلكترونيًا القومي، يرى أن “إيران ستستخدم بكل تأ
كبيرًا في هذه المرحلة.. كل قطعة من البرمجيات الخبيثة التي تستخدمها إيران الآن يمكن أن تتحول

كبر”. لرصاصة يمكنها إطلاقها لاحقًا ليكون لها تأثير أ
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