
يكية الأعداء والحلفاء معًا.. المخابرات الأمر
كثر من  دولة تجسست على أ

, فبراير  | كتبه ديفي ووندر

كثر من مئة دولة حول العالم لعقود من الزمن على أجهزة التشفير من شركة “كريبتو أيه اعتمدت أ
جــي” السويسريــة، للحفــاظ علــى سريــة اتصــالاتهم بشكــل تــام. لكــن يُزعــم أن وكالــة الاســتخبارات
الأمريكية تمكنّت لعقود من قراءة تلك الاتصالات المشفرة. كانت الشركة السويسرية التي تثق بها
كـــثر مـــن  ســـنة، مملوكـــة فعلا لوكالـــة الحكومـــات العالميـــة في المحادثـــات الأكـــثر حساســـية منـــذ أ
كـــة مـــع دائرة الاســـتخبارات الاتحاديـــة الألمانيـــة، وذلـــك وفقـــا يـــة الأمريكية بالشرا الاســـتخبارات المركز

لاستقصاء يستند إلى وثائق وكالة الاستخبارات المركزية الأمريكية التي حصل عليها الصحفيون.

في الواقع، كانت عملية روبيكون، كما أصبحت معروفة، ذات طابع صا. دفعت الحكومات الأجنبية
أسعارا عالية مقابل الأجهزة التي كانت تُستخدم للتجسس عليها من قبل كل من الولايات المتحدة
وألمانيــا الغربيــة، وربمــا الــدول القوميــة الأخــرى الــتي كــانت جــزءًا ممــا يعــرف باســم تحــالف العيــون

يلندا. الخمسة والذي يشمل المملكة المتحدة وأستراليا وكندا ونيوز
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ـــــة ـــــف “امتلكـــــت” وكال ـــــة روبيكـــــون: كي عملي
ية الأميركية التشفير الاستخبارات المركز

يـة الأمريكيـة حصـلت صـحيفة “واشنطـن بوسـت” على معلومـات داخليـة عـن عمليـة المخـابرات المركز
كدّ الكشف عن هذه المعلومات حقيقة ما يشاع منذ سنوات عديدة. المعروفة باسم روبيكون، حيث أ
بعبارة أخرى، أضافت شراكة وكالة الاستخبارات المركزية ودائرة الاستخبارات الاتحادية الألمانية أبوابها
ـــه جـــي” واســـتخدمتها لجمـــع المعلومـــات ـــو أي يبت ـــة “كر ـــة إلى أجهـــزة التشفـــير التابعـــة لشرك الخلفي

الاستخباراتية على مدار السنوات.

علاوة علــى ذلــك، جُمعــت المعلومــات الاســتخباراتية، علــى مــا يبــدو، عــن الأعــداء والحلفــاء علــى حــد
يـــر وكالـــة الاســـتخبارات الأمريكيـــة الـــذي اســـتشهدت بـــه صـــحيفة “واشنطـــن سواء، واســـتنادا لتقر
بوست”، فإن عملية روبيكون كانت بمثابة “الانقلاب الاستخباراتي لهذا القرن”. من ناحية أخرى، قد
تبــدو فكــرة وجــود دولــة قوميــة قــادرة علــى إحــداث ثغــرات أمنيــة في أجهــزة الاتصــالات الــتي تســمح

بالتنصت على محادثات حساسة ومشفرة بدرجة عالية مألوفة.

وقد تلخّصت حجة الحكومة الأمريكية في منع استخدام أجهزة الاتصالات التي تنتجها شركة هواوي.
في الواقع، يجري في الوقت الراهن الكشف على نطاق واسع عن حقيقة أن الولايات المتحدة لديها

على ما يبدو “دليلا” على قدرة هواوي على القيام بذلك.

ـــدليل الأكـــثر تفصـــيلا لعمليـــة روبيكـــون حـــتى ال
الوقت الراهن

ظهرت فكرة استخدام الأبواب الخلفية في أجهزة تشفير شركة “كريبتو أيه جي” بشكل متكرر على مر
ير الأول الذي عُثر عليه إلى سكوت شاين وتوم براون في صحيفة “بالتيمور صن” العقود، ويعود التقر
ير تستند إلى الإشاعات، وقد قدّم التحقيق الذي أجرته في سنة . ومع ذلك، كانت هذه التقار
صحيفة “واشنطن بوست” تفاصيل أدق إلى جانب تاريخ وكالة المخابرات المركزية المفصّل للأحداث

حتى الآن باستخدام وثائق “سرية” مسربة.

كانت مصر من بين المشترين، وهو ما مكنّ الولايات المتحدة على ما يبدو من
مراقبة الاتصالات بين أنور السادات والقاهرة خلال اجتماع السلام بين مصر

 وإسرائيل في اتفاقيات كامب ديفيد سنة



حيال هذا الشأن، أشار هذا التاريخ إلى أن الشركة قد تم شراؤها سرا من قبل وكالة المخابرات المركزية
دائرة الاستخبارات الاتحادية الألمانية في سنة ، حيث باعت دائرة الاستخبارات الاتحادية الألمانية
حصــتها إلى الولايــات المتحــدة في وقــت مــا في أوائــل التســعينات، وخلص تحقيــق صــحيفة “واشنطــن
بوست” إلى أن وكالة الاستخبارات المركزية ربما تمكنّت من استغلال الأبواب الخلفية لشركة “كريبتو

أيه جي” حتى سنة  عندما بيعت الشركة في نهاية المطاف إلى مشترين من القطاع الخاص.

استفادت الولايات المتحدة من المعلومات الاستخباراتية التي حصلت عليها من
الاتصالات الأرجنتينية خلال حرب الفوكلاند

كــثر مــن مئــة حكومــة في جميــع أنحــاء العــالم، وربمــا نحــو  حكومــة، في الــوقت نفســه، اشــترت أ
وشغّلـت الأجهـزة المجهـزة بأبـواب خلفيـة إلا أن الصين والاتحـاد السوفيـاتي، في ذلـك الـوقت، لم تكونـا
من بين المشترين. ومع ذلك، كانت مصر من بين المشترين، وهو ما مكنّ الولايات المتحدة على ما
يبدو من مراقبة الاتصالات بين أنور السادات والقاهرة خلال اجتماع السلام بين مصر وإسرائيل في

. اتفاقيات كامب ديفيد سنة

بالإضافة إلى ذلك، كانت إيران من بين المشترين، وقد استغلت الولايات المتحدة هذا الأمر خلال أزمة
ير، استفادت الولايات المتحدة من المعلومات الاستخباراتية الرهائن سنة . ووفقا لما كشفه التقر
التي حصلت عليها من الاتصالات الأرجنتينية خلال حرب الفوكلاند، وكانت الهند والعراق ونيجيريا
يا والفاتيكان من بين الدول الأخرى المتعاملين مع الشركة وباكستان والمملكة العربية السعودية وسور

أيضا.

في هـذا الصـدد، ذكـرت صـحيفة “واشنطـن بوسـت” أنـه لم يكـن لأي شركـة مـن الشركـات الـتي اشـترت
أصول شركة “كريبتو أيه جي” “المفككة” في سنة  أي “اتصال مستمر بأي جهاز استخبارات”.
ير، بعد أن اطّلعت لأول مرة على الكشف في من جهتها، بدأت الحكومة السويسرية تحقيقًا في التقار
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ية وجهة نظر خبير الاستخبارات العسكر
يــة الاســتخبارات العســكرية البريطانيــة، بــأن مــن جهتــه، صرحّ فيليــب إنغــرام، العقيــد الســابق في مدير
“أجهزة الاستخبارات من أي بلد التي وتستخدم الشركات القانونية كواجهة تعدّ وسيلة مستخدمة
لسنوات عديدة. لا يعدّ التعاون الدولي على أساس ثنائي مرة أخرى بالأمر الجديد. ولكن الأمر المثير
للاهتمـام يتمثّـل في حقيقـة أن هـذه العمليـة تجمـع بين ألمانيـا والولايـات المتحـدة في وقـت كـانت فيـه

الولايات المتحدة الرائد الرئيسي للتشفير”.

هذا الكشف يتماشى تمامًا مع رغبة مجتمع الاستخبارات الأمريكي في تشفير



الخلفية التي يعود تاريخها إلى الحرب العالمية الثانية

وأضـاف إنغـرام: “بينمـا كـان التشفـير في بـداياته يخضـع لسـيطرة الحكومـات ويخضـع لنفـس القيـود
المفروضة على تصدير الأسلحة، في سنة ، إلا أنه وقع نصّ قانون لوائح الاتجار الدولي بالأسلحة
يـع أبحـاث التشفير، ومـع تنـامي هشاشـة احتكـار في الولايـات المتحـدة لإثـارة المخـاوف بشـأن نـشر وتوز
التشفير الذي تقوده وتملكه الحكومة مع تطوير التشفير التجاري، سوف تبذل وكالات الاستخبارات
كل ما في وسعها لمحاولة الحفاظ على توازنها. إن تدهور الأوضاع، حتى ولو لفترة قصيرة من الزمن،

من شأنه أن يشكل كابوس الوكالات الأسوأ على الإطلاق”.

في ســياق متصّــل، صرحّ إيــان ثورنتــون ترامــب، كــبير مــوظفي أمــن المعلومــات في شركــة “ســيجاكس”
وعضــو ســابق في فــ المخــابرات العســكرية للقــوات الكنديــة، بــأن الكشــف “يتمــاشى تمامًــا مــع رغبــة
مجتمــع الاســتخبارات الأمريــكي في تشفــير الخلفيــة الــتي يعــود تاريخهــا إلى الحــرب العالميــة الثانيــة”.
وأضـاف ثورنتـون-ترامب أنـه بالإمكـان الاعتقـاد أنـه بإمكانـك إنفـاق “ملايين مـن الـدولارات” لاخـتراق

التشفير على غرار جهود الحلفاء في ذلك الوقت مع آلة إنجما.

في الحقيقة، يعد حجم الطلبيات أقل تكلفة للتشفير “الاستثنائي” على مستوى سلسلة الإمدادات”.
تبدأ المشاكل عند محاولة التصرف بناءً على تلك الاستخبارات، في هذا الصدد، أورد ثورنتون-ترامب
أنـه “عنـدما يكـون لـديك معلومـات اسـتخباراتية جيـدة حـول أمـر سيء علـى وشـك أن يحـدث، علـى
الرغم من أنه يمكن مواجهته، لا يمكنك الكشف عن مصدر المعلومات السري الذي أنشأته. تاريخيا،
قال ثورنتون-ترامب إنه ينبغي استخدام الدخول السري على هذا النحو في نطاق قدرات محدودة

للغاية. وخلص إلى أن “معرفة كل الأشياء، لا يعني أنه يمكنك التصرف في كل الأشياء”.

المصدر: مجلة فوربس
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