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في الماضي، كان نشاط التجسس يوجه نحو الحصول على معلومات سياسية وعسكرية فقط، لكن
في عالم اليوم الذي تحركه التكنولوجيا، فإن متطلبات الاستخبارات في عدد من الدول باتت أوسع من
ذي قبل، وتشمل الآن تقنيات الاتصالات وتكنولوجيا المعلومات والطاقة والبحث العلمي والدفاع

والطيران والإلكترونيات والعديد من المجالات الأخرى. 

يخ التجسس في الدفاع تار
تُعــدّ الجاسوســية مهنــة مــن أقــدم المهــن الــتي مارســها الإنســان داخــل المجتمعــات البشريــة منــذ فجــر
يــة للحصــول علــى المعرفــة ومحاولــة اســتقراء المجهــول يزتــه الفطر الخليقــة، فكــانت تــدفعه إليهــا غر
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وكشف أسراره التي قد تشكل خطرًا يترصد به في المستقبل. 

لذلك تنوعت طرق التجسس بدءًا من الاعتماد على الحواس المجردة والحيل البدائية والتقديرات
التخمينية، وانتهاءً بالثورة التكنولوجية في ميدان الاتصالات والمعلومات.

وكــان أقــدم مــن لجــأ إلى هــذه الآليــة هم جيــوش الصين والهنــد، فقد اســتخدموا العملاء السريين
وقاموا بالاغتيالات، كما نظم المصريون القدماء عمليات التجسس تنظيمًا دقيقًا ومثال ذلك الملك

تحتمس الثالث فرعون مصر الذي نظم أول جهاز مخابرات عرفه العالم.

يـات اليونانيـة العبرانيـون أيضًـا اسـتخدموا الجواسـيس، وكـان نظـام الجواسـيس سائـدًا في الإمبراطور
والرومانيـة خلال القـرنين الثـالث عـشر والرابـع عـشر، واعتمـد المغـول اعتمـادًا كـبيرًا علـى التجسـس في

توغلهم في آسيا وأوروبا، وكانت اليابان غالبًا ما تستخدم النينجا لجمع المعلومات الاستخباراتية.

https://en.m.wikipedia.org/wiki/History_of_espionage


مهنة التجسس والمجتمع
تختلف ممارسة التجسس بين مجتمع وآخر حسب نوع الأعراف والتقاليد، فنراه على سبيل المثال
سمة ثابتة عند اليابانيين، حتى إن الجار يتجسس على جاره بلا ح، كما أن الشعب الياباني يؤمن
بأن العمل في مجال المخابرات خدمة نبيلة، في حين أن معظم شعوب العالم تستحقر هذه المهنة التي
ــة الاســتعداد ــة كامل ــة المعــاصرة لتؤدي مســؤولياتها، فلا يكفــي أن تكــون الدول لا غــنى عنهــا في الدول
للحرب في وقت السلم، بل لا بد لها من معلومات سريعة كافية لتحمي نفسها وتحقق أهدافها في

المعترك الدولي. 

أصبح جهاز المخابرات الضمان الأساسي للاستقلال الوطني، كما أن غياب جهاز مخابرات قوي يعني
فشـل القـوات العسـكرية في الحصـول علـى إنـذار سريـع، كمـا أن اخـتراق الجواسـيس لصـفوف العـدو

يسهل هزيمته.



الاستخبارات والتجسس
تقوم الحرب الإلكترونية والتجسس الإلكتروني على أساس سرقة معلومات العدو أو الحصول على
منفذ للتسلل إلى حواسيب العدو وأخذ معلوماته وكذلك تدمير نظم وحواسيب العدو وتعطيلها

وتخريب أنظمتها.

تعتبر برامج الاختراق والتجسس الإلكتروني من نتائج الشركات المرتبطة بالاستخبارات العالمية المحترفة،
وكذلك جميع ما ينتج من فيروسات لأغراض التدمير الإلكتروني هي الأخرى من نتاج الاستخبارات.

ــــــا في التجســــــس ــــــل” الأولى عالميً “إسرائي
الإلكتروني

تعتـبر “إسرائيـل” الأولى عالميًـا في عمليـات التجسـس الإلكـتروني وتمتلـك  شركـة متخصـصة في هـذا
المجال، والغريب أن أمريكا وبريطانيا وفرنسا وروسيا والصين لا تمتلك مجتمعة هذا العدد. 

حيث تمتلك “إسرائيل” وحدة  لتنفيذ الحرب الإلكترونية والتجسس الإلكتروني، وعند تقاعد
خبراء هذه الوحدة الفنية عالية التدريب يتم اجتذاب شخوصها إلى الشركات الإسرائيلية المختصة في

https://foreignpolicy.com/2017/03/20/the-multibillion-dollar-u-s-spy-agency-you-havent-heard-of-trump


يبهم مجموعات جديدة. هذا المجال لتدر

أهم وأحدث أجهزة التجسس في الدفاع 
تتنوع الأدوات والتقنيات المستخدمة لأغراض التجسس العسكري، وأهمها:

أقمار التجسس تغزو الفضاء

 يكــا تمتلــك  قمــر صــناعي عســكري تابع للــدول العظمــى تراقــب الأرض لـــ ساعــة، أمر
منها، تكلفتها ليست مرتفعة وأقصى فترة عمل لها سنة.

يًا”هي عبارة ترددها العديد من الدول عند إطلاق أقمار صناعية لتوهم “قمرنا مدني وليس عسكر
العالم بأن أغراض أقمارها مدنية وتستخدمها داخل حدودها ولن تتجسس بها على الدول الأخرى،

لأن القوانين تحظر إطلاق أقمار صناعية عسكرية للتجسس في الفضاء.

كثر من قمر إن قمر التجسس يستخدم في حالة الحروب بين الدول، حيث تستخدم بعض الدول أ
في الوقت ذاته لمراقبة أعدائها على مدار  ساعة والتعرف على ما يمتلكون من إمكانات وما يعدون

للحرب.

https://en.m.wikipedia.org/wiki/Military_satellite


ساعة حائط

،3G من أشهر أساليب التجسس هي ساعة الحائط حيث تحتوي على كاميرا مخفية وتعمل بتقنية
ية ذات عمر طويل. مزودة ببطار

يمكن الاتصال بها عبر شريحة مزودة بها والاستماع إلى التسجيلات، كما يمكن أن تستقبل رسائل
نصــية لتفعيــل عملهــا وبــدء التســجيل أو الإيقــاف، وبهــا إمكانيــة التســجيل بشكــل مبــاشر إلى ذاكــرة

تخزين SD ويمكن وضع ذاكرة بحجم  جيجا بايت.

كذلــك يمكــن بــث تســجيل مبــاشر والاســتقبال بواســطة هــاتف android ومتابعــة مــا يجــري. هنــاك
الكثـير مـن هـذه الأجهـزة مثـل أجهـزة علـى شكـل قلـم أو ساعـة يـد أو ميداليـة مفتـاح سـيارة شبيهـة

بجهاز الريموت للسيارات وغيرها.



 أجهزة البوليمرات

هــذه الأجهزة مصــنوعة مــن مــادة مــن نــوع خــاص مــن “البــوليمرات”، ابتكرهــا بــاحثون في الجمعيــة
ــا وتختفي مــن دون تــرك أي أثــر بعــد أداء مهمتهــا الكيميائيــة الأمريكيــة، يمكــن أن تــدمر نفســها ذاتيً

السرية.

يمكن استخدامها لتصنيع أجهزة الاستشعار والتجسس الإلكترونية، تُلقى في أرض العدو للاستطلاع
وتخزين المعلومات قبل تدمير نفسها والاختفاء كأنها لم تكن موجودة من الأساس.

هـذه المـادة لا تتحلـل ببـطء علـى مـدار عـام، مثـل المـواد البلاسـتيكية القابلـة للتحلـل، بـل يختفـي هـذا
“البوليمر” في لحظات عندما يتلقى أمر التدمير الذاتي.



ذبابة استخباراتية

هي ذبابة روبوتية عرضها  سنتيمترات فقط قادرة على الطيران والهبوط على أي جسم مع وجود
نافذة صغيرة فيها لسحب عينة من الحمض النووي للشخص المستهدف أو إجراء مسح بالأشعة

فوق البنفسجية له دون علمه. 

كذلك هي مزودة بالكاميرات والميكروفونات التي تسمح بنقل الصوت والصورة بشكل حيّ ومُباشر
.(Drone) مثل الذبابة المجندة درون

https://www.elprocus.com/robots-in-military-a-spying-robot


قناديل بحر تجسسية

يئــات مغناطيســية تســمح لهــا بالحركــة أو عبــارة عــن روبــوت آلي مرتبــط بمــادة مطاطيــة مرتبطــة بجز
الســباحة، تقلــد حركــة قنــديل البحــر وتقــوم بالتجســس البحــري على حركــة أساطيــل العــدو والملاحــة

والتقاط إشارات تحركهم وتوجههم.



BioBot تقنية البايو بت

يقصد بها الاستفادة مما هو موجود في الحياة الطبيعية وتطعيمه تقنيًا لتنفيذ مهام مختلفة يمكن
للبشريـة الاسـتفادة منهـا، ليخـ عـن ذلـك مـا يُعـرف بالأحيـاء الآليـة “بايو بـوت”، فهـي كائنـات حيـة

مسيرة إلكترونيًا، أي أن أدمغتها مرتبطة بتقنيات وخوارزميات لتنفيذ مهام متنوعة منها:

الصرصار الجاسوس

“هوانغ ليانغ” (Hong Liang) باحثة في جامعة تكساس وقع اختيارها على الصراصير القادمة من
يكــا اللاتينيــة لكونهــا متــوافرة بكــثرة وأجسامهــا قــادرة علــى التعــافي بسرعــة، إضافــة لكونهــا كــبيرة أمر
الحجم وبطيئة الحركة، وهذا يجعلها مناسبة لحمل حقيبة مزودة بتقنيات يمكن الاستفادة منها في

كثر من مجال تجسسي. أ

ومن هنا، فإن استخدامات الصرصار الآلي مُتعددة تبدأ من إطلاقه في حالات الطوارئ للوصول إلى
المصــابين المــدفونين تحــت الأنقــاض علــى سبيــل المثــال، وصــولاً إلى مخــازن الأســلحة والمــواد الممنوعــة
للتجسس على الحوارات التي تجري وشن حملات مداهمة بحق أصحابها، وفي أسوأ الحالات، قد

تكون وسيلة فعالة لمراقبة المواطنين. 

https://www.nasa.gov/directorates/spacetech/niac/2018_Phase_I_Phase_II/Biobot_Innovative_Offloading_of_Astronauts


اليعسوب التجسسي

يســتخدم اليعســوب في التجســس ويساعــده بذلــك وجــود عضلات أســفل أجنحتــه مســؤولة عــن
تحريكه خلال الطيران. 

باسـتخدام التيـار الكهربـائي يُمكـن دفـع اليعسـوب إلى الطـيران والهبـوط أو حـتى الاتجـاه إلى اليمين أو
اليسار في أثناء الطيران دون القلق من اختلال توازنه لأنها ستحافظ عليه دون مشاكل.

نظارات تجسس ذكية 



هـي نظـارات ذكيـة مـزودة بكـاميرات للتعـرف علـى هويـة الأشخـاص، فبمجـرد النظـر للشخـص تظهـر
هويته التعريفية المسجلة، مرتبطة بقاعدة بيانات مخزنة في السحابة، وخلال أجزاء من الثانية يستلم
مرتدو النظارة معلومات كاملة عن الشخص المطلوب، يرتديها رجال الشرطة في المطارات ومحطّات

القطار.

سري للغاية
هنــاك الكثــير مــن الأجهــزة التجسســية، ولكــن مــن يعتقــد أن المؤســسات العســكرية ســوف تتفــاخر
في العلـن بأحـدث تقنياتهـا مثـل الشركـات التقنيـة فهـو مُخطـئ، فهـذا التفـاخر يعـني أن تلـك التقنيـات
كيــد، لأن واقــع المؤســسات وتحديــدًا العســكرية، أصــبحت جــزءًا مــن المــاضي ومــا خفــي أعظــم بكــل تأ
تصـنف أي مشروع علـى أنـه سري للغايـة للاسـتفادة منـه في المجـالات العسـكرية المختلفـة ولـن تُفصـح

عنه أبدًا. 

كــبر وهــذا يعــني أن الأبحــاث الــتي تطفــو علــى الســطح الآن قــد تكــون جــزءًا بســيطًا جــدًا مــن أبحــاث أ
ــه مُســتندات “ويكيليكــس” تجــري في المخُتــبرات لتكــون جــاهزة للتطــبيق العســكري، وهــذا مــا ذكرت
(WikiLeaks) الـــتي أظهـــرت أجهـــزة مختلفـــة للتجســـس، بعضهـــا تـــوقفت الوكـــالات الأمنيـــة عـــن
اسـتخدامه، وبعضهـا الآخـر بقـي مسـتخدمًا حـتى تسريـب المسـتندات، لتلجـأ تلـك الهيئـات لممارسـات

أخرى سيُكشف أمرها في تسريبات قادمة لا محالة.

https://science.howstuffworks.com/spy-fly.htm
https://en.m.wikipedia.org/wiki/WikiLeaks


أنواع مهمام التجسس
- تجســـس هجـــومي: مـــن أجـــل التجســـس علـــى العـــدو مـــن خلال اخـــتراق منظومـــة حواســـيبه

ومواقعه الإلكترونية ومهاجمة شبكات العدو بالفيروسات والتخريب وتدمير منظوماته الإلكترونية.

- تجسـس رقـابي: مـن خلال مراقبـة وسائـل التواصـل الاجتمـاعي ومراقبـة حركـة الأمـوال ومراقبـة
.GPS إيميلات وحواسيب المشتبه بهم وحتى مراقبة حركة عجلات الشرطة والجيش ضمن منظومة

- تجسس وقائي: لصد تجسس العدو وتحصين شبكة حواسيب الدولة والأجهزة الأمنية لحماية
الشبكات من الفيروسات وأي محاولات تخريبية ويتمثل ذلك بالتحول الرقمي.

آفاق التجسس الإلكتروني وفوائده
يتيــح التجســس الإلكتروني إمكانيــة التنصــت والتصــوير مــن خلال اخــتراق حواســيب المســتهدفين أو
هــواتفهم ومــن ثــم تشغيــل اللاقطــة والكــاميرا للجهــاز، دون أن يشعــر المســتهدف وسرقــة معلومــات
وبيانــات الجهــاز المســتهدف، لــذا يلصــق البعض شريطًــا علــى كــاميرا اللابتــوب خوفًــا مــن أن يفعّلهــا

الهاكرز.

https://www.aclu.org/other/more-about-department-defensensa-spying


يتيح التجسس الإلكتروني اختراق البث التليفزيوني وبث ما يريده العدو، ولعل ما فعله الحوثيون في
اليمن باختراق إحدى القنوات الحكومية السعودية وبث فيلم عن حقائق الحرب من هذه القناة
واسـعة الانتشـار خـير دليـل علـى ذلـك، بـل إن أحـد الهـاكرز اسـتطاع عـام  أن يخـترق منظومـة

كثر من  دولارًا. الطائرات الأمريكية بدون طيار وهو جالس في بيته بتقنيات لم تكلفه أ

التجسس الإلكتروني يتيح اختراق ملفات العدو والعبث بها وسرقتها وتهديده ومن ثم تجنيده، فعند
سرقة وتهكير ملفات العدو وخوفه من كشف سره يتحول إلى مصدر يمكن بعدها تجنيده بسرية.

وكذلــك يتيــح التجســس الإلكــتروني تنظيــم وإدارة شبكــات تجســس وهميــة وتنظيــم وإدارة شبكــة
اخــتراق وتنظيــم وإدارة شبكــة اســتقراء وإحصــاء واســتبيان وتنظيــم وإدارة شبكــة للحــرب النفســية

والإشاعة وكشف الأهداف والخطط وتجنيد مقاتلين ونشر أخبار كاذبة.

تطبق أغلب الدول المتقدمة التجسس الإلكتروني على المواطنين والمشتبه بهم واستهداف هواتفهم
وحواسيبهم وتضعهم تحت المراقبة التي تتباع مراسلاتهم ونشاطهم وجميع تحركاتهم.
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