
. مليـــــون طلـــــب تتبـــــع في  أشهـــــر..
السـعودية تراقـب مواطنيهـا في الخـا عـن

كثب
, مارس  | كتبه فريق التحرير

ير الصـحفية الـتي تحـدثت في السـابق عـن عمليـات التجسـس الـتي قـامت بهـا مـن الواضـح أن التقـار
كتوبر ، لم تكن السلطات السعودية من أجل اغتيال الصحفي جمال خاشقجي في إسطنبول، أ
حالــة فرديــة عارضــة كمــا صورهــا الإعلام الســعودي، فربمــا تكــون مراقبــة هواتــف المعــارضين لنظــام

كبر وأوسع، وفق ما ذهبت صحيفة “الغارديان” البريطانية. المملكة جزءًا من حملة تجسس أ

ير لها أمس أشارت إلى أن السعودية في عهد الملك سلمان بن عبد العزيز، ونجله ولي الصحيفة في تقر
العهــد محمد بــن ســلمان، تســتغل نقــاط الضعــف في شبكــة اتصــالات الهــاتف المحمــول العالميــة لتعقــب
مواطنيها أثناء سفرهم إلى الولايات المتحدة، في إشارة إلى الثغرات الموجودة في نظام التراسل العالمي

.SS7 الذي يسمى

يــر المنشــور اســتند إلى مــا كشفــه أحــد المبلغين الذيــن يســعون إلى كشــف نقــاط الضعــف في نظــام التقر
التراسل العالمي، بشأن شنً المملكة حملة تجسس منهجية ضد مواطنيها في الخا، إذ تبين وفقا
ــة لهواتــف لخــبراء المعلومــات أن شركــات الاتصــالات الســعودية قــدمت ملايين طلبــات التتبــع السري
السـعوديين في الولايـات المتحـدة، علـى مـدار أربعـة أشهـر منـذ نـوفمبر المـاضي، وحـتى الأول مـن مـارس

الجاري.

الكثير من الخبراء عبروا عن انزعاجهم الشديد حيال طلبات التتبع السعودية غير المسبوقة، والتي
فاقت كافة النسب المألوفة على مدار السنوات الماضية، والتي يبدو كذلك أنها صادرة عن مشغلين
يكــا، الأمــر الــذي ينتهــك ســعوديين يســعون إلى تحديــد مواقــع المشــتركين فيهــا بمجــرد دخــولهم أمر

حريتهم الشخصية، وقد يضع حياتهم في خطر خاصة عقب عودتهم إلى بلادهم مرة أخرى.

تجسس ممنهج
وتُظهر البيانات التي استندت إليها الصحيفة البريطانية في تقريرها طلبات من شركات “الاتصالات
السعودية” و”موبايلي” و”زين” للحصول على بيانات موقع الهاتف المحمول لعدد من المواطنين
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الذي يبلغ عمره عقودًا طويلة، ويسمح لمشغلي الهاتف المحمول  SS7 السعوديين من خلال نظام
بربـط المسـتخدمين حـول العـالم. علـى سبيـل المثـال، مسـتخدم الهـاتف المحمـول مـن الولايـات المتحـدة
SS7 الــذي يســافر إلى ألمانيــا ويســعى لإجــراء مكالمــة هاتفيــة مــع الولايــات المتحــدة متصــل عــبر شبكــة

ويمكن معرفة موقعه بسهولة عبر هذا النظام.

 وتييـح هـذا النظـام كذلـك تتبـع الهواتـف، وهـي الميزة الـتي ظلـت لسـنوات طويلـة مـدعاةً للقلـق مـن
قبل خبراء الأمن والمهتمين بالشأن الحقوقي، ويتم استخدام هذه الطلبات بشكل مشروع لمساعدة
المشغلين الأجانب على تسجيل رسوم المكالمات عبر البحار، لكن الاستخدام المفرط لمثل هذه الرسائل

معروف في صناعة الاتصالات المتنقلة بأنه مؤشر على تتبع الموقع.

المبلغ الذي سعى إلى كشف نقاط الضعف في نظام التراسل العالمي، قال – بحسب التقرير- إنهم لم
يتمكنوا من العثور على أي سبب مشروع لزيادة حجم طلبات الحصول على بيانات الموقع، مضيفاً
“لا يوجــد تفســير آخــر، ولا يوجــد ســبب فــني آخــر للقيــام بذلــك، إن المملكــة العربيــة الســعودية تقــوم

باستخدام تقنيات الهاتف المحمول كأسلحة”.

ولم تجزم الصحيفة بعد ما إذا كانت شركات الهاتف المحمول السعودية التي كانت تطلب كميات كبيرة
من بيانات تتبع الموقع حول المشتركين فيها متواطئة عن قصد في أي برنامج مراقبة تديره الحكومة،
.​​ غير أنها أشارت إلى أن إجمالي طلبات التتبع الصادرة عن الشركات السعودية الثلاث بلغت

. مارس  إلى  نوفمبر  يًا من مليون طلبًا شهر

واختتمــت الغارديــان تقريرهــا بــأن البيانــات الــتي اطلعــت عليهــا لم تحــدد هويــة مســتخدمي الهــاتف
المحمول السعوديين الذين يتم تعقبهم، بينما قالت إنّ السفارتين السعوديتين في واشنطن ولندن لم

تجيبا على طلبات متعددة للتعليق، كما لم تفعل الاتصالات السعودية أو زين أو موبايلي.



ليست المرة الأولى
لم تكــن هــذه هــي المــرة الأولى الــتي تتهــم فيهــا الســعودية باســتغلال الأســلحة الســيبرانيّة لاخــتراق
المعارضين ومنتقدي ولي عهد المملكة محمد بن سلمان، ففي يناير الماضي، كشفت الصحيفة البريطانية
نفســها أن هــاتف مالــك “أمــازون” المليــاردير جيــف بيزوس قــد تــم اختراقــه في عــام  بعــد تلقــي

رسالة “واتساب”، تم إرسالها على ما يبدو من الحساب الشخصي لبن سلمان.

في السابع والعشرين من يناير الماضي نقلت وكالة Bloomberg الأمريكية عن خبراء ومسسئولين
حكــوميين ســابقيين اعتقــادهم أن المملكــة تتبــنى خطــة ممنهجــة للحصــول علــى ترسانــة قويــة مــن
الأســـلحة الإلكترونيـــة المتطـــورة، فيمـــا رأوا أن تلـــك الترسانـــة تتألـــف بالأســـاس مـــن أدوات تجســـس

تشتريها من جهات خارجية، ومعها تكتيكات تضليل على الشبكات الاجتماعية.

ويـرى الخـبراء في الأمـن السـيبراني لـدى مؤسـسة كـارنيغي للسلام الـدولي أن الأدوات السـيبرانية الـتي
اشترتها السعودية هي وسيلة فعالة لتمكين النظام الحاكم من فرض سيطرته، بنشر هذه الأدوات

للتجسس على المعارضين والصحفيين السعوديين، في الداخل والخا على حد سواء.

وتتراوح التقديرات حول توقيت بدء السعودية شراء الأدوات السيبرانية من نصف عقد إلى عقدين
من الزمن، ويبدو أن المملكة تركز على أنشطة المراقبة، بحسب ما نقلته الوكالة الأمريكية عن الخبراء
الذيـن قـالوا إنـه علـى الرغـم مـن أن الأدوات السـيبرانية يمكـن اسـتخدامها لحـذف بيانـات أو تغييرهـا

واحتجاز الأنظمة كرهائن وتعطيل حركة المرور، ركزت السعودية على استخدامها للتجسس.

كمـا لم تكتـفِ السـعودية بـشراء قـدرات سـيبرانية، بـل أصـبحت بارعـة في شـن حملات مُضلِلـة للترويـج
لمصالحهــا القوميــة، فعلــى سبيــل المثــال، حذفــت شركــة فيســبوك في شهــر أغســطس، مئــات
الحسابات والصفحات المرتبطة بالحكومة السعودية التي شاركت في شن حملة فرض نفوذ متطورة
يــن فقــط، وواســعة النطــاق تثــني علــى النظــام الســعودي وتنتقــد الــدول المجــاورة، غــير أنــه وبعــد شهر
حذفـت شركـة تـويتر آلاف الحسابـات السـعودية المدعومـة مـن الدولـة، وعلقـت كذلـك عـشرات الآلاف
يــز المصالــح الجيوسياســية للمملكــة مــن الحسابــات الأخــرى، الــتي اســتغلت المنصــة مــن أجــل تعز

وتضخيم الدعم الذي تحظى به سلطاتها.

وفي الســادس مــن نــوفمبر المــاضي كشفــت صــحيفة “واشنطــن بوســت” عــن ضلــوع ثلاثــة أشخــاص
(أمريــكي وســعوديين) بجريمــة التجســس داخــل الولايــات المتحــدة في أثنــاء عمــل اثنين منهــم بموقــع
“تويتر”، وتسريبهم معلومات عن عملائه، حيث نقلت الصحيفة عن وزارة العدل الأمريكية اتهامها
للمــوظفين بالتجســس لحســاب الســعودية علــى حسابــات منتقــدين لســياساتها، فيمــا كــان همــزة

الوصل بينهم “بدر العساكر”، مدير المكتب الخاص لمحمد بن سلمان، وأحد أبرز المقربين منه.
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(https://t.co/DbJ5RvefJu)and Ahmed Almutairi
(https://t.co/Hg0xEfJE2i) for allegedly acting as

unregistered agents of a foreign government
pic.twitter.com/ZMUE0nYFvK

FBI SanFrancisco (@FBISanFrancisco) November 7, 2019 —

الصحيفة قالت إن “توجيه التهم جاء بعد يوم من اعتقال المواطن الأمريكي أحمد أبو عمو، الموظف
السابق في تويتر، وهو المتهم الأول، في حين أن المتهم الثاني مواطن سعودي يدعى عليّ آل زبارة، وقد
،″ هــم بــالوصول إلى المعلومــات الشخصــية لأكــثر مــن ســتة آلاف حســاب علــى تــويتر عــامات
وأضــافت – نقلاً عــن وزارة العــدل- أن “المتهمَين عملا معــاً لحســاب الحكومــة الســعودية والعائلــة

المالكة، من أجل كشف هويات أصحاب حسابات معارضة على تويتر”.

وأشارت الصحيفة الأمريكية إلى أن من بين الحسابات التي استُهدفت حساب المعارض السعودي
يز، الذي كان مقرباً من الصحفي الراحل جمال خاشقجي، فيما نشر مكتب التحقيقات عمر عبد العز
الفيــدرالي “إف بي آي”، صــور المتهمين الســعوديين علــى مــوقعه الرســمي، وأدرجهــم ضمــن قائمــة

المطلوبين، بشكل رسمي.

وبـــالعودة إلى الـــوراء قليلاً، يلاحـــظ أن هـــذه الحادثـــة ومـــا ســـبقها فيمـــا يخـــص عمليـــات القرصـــنة
والتجسس على المعارضين بالمملكة، كانت جزءًا من سلسلة انتهاكات، فمنذ  صعود محمد بن سلمان
إلى ولايــة العهــد بــدعم مــن حليفــه الإمــاراتي ولي عهــد أبــوظبي محمد بــن زايــد، انتهــج البلــدان ســياسة
ممنهجة في التنكيل بالمعارضين واستهدافهم، سواء من كان في الداخل عبر الاعتقالات واستراتيجيات

الترهيب والتخويف، أو في الخا عبر الملاحقات والتجسس والتهديدات المتواصلة.

بل إن الأمر تجاوز المعارضين المعروفين إلى كافة المواطنين العاديين في محاولة لتطويق الخناق على
يــق الأمــير الشــاب نحــو خلافــة والــده علــى عــرش أي محــاولات ولــو صــفرية التحــرك للوقــوف في طر

.المملكة، الذي بات من الواضح أنه لأجله لا يمانع في التضحية بأي ش
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