
صــعود كاســح وهبــوط مفــاجئ: لمــاذا يحــذر
العالم من شركة Zoom؟

, أبريل  | كتبه أحمد سلطان

تداعت في الأيام الأخيرة أخبارٌ كثيرة على المنصات التقنية ومواقع التواصل الاجتماعي، يحذر خلالها
مـدونون وخـبراء مـن الاسـتمرار في اسـتخدام منتجـات شركـة “Zoom”، كنـافذة اجتماعـات افتراضيـة
موثوقة، بعد اكتشاف عدد كبير من الثغرات الأمنية “الخطيرة” في هذه الأدوات.. فما القصة؟ وما

حقيقة هذه الاتهامات؟

الجذور
تعود القصة إلى عام ، أي قبل تسعة أعوام من الآن، حينما فكر رائد أعمال صيني يبلغ من
العمـــر نحـــو  عامًـــا، ويحمـــل شهـــادة جامعيـــة في علـــوم الحاســـب وعـــددًا كـــبيرًا من الإخفاقـــات
“الشخصـية” في مجـال التقنيـة، أن ين شركـة متخصـصة في مجـال “Video Conferencing” أو

اجتماعات العمل عن بعد.

وعلى نحو دقيق، فقد استغرق الأمر عامين قضاهما إيريك يوان في محاولة الانسلاخ عن ربقة بعض
الشركـات الناشطـة في مجـال “البرمجيـات التعاونيـة” مثـل “سيسـكو” (ويبكـس)، والسـعي إلى جمـع
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يع الناشئـة، وتجربـة العمـل علـى مساحـات غـير تقليديـة في مجـال التمـويلات مـن كيانـات دعـم المشـار
“اجتماعـات الفيـديو”، مثـل إدخـال الهواتـف النقالـة في المعادلـة، وبحلـول مايو/آيـار  قفـز عـدد

مستخدمي منتجات الشركة قفزةً هائلة من  آلاف مستخدم في البداية إلى مليون مستخدم.

وفي الفـــترة مـــن  إلى ، نجحـــت الشركـــة الصاعـــدة في اســـتقطاب بعـــض الكـــوادر المهنيـــة
ــد مــن المنتجــات غــير ي المرموقــة مــن شركــات منافســة مثــل ديفيــد بيرمــان وبيــتر جــاسنر، وإطلاق مز
ـــارة المـــرضى ي الـــتي تمكـــن الأطبـــاء مـــن ز  ”Zoom For Telehealth“ التقليديـــة علـــى غـــرار تقنيـــة
“افتراضيًا”، وتقنية “Zoom Connector For Polycom” التي أدخلت الشركة حقل “المؤتمرات”
، وبحلــول ســبتمبر/أيلول ،”Google“ كثر مــع كــبرى شركــات التقنيــة مثــل وجعلتهــا تتواصــل أ
أعلنــت الشركــة تنظيــم مــؤتمر ســنوي للمســتخدمين كشفــت خلال نســخته الأولى عــن تطــبيق أوســع
لتقنيات الذكاء الاصطناعي والواقع المعزز على منتجاتها، بعد أن كسرت هذه المنتجات حاجز  مليار
دقيقة عمل، وبلغ رأس مال الشركة مليار دولار أمريكي، وتوسعت مكانيًا في عدد من الدول خا

الولايات المتحدة مثل بريطانيا وأستراليا. 

ية، وهــو وفي أبريل/نيســان ، أعلنــت الشركــة تحــولاً نوعيــا جديــدًا في نمــط معاملاتهــا الاســتثمار
ط نفسها في اكتتاب بورصة شركات التقنية الأمريكية (ناسداك)، بعد أن تضاعفت قيمتها السوقية
تســع مــرات خلال عــامين لتبلــغ  مليــارات دولار أمريكي، وفــور تنفيــذ الطــ، أغلقــت ســوق الأوراق
المالية على سعر يتجاوز  دولارًا للسهم الواحد من الشركة، بعد أن كانت التقديرات الأولية تشير

إلى متوسط  دولارًا للسهم.

عدد مستخدمي منتجات شركة “Zoom” ارتفع من  ملايين مستخدم في
 مليون مستخدم في مارس/آذار  إلى  ديسمبر/كانون الأول

يصـعب تحديـد الأسـباب الحقيقيـة وراء ذلـك الصـعود الكاسـح الـذي حققتـه الشركـة في فـترة قصـيرة
للغاية، لكن جيم بينتون المدير التنفيذي لشركة “Chorus.ai” يضع أيدينا على بعض المفاتيح المهمة
الــتي تساعــدنا علــى فتــح صــندوق أسرار هــذه الشركــة، فإيريك يــوان الــذي يتمتــع بمهــارات تواصــل
يــدة، ومتعطــش إلى تحقيــق نجاحــات غــير مســبوقة بعــد كثــير مــن الإخفاقــات، أولى عنايــة فائقــة فر
بـــ”دراسة الســوق والمنــافسين” قبــل الــشروع في العمــل، وقــد تميز عــن أقرانــه مــن أصــحاب المشــاريع
الأخرى بالتركيز الكلي على “المنتجات التي تعطي قيمة مضافة للزبائن، وتجعلهم سعداءً”، في نفس
الــوقت الــذي كــرس خلالــه جهــود الشركــة في الاهتمــام بــالموارد البشريــة، ولــو كــان ذلــك علــى حســاب

أقسام أخرى مثل التجهيزات الثانوية والتسويق.
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كورونا: مصائب قوم عند قوم
ــا”، تخبرنــا هــذه العبــارة ــا وإسرافً “بعــد أن تعرفــت علــى برنــامج Zoom صــار الخــروج مــن المنزل ترفً
القصيرة التي كتبها أحد أبرز أساتذة العلوم السياسية بمعهد الدوحة للدراسات العليا على صفحته
بموقع “فيسبوك” يوم الثلاثاء الماضي، أمرين مهمين: أن منتجات الشركة التي تتيح “الاجتماع عن
بعــد” قــد تمكنــت – إلى حــد كــبير – مــن مــلء الفــراغ الــذي أحــدثته إجــراءات “التباعــد الاجتمــاعي”

المطبقة بغرض التخفيف من تداعيات وباء “كورونا”. 

كما نجحت في كسب ثقة عدد كبير من الشخصيات والمؤسسات المرموقة في أنحاء متفرقة من العالم،
إلى الحد الذي جعل بوريس جونسون رئيس الوزراء البريطاني، يلجأ إليها في إدارة بعض الاجتماعات

الرسمية التي حالت تدابير الوقاية من الوباء دون انعقادها بشكل مباشر كما هو معتاد.

ير إن عدد مستخدمي منتجات شركة “Zoom” ارتفع من  ملايين وفي هذا السياق، تقول التقار
مســـتخدم في ديســـمبر/ كـــانون الأول  إلى  مليـــون مســـتخدم في مـــارس/آذار ، أي
ــاير المــاضي، مــع ــة ين ــذ نهاي ــة أشهــر فقــط، كمــا ارتفعــت أســهم الشركــة بنســبة % من خلال ثلاث
يادة تصل إلى % في مراحل تالية أدت إلى وصول قيمة السهم الواحد إلى نحو  دولارًا، وقد ز
”Sensor Tower“ حسبما ورد في متابعة ”iPhone“ بات تطبيق الشركة “الأكثر تنزيلاً” على أجهزة

لحركة التطبيقات خلال الأزمة الحاليّة. 

كدنا في الفقرات الأولى، صحيح أن شركة “Zoom” كانت تحقق نجاحاتٍ هائلة منذ إنشائها حسبما أ
كما أنها تمتلك فرقًا مهنية عالية المستوى يصل عددها إلى نحو ثلاثة آلاف موظف، مزودين بالبنية
يـادة الهائلـة في المسـتخدمين، حـتى إنهـا تخلصـت، بعـد أزمـة التكنولوجيـة اللازمـة لاسـتيعاب هـذه الز
“كورونــا” مــن قيــد الأربعين دقيقــة الــتي كــانت تفرضــه علــى الاجتماعــات المجانيــة، ولكن جوناثــان كيزر
المحلل التقني بشركة “سوميت إنسايتس جروب” يفسر هذا الصعود الأخير بعوامل أخرى إلى جانب

هذه العوامل. 

يرجع كيزر هذا الإقبال الشديد على منتجات شركة “Zoom” في الفترة الأخيرة إلى الميل الطبيعي لدى
المستخدمين نحو “التطبيقات المجانية والمعروفة” التي تؤدي الخدمة المطلوبة، وفي حالة “الاجتماعات
عن بعد”، كانت تطبيقات مثل “مايكروسوفت تايمز” “وزووم” أشهر الموارد المتاحة لسد العجز الذي

خلفه وباء “كورونا”. 

تلقت “Zoom” خلال الأيام الأخيرة عددًا كبيرًا من الضربات المتتابعة التي
تمس سمعة الشركة بشكل مباشر

وبحسب كيزر، فإن المفارقة تكمن في أن هذا النوع من التطبيقات استغل الأزمة الأخيرة ليرسي نمطًا
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جديــدًا مــن تنســيق الأعمــال، وهــو: الاجتمــاع عــن بعــد، حيث يتوقــع أن تعتمــد كثــير مــن الشركــات
الناشئة في الفترة القادمة على التقنيات المشابهة لـ “Zoom”، بدلاً من تحمل تكاليف ثقيلة يمكن
الاســتغناء عنهــا في التنقلات والإيجــار والتجهيزات… لكــن، هــل لا يــزال مضمــون هــذا الاســتشراف

منطبقًا على شركة “Zoom”؟ 

ثغرات خطيرة
على عكس هذا الاستشراف، تلقت “Zoom” خلال الأيام الأخيرة عددًا كبيرًا من الضربات المتتابعة
الــتي تمــس ســمعة الشركــة بشكــل مبــاشر، حيــث رصــدت بعــض منصــات الحمايــة الرقميــة تســاهلاً
واضحًــا مــن جــانب الشركــة في ســياساتها المتعلقــة بأمــن المســتخدمين وخصوصــيتهم، خاصــة خلال

الفترة التي شهدت هذه الزيادة غير المسبوقة في الأعضاء الجدد.

وقد لخصت صحيفة “الغارديان” البريطانية قصة هذه الثغرات وطبيعتها في تقرير متعدد المصادر
يـــوم الخميـــس المـــاضي، قـــالت فيـــه إن شركـــة “Checkpoint” التقنيـــة رصـــدت اختراق عـــدد مـــن
”Zoom Bombing“ الهاكرز” جلسات عمل وبث رسائل عنف وعنصرية، فيما بات يعرف بثغرة“

أو “قصف زووم”.  

يــر وارد عــن “Intercept” أن شركــة اجتماعــات الفيــديو “لا” تســتخدم تقنيــة التشفــير كــد تقر كمــا أ
“End to End encryption”، التي تعني أن التشفير يبدأ عند المرسل وينتهي عند الملتقي في دائرة
ثنائية مغلقة، مما يرجح أن “Zoom” تعترض مكالمات المستخدمين، وهو خلاف ما ادعته الشركة في

السابق عن عدم قدرتها على الوصول إلى الرسائل الثنائية بسبب استخدام نظام التشفير المغلق.

وبحســب “الغارديــان”، فــإن شركــة “Zoom” قــد ركبــت في منتجاتهــا العاملــة علــى أنظمــة “مــاك”
خوادم ويب مخفية، تسهل إضافة مستخدمي هذا النظام إلى الاجتماعات دون إذنهم، وتؤدي في
النهاية إلى السيطرة على أجهزتهم، بما في ذلك الكاميرا والمايكروفون، كما سمحت الشركة، في سياق
ســعيها إلى استرضــاء العملاء مــن ذوي الســلطة مثــل مــديري الشركــات ومعلمــي الصــف، بــأن يعــرف
المضيف ما إذا كان الضيف (من الموظفين والطلاب) قد تحولوا إلى نوافذ أخرى، حال جمعهم تطبيقًا

كتر. آخر مع تطبيق الشركة لمدة ثلاثين ثانية أو أ

ير، قالت “الغارديان” – نقلاً عن “Motherboard” إن شركة “Zoom” تواطأت مع وفي نهاية التقر
“Facebook” على مستخدمي منتجاتها من مشغلي “IOS”، بحيث تنقل إلى المنصة الاجتماعية

.”Facebook”معلومات المستخدمين، لأغراض إعلانية، حتى لو لم يكن مالك الهاتف مستخدمًا لـ

كثر تفصيلاً، شرح محمد عبد الباسط المدير التنفيذي لشركة “Seekurity” المتخصصة في برامج وبشكل أ
Zoom“ يــر، ومنهــا ثغــرة في إصــدار الحمايــة الرقميــة بعــض الثغــرات الأمنيــة غــير المشــار إليهــا في التقر
Desktop Client”، فقـــال إن هـــذه الثغـــرة مـــن نـــوع “UNC Path Injection“، تقـــع في قســـم
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الدردشة المكتوبة، داخل نسخة “Zoom” المثبتة على نظام التشغيل “Windows”، وتسمح هذه
”UNC Path“ الثغرة للقراصنة بإرسال رابط

الشركة سوف تتف لمعالجة المشكلات المتعلقة بأمن المستخدمين
وخصوصيتهم في الـ يومًا القادمة

NLTMv2 and NLTM“ وما إن تضغط الضحية على هذا الرابط، يرسل إلى “الهاكر” ملف يسمى
Domain“ ــرور ورابــط الجهــاز حــال اســتخدامه Hashes” يحتــوي علــى اســم المســتخدم وكلمــة الم
Controlling”، وفي مرحلـــــة تاليـــــة يفـــــك المخترق هذه “الهاشـــــات” ويتعرف علـــــى كلمـــــة المـــــرور،
واســتخدامها في الهجــوم علــى جهــاز المســتخدم، خاصــة إذا لم يكــن مفعلاً لآليــات الحمايــة المتعلقــة
يـــر هـــذه “الهاشـــات” إلى طـــرف آخـــر بغـــرض الســـطو علـــى خـــدمات بالحاســـب والإنترنـــت، أو تمر

“Microsoft” المثبتة لدى الضحية.

كيف ردت الشركة؟
يــر، قــال متحــدث باســم الشركــة لصــحيفة “الغارديــان” إنهــم يــوم الأربعــاء المــاضي، أي قبــل نــشر التقر
يخططــون للتجــاوب مــع الطلــب المقــدم مــن الادعــاء العــام في نيويــورك بخصــوص الإجــراءات الــتي
ــادة في عــدد المســتخدمين، نظــرًا لأن ي اتخذتهــا “Zoom” لمعالجــة المخــاوف الأمنيــة والتكيــف مــع الز
الشركــة تأخــذ خصوصــية العملاء وأمنهــم وثقتهــم علــى محمــل الجــد، في نفــس الــوقت الــذي تبــذل
قصـارى جهـدها لإبقـاء المسـتشفيات والجامعـات والمـدارس والشركـات، مـن جميـع أنحـاء العـالم، علـى
ــا في نفــس اليــوم بعــدم تشغيــل تقنيــة التشفــير المغلــق في اتصــال دائــم، كمــا اعترفــت الشركــة ضمنيً
أنظمتها الداخلية، من خلال الاعتذار عما أسمته “ارتباكًا” بين ما ادعته على مدونتها من قبل وبين

الواقع.

وعلـى نحـو مفصـل، قـال المتحـدث إن الشركـة بـدأت العمـل علـى تثقيـف مسـتخدميها، عـبر المـدونات
والنـدوات التعليميـة، بشأن وسائـل الحمايـة اللازمـة لمنـع تسـلل أشخـاص غـير مرغـوبين إلى جلسـات
الفيديو، في إشارة إلى ثغرة “قصف زووم”، كما حلت الشركة المشكلة الأمنية المتعلقة بأجهزة “ماك”
بشكـــل عاجـــل، فيمـــا نفـــت كليًـــا أن تكـــون قـــد سربـــت أي معلومـــات خاصـــة عـــن المســـتخدمين إلى

“Facebook” في السابق، مؤكدةً في الوقت ذاته أنها لن تفعل بذلك أبدًا.

وفي تعليق من مدير الشركة “إيريك يوان”، يوم الخميس، على هذه المستجدات، اعتذر رائد الأعمال
الصــــيني عمــــا أســــماه “عــــدم رقي” المؤســــسة إلى مســــتوى التوقعــــات المرجــــوة مــــن العملاء بشــــأن
الخصوصية والأمن، مفسرًا ذلك “بالمهمة الجسيمة” التي ألُقيت على عاتق شركته، كنايةً عن الزيادة

الهائلة وغير المتوقعة، في أعداد المستخدمين خلال الأسابيع الأخيرة.

https://m.youm7.com/story/2020/4/2/%D8%B1%D8%A6%D9%8A%D8%B3-Zoom-%D9%8A%D8%B9%D8%AA%D8%B0%D8%B1-%D8%B9%D9%86-%D8%A7%D9%84%D8%B9%D9%8A%D9%88%D8%A8-%D8%A7%D9%84%D8%A3%D9%85%D9%86%D9%8A%D8%A9-%D8%A8%D8%A7%D9%84%D8%AA%D8%B7%D8%A8%D9%8A%D9%82-%D9%88%D9%8A%D8%B9%D8%AF-%D8%A8%D8%A7%D9%84%D8%AA%D8%B1%D9%83%D9%8A%D8%B2-%D8%B9%D9%84%D9%89/4703050


خبراء ينصحون بالاستعاضة عن “Zoom” في الوقت الحالي بمنصات
”Jitsi“ منافسة مثل

يـــك في بيـــانه، فـــإن الشركـــة ســـوف تتفـــ لمعالجـــة المشكلات المتعلقـــة بأمـــن وبحســـب مـــا أورده إير
المســتخدمين وخصوصــيتهم في الـــ يومًا القادمــة، وذلــك عــبر إيقــاف خطــط العمــل علــى الأدوات
يـر شفافيـة التكنولوجيـة الجديـدة، وانتـداب خـبراء تقنيين مـن جهـات خارجيـة، يشـاركون في كتابـة تقر

مفصل سيتم نشره عالميًا عن نتائج عمل هذه الفرق، “حتى يعود نمو الشركة إلى سياقه الصحيح”.

 بدائل عاجلة
إذًا لم تعد “Zoom” وسيلة اتصال موثوقة بالشكل الكافي كما كان الجميع يعتقد في الماضي، وسوف
تحتــاج إلى ثلاثــة أشهــر لضبــط أوضاعهــا الأمنيــة والعــودة كمنــافس قــوي من جديــد كمــا قــال مــدير
الشركـــة، وفي نفـــس الـــوقت، لـــن ينتظـــر أربـــاب العمـــل والمعلمـــون والأطبـــاء طـــوال هـــذه المـــدة دون

اجتماعات في ظل غياب أي حلول لعودة الحياة لطبيعتها بشكل عاجل.. فما البدائل؟

ينصـح علاء غـزال مـن فريـق “أضـف” المهتـم بتـوفير البرمجيـات الحـرة والتعاونيـة بشكـل آمـن ضمـن
جهـوده في تـوفير بيئـة إبداعيـة لشبـاب الـوطن العـربي، بالاسـتعاضة عـن “Zoom” في الـوقت الحـالي
بمنصات منافسة مثل “جيتسي| Jitsi“، حيث تتميز هذه الخدمة بتوفير كل أنواع الاتصال، المرئي
والمســموع والمكتــوب، بشكــل مشفر ومجــاني، دون طلــب أي معلومــات شخصــية مثــل الاســم ورقــم

الهاتف والبريد، سواء من الضيف أو المضيف.

وبعــد هــذا التطــبيق، يــوصي علاء باســتخدام تطــبيق “وايــر| Wire“، الــذي يقــدم خــدمات أقــل، مثــل
الاجتمــاع الصــوتي والمكتــوب، ويقيــد مكالمــات الفيــديو بشخصين فقــط، بيــد أنــه يحــافظ علــى نفــس
مســتوى الخصوصــية والأمــان الــذي تــوفره “جيتسي”، أي لا يطلــب مــن المشــاركين أي معلومــات
شخصية، ولو كانت بسيطة. كما يمكن استخدام “Google Meet” بالنسبة للشركات والمؤسسات،

ولكنه يأتي في مرتبة تالية بعد كل من جيتسي وواير.

وفي حالــة الاضطــرار إلى اســتخدام “Zoom” لأي ســبب في الــوقت الحــاليّ، يشــدد علاء علــى ضرورة
كد من كون جميع إنشاء كلمة سر للاجتماع كي يكون اجتماعًا مغلقًا لا اجتماعًا عامًا، بالإضافة إلى التأ
الأعضاء المشاركين في الجلسة يستخدمون آخر تحديثات البرنامج، وأن يكون خيار مشاركة الشاشة
(Vpn) مع التنبيه على أن يستخدم الأعضاء برامج تشفير ذاتية ،”Host Only“ مقصورًا على خيار

مثل “Psiphon” في أثناء الاتصال.

وبــالتوازي مــع هــذه الالتزامــات، يشــير علاء إلى ضرورة “تجنــب” عــدد مــن الأخطــاء الــتي وقــع فيهــا
الضحايـــا الســـابقون، مثـــل تشغيـــل ميزة “Zoom Waiting Room”، أو مشاركـــة رابـــط الاجتمـــاع

https://youtu.be/dqRNSCWOq7Y
https://youtu.be/dqRNSCWOq7Y
https://wire.com
https://wire.com
https://meet.google.com


ورقمـه علـى منصـات التواصـل الاجتمـاعي، أو التفاعـل مـع الروابـط الـواردة مـن شخـص أو جهـة غـير
موثوقة، وهي إجراءات تهدف إلى تقليص فرص تعرضك للاختراق لحدودها الدنيا، حيث لا توجد في

عالم الإنترنت حماية كاملة أبدًا.
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