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ير: نون بوست ترجمة وتحر

قال باحثون إنه قبل تثبيت الشرطة الصينية كاميرات مراقبة عالية الدقة ومحاصرة مئات الآلاف من
الأقليات العرقية في إقليم شينجيانغ غرب الصين، سعى القراصنة الصينيون لتصميم برامج ضارة. 

يــوم الأربعــاء، قــال بــاحثون مــن شركــة “لــوك أوت” – وهــي شركــة متخصــصة في أمــن تكنولوجيــا
المعلومـات مقرهـا سـان فرانسيسـكو – إن حملـة القرصـنة الصـينية الـتي بـدأت بالعمـل بشكـل جـدي
منذ سنة  وتستمر في العمل حتى يومنا هذا، كانت جزءًا من جهد واسع النطاق ولكنه غير
ــات مــن الأجهــزة الــتي تعــرف الأشخــاص بشكــل أفضــل: ــان لســحب البيان ــير مــن الأحي مــرئي في كث

هواتفهم الذكية.

عـثرت شركـة “لـوك أوت” علـى روابـط بين ثمانيـة أنـواع مـن البرامـج الضـارة – بعضهـا معـروف سابقًـا
والبعض الآخر غير معروف – تُظهر كيفية اختراق المجموعات المرتبطة بحكومة الصين لهواتف أندرويد

كبر بكثير مما تم إدراكه.  التي يستخدمها سكان إقليم شينجيانغ ذوي الأغلبية المسلمة على نطاق أ
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يشـير الجـدول الـزمني إلى أن حملـة القرصـنة مثّلـت حجـر الزاويـة في جهـود مراقبـة الأويغـور في الصين
الــتي امتــدت لاحقًــا إلى جمــع عينــات الــدم والبصــمة الصوتيــة ومســح الــوجه والبيانــات الشخصــية
الأخـرى لتحويـل شينجيـانغ إلى دولـة بوليسـية افتراضيـة. كمـا يُظهـر الجـدول الـزمني أيضًـا طـول المـدة

التي قرر فيها الصينيون اتباع الأويغور أثناء فرارهم من الصين لما يصل إلى  دولة أخرى. 

تتخفــى الأدوات الــتي جمّعهــا المتســللون في لوحــات مفاتيــح خاصــة اســتخدمها الأويغــور حيــث وقــع
إيهـامهم بأنهـا تطبيقـات شائعـة الاسـتخدام في مواقـع الـويب التابعـة لجهـات خارجيـة. يمكـن لبعـض
هــذه البرمجيــات تشغيــل ميكروفــون الهــاتف عــن بعــد أو تســجيل المكالمــات أو إرســال الصــور ومواقــع
الهاتف والمحادثات على تطبيقات الدردشة. تم تضمين البعض الآخر في التطبيقات التي توفر الأخبار
يـــة، ونصائـــح التجميـــل الـــتي تســـتهدف الأويغـــور، والنصـــوص الدينيـــة مثـــل القـــرآن باللغـــة الأويغور

وتفاصيل أحدث اعتقالات رجال الدين المسلمين. 

حســـب أبورفـــا كومـــار، وهـــي مهندســـة في التهديـــد الاســـتخباراتي في “لـــوك أوت”، الـــتي ساعـــدت في
الكشـف عـن الحملـة، فإنـه “أينمـا ذهـب الأويغـور الصـينيون، ومهمـا ابتعـدوا، سـواء كـانوا في تركيـا أو
يـا، فـإن البرامـج الضـارة تتبعهـم هنـاك. كـان الأمـر أشبـه بمشاهـدة مفـترس يطـارد إندونيسـيا أو سور

فريسته في جميع أنحاء العالم”. 

يــر الشعــبي ملحــوظين بفضــل درجــة تعقيــد قبــل عقــد مــن الزمــان، لم يكــن قراصــنة جيــش التحر
برمجياتهم بقدر ما كانوا معروفين بحجم هجماتهم. لكن تحت التهديد بالعقوبات الأمريكية، أبرم
الرئيس الصيني شي جين بينغ اتفاقية مع الرئيس السابق باراك أوباما سنة  لوقف اختراق
يــة. في المقابــل، وقــع تعليــق الاتفاقيــة لبعــض الــوقت مــع الأهــداف الأمريكيــة لتحقيــق مكاســب تجار

انخفاض كبير في هجمات الاختراق الصيني في الولايات المتحدة.

في الخريف الماضي، توصل باحثون من القطاع الخاص إلى أنه – خلال نفس الفترة – قامت الصين
بتحويل أدوات القرصنة الأكثر تقدمًا نحو شعبها. في الاكتشافات المتداخلة، كشف الباحثون في غوغل
وشركة الأمن فيلوكزيتي ومختبر سيتيزن لاب في كلية مدرسة مونك للشؤون العالمية بشكل منفصل
مـا يـرقى إلى اخـتراق صـيني متقـدم ضـد أجهـزة أيفـون وأندرويـد التابعـة للأويغـور الصـينيين والتبـت في

جميع أنحاء العالم. 
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 نقطة تفتيش أمنية مزودة بتقنية التعرف على الوجه عند مدخل حديقة في شينجيانغ. 

اكتشف باحثو غوغل أن القراصنة أصابوا مواقع ويب يرتادها الأويغور، داخل الصين وبلدان أخرى،
بأدوات يمكنها اختراق أجهزة الأيفون الخاصة بهم وسرقة بياناتهم. يشير أحدث تحليل لشركة “لوك
كـثر عدوانيـة ممـا أوت” إلى أن حملـة القرصـنة الـتي شملـت الهواتـف في الصين كـانت أوسـع نطاقـا وأ
أدركه خبراء الأمن ونشطاء حقوق الإنسان وضحايا برامج التجسس. لكن الخبراء في المراقبة الصينية

يقولون إنه لا ينبغي أن يكون الأمر مفاجئًا، نظرًا للجهود التي بذلتها بكين لمراقبة شينجيانغ. 

يــن بــايلر، الــذي يــدرس مراقبــة الأقليــات الســكانية في جامعــة كولــورادو حيــال هــذا الشــأن، يقــول دار
بولدر، إنه “يجب أن نفكر في حقيقة أن مراقبة الهواتف الذكية باتت وسيلة لتتبع الحياة الشخصية
للنــاس، وســلوكهم اليــومي، ومــدى وفــائهم”. وأضــاف بــايلر أنــه في ســنة ، ومــع ســعي بكين
للقضاء على العنف العرقي المتفرق في شينجيانغ، أصبحت السلطات “يائسة” لتتبع اتصالات الأويغور
سريعة النمو عبر الإنترنت. بدأ الأويغور يخافون من أن محادثاتهم عبر الإنترنت التي تناقش الإسلام
أو السياسة كانت محفوفة بالمخاطر. ويقول بايلر، الذي عاش في شينجيانغ سنة ، إنهم كانوا

يحملون معهم “هاتفًا نظيفًا” ثانيًا. 

في شــوا شينجيــانغ، بــدأت الشرطــة بمصــادرة هواتــف الأويغــور. في بعــض الأحيــان، أعادوهــا الى
أصـحابها بعـد أشهـر لكـن مـع تثـبيت برامـج تجسـس جديـدة عليهـا. وفي أوقـات أخـرى، أعيـدت لهـم
هواتــف مختلفــة تمامًــا. كــان المســؤولون الذيــن يــزورون قــرى الأويغــور يســجلون بانتظــام الأرقــام
التسلسلية المستخدمة لتحديد الهواتف الذكية. كما ثبّتوا في الشوا أجهزة جديدة تتعقب هواتف

الأشخاص أثناء سيرهم.



اعتقلت السلطات الأويغور في معسكرات إعادة التأهيل إما بسبب وجود هاتفين أو هاتف قديم أو
إتلاف الهاتف أو عدم امتلاك هاتف على الإطلاق، وذلك وفقًا للشهادات والوثائق الحكومية. 

خلال الفترة نفسها، قالت شركة “لوك أوت” إن جهود قرصنة الهواتف في الصين تسارعت. في وقت
مبكــر مــن ســنة ، اســتُخدم نــوع واحــد مــن البرامــج الضــارة الصــينية، المعــروف باســم “غولــدن
إيغــل” وهــي كلمــات المتســللين المنتــشرة في رمزهــم – وهــي إشــارة واضحــة إلى النســور المســتخدمة
كثر للصيد في شينجيانغ. لكن استخدامه ارتفع ما بين  و. وكشفت “لوك أوت” عن أ
مــن  إصــدارًا مــن برامــج “غولــدن إيغــل” الضــارة وعــدد كــبير مــن تطبيقــات الأويغــور المزيفــة الــتي

تعمل مثل حصان طروادة للتجسس على اتصالات المستخدمين. 

تحاكي التطبيقات الخبيثة ما يسمى بالشبكات الخاصة الافتراضية، التي تستخدم لإجراء اتصالات
ويـب آمنـة وعـرض المحتـوى المحظـور داخـل الصين. كمـا اسـتهدفت التطبيقـات الـتي يكـثر اسـتخدامها
مــن قبــل الأويغــور للتســوق وألعــاب الفيــديو وبــث الموســيقى ووسائــط البــالغين وحجــز الــرحلات،
ــح للجمــال والطــب بالإضافــة إلى تطبيقــات لوحــة مفاتيــح الأويغــور المتخصــصة. قــدم بعضهــا نصائ
التقليــدي موجهــة للأويغــور. تنتحــل برمجيــات أخــرى اســم تطبيقــات معروفــة مثــل تــويتر وفيســبوك

ية الصينية كيو كي ومحرك البحث بايدو. وخدمة المراسلة الفور

كشفت لوك أوت عن برامج ضارة صينية متخفية في تطبيق يسمى أخبار
سورية

بمجــرد تنزيلهــا، تظهــر التطبيقــات للمتســللين الصــينيين نــافذة يتــابعون مــن خلالهــا نشــاط هــاتف
الشخص المستهدف. كما مُنح المبرمجون في الصين القدرة على تدمير برامج التجسس الخاصة بهم،
ــع المتســللين ــوك أوت” أن جمي ــة. في بعــض الحــالات، اكتشفــت “ل ي ــدما تســتنزف البطار خاصــة عن
الصينيين الذين كانوا يسرقون البيانات من هاتف الهدف كانوا يرسلون للمستخدم رسالة نصية غير
مرئيــة. حينهــا تلتقــط البرامــج الضــارة بيانــات الضحيــة وتعيــدها إلى هــاتف المهــاجم عــبر رد نصي، ثــم

تحذف أي أثر للتبادل. 

في حــزيران/ يونيــو ، كشفــت “لــوك أوت” عــن برامــج ضــارة صــينية متخفيــة في تطــبيق يســمى
يــة. كــان المحتــوى يركــز علــى الأويغــور، ممــا يشــير إلى أن الصين كــانت تحــاول إغــراء الأويغــور أخبــار سور
يا أعطى الباحثين يا لتنزيل برامجها الضارة. إن قيام قراصنة بكين بتعقب الأويغور في سور داخل سور
ية. وقد وجد باحثو في “لوك أوت” فكرة عن مدى قلق الصين من تورط الأويغور في الحرب السور
ــا وإندونيســيا “لــوك أوت” تطبيقــات خبيثــة مشابهــة مصــممة خصــيصًا للأويغــور في الكــويت وتركي

وماليزيا وأفغانستان وباكستان.

 كان باحثون في مجموعات بحثية أمنية أخرى، مثل سيتيزن لاب، قد اكتشفوا سابقًا أجزاء مختلفة
من حملة قرصنة الهواتف في الصين وربطوها مرة أخرى مع قراصنة الدولة الصينيين. ومع ذلك،
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يبدو أن تقرير “لوك أوت” الجديد كان المرة الأولى التي يتمكن فيها الباحثون من ربط هذه الحملات
القديمة ببرامج ضارة جديدة تستهدف الهواتف وربطها بنفس المجموعات. 

في هـذا الصـدد، قـال كريسـتوف هيبسين، مـدير المخـابرات الأمنيـة في لـوك أوت: “إن السـؤال المفتـوح
المطـروح دائمـا هـو إلى أي مـدى لا علاقـة للدولـة بهـذه العمليـات؟ قـد يكـون هـؤلاء قراصـنة وطنيين،
مثل النوع الذي رأيناه في روسيا. لكن استهداف الأويغور والتبتيين والشتات وحتى تنظيم الدولة في

إحدى الحالات يوحي بغير ذلك”.

جــاءت إحــدى الإشــارات إلى هويــات المهــاجمين عنــدما اكتشــف بــاحثو “لــوك أوت” مــا بــدا أنــه نســخ
تجريبية من البرامج الضارة الصينية على العديد من الهواتف الذكية التي تم تجميعها داخل وحول

مقر المقاول الدفاعي الصيني شيان تيانهي لتكنولوجيا الدفاع.

أرســـلت شركـــة تيـــانهي، وهـــي مـــورد كـــبير لتكنولوجيـــا الـــدفاع، مـــوظفين إلى مـــؤتمر دفـــاعي كـــبير في
شينجيانغ سنة  لتسويق المنتجات التي يمكن أن تراقب الحشود. مع سيطرة حمى الذهب
علـى المنطقـة، تضـاعفت حجـم  تيـانهي، حيـث أسسـت شركـة تابعـة في شينجيـانغ سـنة . لم تـرد
الشركة على رسائل البريد الإلكتروني التي تطلب التعليق. وفي هذا الشأن قال هبيسين: “قد تكون

هذه مصادفة مثيرة للاهتمام، أو قد تكون دليلا قاطعا”. 

المصدر: نيويورك تايمز
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