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إذا كنت من مئات الملايين من مستخدمي فيسبوك ماسنجر، قد يكون الآن الوقت مناسبًا للتفكير
في بـدائل أخـرى لهـذه المنصـة. فرغـم إعلان المنصـة تحـديثًا أمنيًـا كـبيرًا الأسـبوع المنصرم بإضافـة أقفـال
الأجهزة البيومترية على نظام تشغيل آي أو إس، إلا أن الجوانب الأمنية لماسنجر تشوبها العديد من

الثغرات. وتستمر هذه المشكلة في التفاقم، ولا يمكن لفيسبوك حلها بسهولة. 

عند إعلان ميزات التحديث الجديد، أخبرت فيسبوك المستخدمين بأن “الخصوصية محور اهتمام
تطبيق ماسنجر، حيث تستطيع أن تكون على سجيتك مع أحبتك”. وقالت الشركة أيضا إن قفل

التطبيق “سيضيف طبقة أخرى من الحماية لرسائلك لمنع اختراقها”.  

لكـن هـذا التحـديث يشبـه إضافـة أقفـال علـى بـاب البنـك، بينمـا بـاب الخزنـة مفتـوح علـى مصراعيـه،
ليكون بذلك مجرد إجراء هامشي. تتوفر العديد من البدائل التي تتميز بخصائص مشابهة في حين

أن استخدامها ينطوي على خطورة أقل. لذلك، حان الوقت للتغيير.

إذًا مــا هــي المشكلــة؟ الجــواب في كلمــة واحــد فقــط: التشفــير. لســت أنــا مصــدر هــذه المعلومــة، وإنمــا
فيسبوك ذاته الذي حذر مستخدمي ماسنجر من أن رسائلهم ليست مشفرة بين الطرفيات. ففي
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سنة ، عند تقديمها “المحادثات السرية”، اعترفت الشركة أن ذاك بأن هذا الإجراء الأمني قد
يقلــل مــن احتمــال اخــتراق البنيــة التحتيــة للخــادم والشبكــات المســتخدمة في ماســنجر، إضافــة إلى

فيسبوك.

تتيح المحادثات السرية إمكانية تشفير المحادثات الثنائية في ماسنجر التي تكون بين الأشخاص، وليس
بين المجموعــات، وهــذا ليــس خيــارا تلقائيًــا. وتقــول فيســبوك: “المحادثــة السريــة في ماســنجر مشفــرة
ومخصـصة لـك والشخـص الـذي تتحـدث معـه فقـط”، مشـيرة إلى أن جميـع الرسائـل غـير “السريـة”

معرضة للاختراق. 

خلقت فيسبوك لنفسها مشكلة حقيقيةً بسبب الثغرات الأمنية التي تشوب ماسنجر. فقد أصبحت
الشركـة المؤيـد الأول للتشفـير بين الطرفيـات، حـتى أن مـارك زوكربـيرغ نـادى شخصـيًا بفوائـدها. ولكـن
الشركة اعترفت أيضًا بأن التعقيدات التقنية لإضافة هذا النوع من الحماية إلى ماسنجر قد يتطلب
ســنين. بعبــارة أخــرى، أنتــم لســتم في أمــان كــاف، ولكــن إن انتظرتــم بضــع ســنين ســنحل مشكلتكــم

هذه. 

يــاتكم كــثر ذكر مــا عليــك ســوى النظــر إلى توضيــح واتســآب لإدراك مــدى أهميــة التشفــير: “إحــدى أ
خصوصــية محفوظــة ومنشــورة عــبر واتســآب، لــذا فقــد طبقنــا التشفــير بين الطرفيــات في تطبيقنــا.
يحمي هذا التشفير من وقوع رسائلكم، وصوركم، ومقاطع الفيديو، ورسائلكم الصوتية، وملفاتكم،

ومكالماتكم في الأيادي الخاطئة”. 

لا تقتصر هــذه المشاكــل علــى فيســبوك ماســنجر، بــل إن نظــام الرسائــل القصــيرة “الإس إم إس” في
حــال أســوأ. وهــذا الأمــر بــات معلومــا للعيــان. إن النصــيحة الــتي تقــدم في هــذه الحالــة هــي وقــف
استخدام الرسائل القصيرة إذا أمكن ذلك. توفر كل من خدمة آي مسج من أبل وآر سي أس من
كثر أنظمة الرسائل انتشارًا في العالم. غوغل بديلا مشفرًا لنظام الإرساليات القصيرة، الذي ما زال من أ

كثر من لاينبغي أن يتفاجأ أحد باعتراف تويتر بأن الاختراق الأخير لحساب أ
 مستخدم قد ساهم في الاطلاع على الرسائل الخاصة بـ  حسابا

كثر من مليار مستخدم، وعلى عكس نظام الرسائل القصيرة، فإنه يُعرف كبديل يمتلك ماسنجر أ
مُحدث ومليء بالخصائص المميزة لأنظمة الرسائل القديمة. ويحذر خبير الأمن السيبراني جيك مور
من أنه “على من يختار التواصل عن طريق ماسنجر فهم التهديد الحقيقي الذي يتربص بمعلوماته
في هـذا النـوع مـن التطبيقـات. وعلـى الرغـم مـن أن الكثيريـن قـد يظنـون أن محتـوى رسـائلهم ليـس
خصوصيًا، إلا أن المشكلة الحقيقة تكمن في أن أي معلومات عنك ستكون عرضة لإساءة الاستخدام

إذا وقعت بين أيدي أناس آخرين”. 

إن كانت تساورك الشكوك، فما عليك سوى إلقاء نظرة على حملات التشهير التي طالت تويتر. لا
كثر من  مستخدم قد ساهم ينبغي أن يتفاجأ أحد باعتراف تويتر بأن الاختراق الأخير لحساب أ
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في الاطلاع على الرسائل الخاصة بـ  حسابا. وذلك لأن الرسائل المباشرة في تويتر غير مشفرة، تمامًا
كماسنجر، وهي عالقة في النقطة ذاتها منذ سنوات. 

لكن تويتر ليس منصة للرسائل الخاصة، ذلك أن حجم رسائله مقارنة بالرسائل على ماسنجر بسيط
للغاية. ولكن خذ ذلك كتحذير. وأضاف مور أن “التعقيدات الأخيرة مع تويتر توضح مجددًا مدى

أهمية التشفير بين الطرفيات في الرسائل وتركيز منصات المراسلة على الأمن والخصوصية”.

بينّ الهجوم الذي استهدف تويتر مدى ضعف منصة معينة بحوزتها المفاتيح لفك تشفير محادثاتك
ــة القانونيــة، ولكــن احتمــال اســتغلال ــة المساءل الخاصــة. قــد تســتخدم المنصــة تلــك المفاتيــح في حال
الموظفين الفاسدين أو قراصنة الإنترنت لهذه المفاتيح يظل قائما أيضًا. يقول فيسبوك إن “خوادمنا
موجـودة فقـط في البلـدان ذات القـوانين المشـددة. ولـدينا إجـراءات حمايـة وضمانـات قويـة للبيانـات

التي تضع المعلومات تحت الحماية، بحيث لا يستطيع الموظفون الوصول إلى محتوى الرسائل”.

لكن كما تشير خدمة البريد الإلكتروني المشفرة “بروتون مايل” فإن “أفضل طريقة لحماية البيانات
هــي عــدم إتاحــة الوصــول إليهــا مــن قبــل الشركــة علــى الإطلاق. وتتمثــل فائــدة اســتخدام الخــدمات
المشفرة في أنه يصبح بالإمكان الحفاظ على البيانات آمنة حتى في حالات الاختراق الحتمية، لأن مزود
الخدمـة نفسـه ليـس لـديه القـدرة علـى فـك تشفـير بيانـات المسـتخدم. فمـن المسـتحيل أن يسـتطيع

المتسللون سرقة شيء لا تمتلكه الخدمة في حد ذاتها”. 

ــا. فلا يتــم تشفــير النســخ في ذلــك تحــذير حــتى لتطبيقــات المراســلة ذات أعلــى درجــات الأمــان نسبيً
يــن نســخة مــن بيانــات الهــاتف غــير الاحتياطيــة للرسائــل مــن أبــل وغوغــل، بــل يقومــان فقــط بتخز
المشفـرة. وعنـدما تسـتخدم ميزة واتسـآب للنسـخ الاحتياطيـة السـحابية الحاليـة، فإنـك تـواجه نفـس

المخاطر، إلا أن هذه الميزة يتم إصلاحها حاليًا.

يناشد كل من مور والكاتب جون أودناكر باستعمال سيغنال، وهي المنصة المفضلة لخبراء الإنترنت،
وذلك لتبنيها نهج الأمان أولاً وعدم امتلاكها أي شكل من أشكال الرسائل الاحتياطية. وقد أخبرني
أوديناكر أنه “يجب على الناس التفكير في أن كل ما يقولونه على الرسائل الخاصة بتويتر أو فيسبوك
يــد مراســلة خاصــة، فاســتخدم تطبيقــات مثــل ــا، عــاجلاً أم آجلاً. فــإذا كنــت تر ماســنجر ســينشر علنً

سيجنال التي تعمل على التشفير الكلي”.

كـثر تعقيـدًا بعـض الـشيء. لا يقـوم تلغـرام بـالتشفير مـن ينصـح مـور أيضًـا بتطـبيق تلغـرام، وهـو خيـار أ
طرف إلى طرف بشكل تلقائي. وقد أوضحت الشركة أن المشكلة تكمن في أنه يصبح من المستحيل
علــى المســتخدمين الوصــول إلى الرسائــل بســهولة علــى أجهزتهــم المختلفــة أو اســتعادة ســجلهم عنــد
فقدان الجهاز أو استبداله. وعلى الرغم من اعتماد تلغرام على نهج الأمان أولاً، إلا أنه يمتلك القدرة
على توزيع مفاتيح التشفير التي يمتلكها للسلطات القضائية المختلفة لإحباط أي محاولات داخلية،

سواء كانت خبيثة أو بناء على طلب وكالات الأمن، للوصول إلى المحتوى.

كـد مـن أنهـا لا ينصـح محترفـو الأمـن بسـيغنال وأمثالهـا دائمًـا، حيـث تُقـدم التحـديثات فقـط عنـد التأ
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كثر تُعرضّ أمن المنصة للخطر. ولكنك في الحقيقة لا تحتاج للبحث أبعد من تطبيق واتسآب، وهو أ
المنصات التي تعمل على التشفير شيوعًا، حيث يوفر التشفير للمحادثات والمجموعات الفردية وكذلك

لمكالمات الصوت والفيديو بشكل تلقائي تمامًا.

يجب أن يكون الناس قادرين على التواصل بشكل آمن وخاص مع  الأحباء
والأصدقاء دون استماع أو مراقبة من قبل أي أحد

واجه تطبيق واتسآب مشاكل عبر السنين، ولكن لم يتم اختراق تشفيرها قط. فالقراصنة يستهدفون
الأجهزة، لا المنصات الأساسية، ذلك أنه عند كل نهاية طرف محادثة مشفرة، ثغرة أمنية غير مشفرة.
حتى تلغرام يحذر من أنه: “لا يمكننا حمايتك من أمك إذا أخذت هاتفك غير المقفل، أو من قسم
تكنولوجيـا المعلومـات إن كـان لـديهم القـدرة علـى الوصـول إلى حاسوبـك في مكـان عملـك، أو مـن أي

أحد استطاع الوصول الفعلي إلى هاتفك أو جهاز الكمبيوتر الخاص بك”.   

عندما يتعلق الأمر بسهولة الاستخدام والميزات المتاحة، فإن ماسنجر يتفوق على واتسآب. لكن هذا
المعطــى علــى وشــك أن يتغــير. يخطــط واتســآب لتــوفير وصــول حقيقــي متعــدد للأنظمــة مــع الأجهــزة
المرتبطــة، ويبــدو أيضًــا أنــه يســعى لإضافــة نســخ احتياطيــة مشفــرة علــى الســحابة الــتي ســتوفر مركــز
رسائل محفوظة على غرار ما يقدمه ماسنجر. قد يصبح واتسآب قابلاً للتشغيل المتبادل مع ماسنجر
في وقــت قريــب. لذلــك يمكنــك الانتقــال إلى التشفــير مــن طــرف إلى طــرف حســب النظــام الأســاسي

الافتراضي مع البقاء على اتصال مع من لا يريد التغيير.

إن أي تحديثات رئيسية للميزات تسعى من خلالها الأنظمة الآمنة لمزيد تسهيل استخدام ماسنجر
ستزيد في الواقع من المخاطر. وحسب باحث المعلومات الأمنية شون رايت فإن “العديد من هذه
التطبيقات، لا يستخدم التشفير من الطرفيات بمعناه الحقيقي. أقول هذا نظرًا لأنه يمكنك تلقي
الرسائل وسجل الرسائل عند تسجيل الدخول إلى جهاز آخر”. ومع ذلك، فإن هذه المخاطر بعيدة
كــل البعــد عــن المشكلات الموجــودة في ماســنجر، وتــويتر، ونظــام الرسائــل القصــيرة، حيــث لا وجــود

للتشفير الافتراضي على الإطلاق.

بالنسبة لجميع أولئك الذين لا يزالون يستخدمون ماسنجر لأنه سهل ومألوف، لديك الآن خياران:
إما أن تعيش مع الاختلال الأمني للسنوات القليلة القادمة، أو تقوم بالانتقال إلى نظام يوفر كل المزايا
يبًـا مـع إصلاحـه للمشكلـة الأكـثر خطـورة. ويقـول مـور إن: “منصـات الرسائـل غـير المشفـرة معرضـة تقر
للهجوم كليًا، وتصبح معرضة للخطر بمجرد اكتشاف الثغرات. يجب أن نبدأ في توعية الناس بشأن

المخاطر والبدء في الانتقال إلى التطبيقات التي تركز على الخصوصية”. 

من جهته، لا يزال فيسبوك “ملتزما بتشفير ماسنجر من طرف إلى طرف بشكل افتراضي” مما يشير
إلى أنه لم يكن هناك أي تأخير حتى الآن، وأن التوقيت “يتوافق مع ما قلناه منذ إطلاق المنصة، أي أنه
سيستغرق بعض الوقت ونحن ملتزمون بالقيام به بشكل صحيح”. كما وجهتني الشركة إلى دفاعها
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عن هذا الإجراء الأمني في أعقاب ضغوط الحكومة الأمريكية.

في تصريح أدلى به العام الماضي، صرحّ جاي سوليفان، أحد أعضاء لجنة مجلس الشيوخ، بأنه “يجب
أن يكون الناس قادرين على التواصل بشكل آمن وخاص مع  الأحباء والأصدقاء دون استماع أو
مراقبة من قبل أي أحد، بما في ذلك فيسبوك، إلى محادثاتهم. ويجب أن يكون الأشخاص قادرين
على إرسال معلومات طبية وتفاصيل مالية أو تفاصيل دفع ومحتويات حساسة أخرى، مع كامل
الثقـة في أنهـا لـن تقـع في أيـدي لصـوص الهويـة أو أي مترصـد آخـر… ويصر فيسـبوك علـى جعـل هـذه

الاتصالات الخاصة متاحة على نطاق واسع”.

لكن هذا الأمان الافتراضي غير متاح اليوم ولن يكون متاحًا في أي وقت قريب. عندما يقوم ماسنجر
بـالتشفير الكامـل، سـتتغير هـذه النصـيحة. ولكـن حـتى ذلـك الحين، فـإن نصـيحتي هـي البحـث عـن
بــديل آمــن. يحتــاج فيســبوك إلى تجــاوز عقبــاته الفنيــة، ولكــن بينمــا يســتمر الكثــيرون في اســتخدام
التطبيق، فلن تسير هذه العملية على محمل السرعة أبدًا. أفضل ما نستطيع القيام به هو مكافأة
تلك التطبيقات، بما في ذلك واتسآب، التي تضع أمننا وخصوصيتنا أولاً، وتجنب استخدام تلك التي

لا تفعل ذلك

المصدر: فوربس

/https://www.noonpost.com/37832 : رابط المقال

https://www.forbes.com/sites/zakdoffman/2020/06/24/new-warning-issued-for-all-whatsapp-and-imessage-users-serious-threat-to-security/#b9486d148e6f
https://www.judiciary.senate.gov/imo/media/doc/Sullivan%20Testimony1.pdf
https://www.forbes.com/sites/zakdoffman/2020/07/25/why-you-should-stop-using-facebook-messenger-encryption-whatsapp-update-twitter-hack/#2e465d8a69ad
https://www.noonpost.com/37832/

