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علـى امتـداد التـاريخ البـشري، تجسـس النـاس علـى بعضهـم البعـض. فمـن أجـل معرفـة مـا يقـوم بـه
الآخــرون أو يخططــون لفعلــه، قــام الأشخــاص بمراقبتهــم وتتبعهــم والتنصــت عليهــم، باســتخدام
أدوات شهـــدت تطـــورا مســـتمرا، ولكنهـــا لم تتمكـــن مـــن تعـــويض البـــشر. رغـــم ذلـــك، يعمـــل الذكـــاء

الاصطناعي والأنظمة الذاتية حاليا على تغيير كل ذلك.

في المسـتقبل، سـوف تتجسـس الآلات علـى الآلات لـكي تعـرف مـا تفعلـه الأخـرى أو تخطـط للقيـام بـه.
وسيســتمر العمــل الاســتخباراتي في سرقــة الأسرار وحمايتهــا، لكــن الكيفيــة الــتي يتــم مــن خلالهــا جمــع
يًا. أدرك المستقبليون العسكريون مثل هذه الأسرار وتحليلها ونشرها ستكون مختلفة اختلافًا جوهر
هذا التغير الجذري، ووصف البعض صعود الذكاء الاصطناعي وأنظمة الأسلحة الذاتية بأنها “ثورة
يـة المعلومـات الاسـتخباراتية علـى أنهـا “ثـورة في في الشـؤون العسـكرية”. ومـن الممكـن أن تُفهـم تناظر

الشؤون الاستخباراتية”.
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كــثر مــن مجــرد أدوات لجمــع مــن خلال الثــورة القادمــة في الشــؤون الاســتخباراتية، ستصــبح الآلات أ
المعلومــات وتحليلهــا. وســوف تصــبح مســتهلكة للذكــاء، وصانعــة قــرار، بــل وحــتى أهــدافًا لعمليــات
اســتخبارات آليــة أخــرى. وســوف تظــل العلاقــات السياســية والاجتماعيــة والاقتصاديــة والعســكرية
للبـــشر موضـــع الاهتمـــام الأســـاسي لهـــذه الآلات، لكـــن الذكـــاء ســـيكون مـــدفوعا بالسرعـــة والنطـــاق
والتعقيــد. بالتــالي، فــإن المعلومــات الاســتخباراتية الــتي يتحكــم فيهــا الإنســان لــن تكــون قــادرة علــى

الاستمرار. 

ليـــس هنـــاك سبيـــل لإيقـــاف حـــدوث ثـــورة في الشـــؤون الاســـتخباراتية. لقـــد أطلقـــت قـــوى الابتكـــار
التكنولوجي والمنافسة العنان لها بالفعل على العالم. وبدلاً من ذلك، يجب على مجتمع الاستخبارات
الأمريكي أن يتبنى ثورة الشؤون الاستخباراتية ويستعدّ لمستقبل يهيمن عليه الذكاء الاصطناعي، وإلا

فإنه يجازف بخسارة قدرته التنافسية.

صعود الذكاء الآلي
لا تظهر الثورات من العدم. في الواقع، تعود جذور ثورة الشؤون الاستخباراتية إلى القرن العشرين،
حين نجحت التقنيات الجديدة، على غرار الاتصالات السلكية واللاسلكية والحوسبة، في استقطاب
مهارات عالية جديدة إلى عالم الاستخبارات.  فقد ظل البشر بمثابة العناصر الاستخباراتية الأساسية،
ــؤ ــة بأعينهــم والتنصــت بآذانهــم والتحليــل والتنب ــدلاً مــن الاعتمــاد علــى أنفســهم في المراقب ولكــن ب

بعقولهم، اعتمدوا على أجهزة استشعار وأدوات حوسبة متطورة لتعزيز قدراتهم.

تعتمد أنظمة التداول الكمي عالية السرعة على خوارزميات تستشعر التغيرات
في أسواق الأسهم العالمية، وتحلل كميات هائلة من البيانات لوضع التوقعات

يادة هائلة في كمية البيانات على مدار السنوات العشرين الماضية، تسا هذا الاتجاه مما أدى إلى ز
ية، بدءًا من المتاحة لوكالات الاستخبارات. في الوقت الراهن، تُنتج أجهزة الاستشعار السرية والتجار
الروبوتات على الشبكات وصولا إلى الطائرات دون طيار ذاتية التحكم والأقمار الصناعية الصغيرة في

كثر مما يمكن للبشر استيعابه بمفردهم.  الفضاء،  معلومات أ

في سـنة ، تـوقعت الوكالـة الوطنيـة للاسـتخبارات الجغرافيـة المكانيـة أن البيانـات الـتي سـيتعين
على المحللين تحليلها ستتضاعف ملايين المرات في غضون خمس سنوات. لقد أدى وجود الكثير من
البيانات بهذه السرعة إلى احتدام التنافس الشرس لفهم كل ذلك، وهي ديناميكية أدت بدورها إلى
تبني الأتمتة وتحليلات البيانات الضخمة والذكاء الاصطناعي. وقد كان ضغط المواكبة هائل: فالدول
التي تستطيع وكالاتها الاستخباراتية معالجة كميات هائلة من البيانات المعقدة بسرعة ستكون لها

ميزة مقارنة بالدول التي لا تستطيع ذلك.
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لم يُسفر التحول الموازي إلى الأنظمة الذاتية والذكاء الاصطناعي بين المؤسسات العسكرية العالمية إلا
عـن تكثيـف الضغـط التنـافسي، إذ يتعين علـى وكـالات الاسـتخبارات أن تكـون قـادرة علـى اسـتهداف
كثر من  ألف نظام جوي ودعم أنظمة القتال الحربية المتقدمة. في الواقع، يدير الجيش الأمريكي أ

دون طيار وحتى تحت الماء وفي الفضاء وعلى الأرض. 

بالإضافـة إلى ذلـك، يتعين علـى وحـدات الأمـن السـيبراني الأمريكيـة أن تتعامـل مـع ملايين الروبوتـات
على الشبكات العالمية بالإضافة إلى مليارات أجهزة إنترنت الأشياء التي تعمل كمستشعرات. وتتطلب
هذه الأنظمة دائمة الانتشار استعلاماتها الخاصة حتى تتمكن من العمل، مما يعني أنها ستصبح

بمرور الوقت عملاء الاستخبارات الأساسيين.

كثر ثورية حتى، أي عندما تبدأ سوف يكون التحول إلى الأنظمة الذاتية باعتبارها أهداف استخباراتية أ
يو المحتمــل المســتقبلي نظامــاً الآلات في التجســس علــى آلات أخــرى وخــداعها. وقــد يتضمــن الســينار
للذكاء الاصطناعي مكلف بتحليل سؤال معين، مثل حقيقة ما إذا كان الخصم يستعد للحرب. أما
النظــام الثــاني الــذي يــديره الخصــم فقــد يحقــن البيانــات عمــداً في النظــام الأول مــن أجــل إضعــاف

تحليله.

قــد يــدرك النظــام الأول هــذه الخدعــة ويأخــذ بعين الاعتبــار البيانــات الاحتياليــة، ولكنــه قــد يتصرف
عكس ذلك، وهو ما يُوصف بخداع المخادع. في الحقيقة، لطالما كان هذا النوع من خدعة التجسس
يبًا بين أنظمة ذاتية بالكامل. وفي ظل هذه الحلقة المتبادل جزءًا من الاستخبارات، لكنه سيحدث قر

المعلوماتية المغلقة، يمكن أن يحدث التجسس ومكافحة التجسس  دون تدخل بشري.

من أجل فهم المخاطر، ينبغي النظر في مقياس من العالم المالي. بعبارة أخرى، تعتمد أنظمة التداول
الكمـي عاليـة السرعـة علـى خوارزميـات تسـتشعر التغـيرات في أسـواق الأسـهم العالميـة، وتحلـل كميـات
هائلــة مــن البيانــات لوضــع التوقعــات، ثــم تنفــذ الصــفقات تلقائيًــا في غضــون ثــوان. ولا يمكــن للبــشر

العمل في أي مكان قريب بنفس السرعة والنطاق. 

كثرها قوة بشكل متزايد على أنظمة التداول بهدف مواكبة المنافسة، تعتمد شركات الاستثمار وحتى أ
الكمية. ولكي تتنافس مع بعضها البعض على الأسرار، ستحتاج وكالات الاستخبارات بشكل متزايد

إلى الذكاء الاصطناعي والأنظمة الذاتية على حد سواء.

مواءمة المجتمع الاستخباري
ية، سيحتاج نظرا لأن الآلات أصبحت الجامعة والمحلِلة والمستهلِكة الأساسية، والأهداف الاستخبار
كملــه إلى التطــور. يجــب أن يبــدأ هــذا التطــور باســتثمارات هائلــة في مجتمــع الاســتخبارات الأمريــكي بأ
الذكــاء الاصــطناعي وتكنولوجيــا الاســتقلال الــذاتي، بالإضافــة إلى تغيــيرات في مفــاهيم العمليــات الــتي
تمكن الوكالات من معالجة كميات ضخمة من البيانات وتوجيه المعلومات الناتجة مباشرة إلى الآلات

https://www.foreignaffairs.com/articles/united-states/2020-08-25/cybersecurity
https://www.foreignaffairs.com/articles/2017-12-15/why-stock-market-rising


المستقلة. 

يتطور مجتمع الاستخبارات الأمريكية لتبني ثورة الشؤون الاستخبارية

يبــا متصلا عــبر الشبكــات الــتي تنتــج شكلاً مــن أشكــال التوقيــع أو البيانــات بينمــا بــات كــل شيء تقر
الكهرومغناطيســية، فــإن اســتخبارات الإشــارات بالتحديــد ســتحتاج إلى أن تكــون مركــزا لتطــور الذكــاء
الاصـــطناعي. بالإضافـــة إلى الاســـتخبارات الجيوفضائيـــة. مـــع انتشـــار الأقمـــار الصـــناعية وأجهـــزة
يبا مرئيا من الفضاء في جميع الأوقات، وهي الاستشعار الأخرى، سيصبح كل شيء على الأرض قر
حالة أطلق عليها مركز الأبحاث والتطوير الفدرالي “إيرو سبيس” اسم “تفرد جيوينت”. لمواكبة كل
يــز قــدرات هــذه البيانــات، ســتحتاج الاســتخبارات الجيوفضائيــة، مثــل اســتخبارات الإشــارات، إلى تعز

الذكاء الاصطناعي بشكل جذري.

ينقسم مجتمع الاستخبارات الأمريكية حاليا إلى وظائف مختلفة تجمع وتحلل أنواعا منفصلة من
ية ذلك المجتمع على الاستخبارات، مثل الإشارات أو الجيوفضائية. قد تجبر ثورة الشؤون الاستخبار

إعادة تقييم ما إذا كانت هذه الانقسامات لا تزال منطقية. 

إن كل المعلومات الكهرومغناطيسية تظل معلومات كهرومغناطيسية، سواء كان مصدرها من قمر
صناعي أو جهاز إنترنت الأشياء. ليس للتمييز حسب المصدر أهمية تذكر إذا لم ير أي إنسان البيانات
ــات في آن واحــد. ــاء الاصــطناعي التعــرف علــى الأنمــاط في جميــع البيان ــة، ويمكــن لنظــام الذك الأولي
وبالمثــل، ســيتلاشى الانقســام بين الاســتخبارات المدنيــة والعســكرية، لأن البنيــة التحتيــة المدنيــة، مثــل
أنظمة الاتصالات السلكية واللاسلكية لن تقل أهمية عن أنظمة الاتصالات العسكرية للوصول إلى
ــؤدي فصــل وظــائف الاســتخبارات إلى إعاقــة ــاء علــى هــذه الحقــائق، قــد ي الأهــداف العســكرية. بن

ية بدلا من تعزيزها. العمليات الاستخبار

ية إنشاء منظمات جديدة كذلك. إذا سبق وكان الإنسان الركيزة قد تتطلب ثورة الشؤون الاستخبار
الأساسـية للاسـتخبارات في المـاضي، فـإن هـذا التمييز ينتمـي الآن إلى الجهـاز، كبرمجيـة معينـة، أو جهـاز
ــالتركيز المتزايــد علــى تلــك ــار. ســتقوم عمليــات الاســتخبارات ب اســتشعار، أو طــائرة مســتقلة دون طي
ــل علــى المصــممين ــن يكــون علــى الأجهــزة نفســها فحســب، ب الأجهــزة، ممــا يعــني أن التجســس ل

والمطورين وسلاسل الإمداد التي تنتجها أيضا. 

يــة فهــم الذكــاء الاصــطناعي وتقنيــة الأنظمــة المســتقلة وسلاســل في المســتقبل القريــب، ســتعادل مركز
الإمدادات ورأس المال الاستثماري أهمية فهم الأيديولوجية الأصولية الإسلامية في الماضي. قد تحتاج
ــدة لدراســة هــذه المجــالات. فعلــى الأقــل، ســتحتاج إلى توســيع ــات المتحــدة إلى منظمــات جدي الولاي
مـــديريات الاســـتخبارات الاقتصاديـــة والتكنولوجيـــة الحاليـــة، تمامـــا كمـــا وســـعت وحـــدات مكافحـــة

الإرهاب بعد  سبتمبر/ أيلول.

ية، سوف يحتاج إلى الحد بينما يتطور مجتمع الاستخبارات الأمريكية لتبني ثورة الشؤون الاستخبار
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من قدرة خصومه على فعل الشيء ذاته، خاصة عن طريق إبطاء وإيقاف قدرتهم على إتقان الذكاء
الآلي. ستزداد أهميـة إعاقـة تصـميم وتطـوير أنظمـة الذكـاء الاصـطناعي والأنظمـة المسـتقلة للخصـوم.
وسـيتطلب هـذا إجـراء خفيـا تقـوم الآلات بجـزء منـه. علـى سبيـل المثـال، يمكـن للولايـات المتحـدة بـث
بيانات خاطئة في نظام تعلم آلي لخصم ما، من أجل خداع أو إنكار نظام الذكاء الاصطناعي الأكبر

الخاص به. 

تسببت مقاومة التغيير في حدوث كوارث في الماضي على غرار رفض البحرية
الأمريكية استبدال السفن الحربية بحاملات الطائرات قبل الحرب العالمية

الثانية

لكـن، مثلمـا ستسـتهدف الولايـات المتحـدة أنظمـة الذكـاء الاصـطناعي والأنظمـة المسـتقلة لخصومهـا،
فــإن أجهــزة الاســتخبارات المعاديــة ستســتهدف الأنظمــة الأمريكيــة. نتيجــة لذلــك، ســتحتاج الولايــات
المتحدة إلى إقامة دفاعات جديدة وتبني أشكال جديدة من الاستخبارات المضادة. وليستطيع ضباط
مكافحــة التجســس منافســة الخصــوم، ســيحتاجون إلى قــدرتهم علــى الخــداع الــتي لطالمــا اعتمــدوا
كثر من ذي قبل. إجمالا، عليها، لكنهم سيحتاجون أيضا إلى المزيد من الخبرة الاقتصادية والتقنية أ
ية التغيير على كل مستوى من مستويات الاستخبار، بما في ذلك ستفرض ثورة الشؤون الاستخبار

المنظمات والتدريب والتكنولوجيا ومفاهيم العمليات ومكافحة التجسس.

تبدأ الثورة بالإنسان
ية وتحليلهـا علـى الاعتمـاد علـى الجهـد البـشري حصرا أو حـتى قـد يتوقـف جمـع المعلومـات الاسـتخبار
بشكــل أســاسي، لكــن هــدفه النهــائي ســيظل فهــم الحكومــات والمجتمعــات والجيــوش الــتي يقودهــا
ـــداع والتعـــاطف والفهـــم والتفكـــير الاستراتيجـــي ـــشر الإب ـــك، ســـيجلب الب الإنســـان. فضلا عـــن ذل
يه الآلات في المســتقبل القريــب. نتيجــة لذلــك، ســيلعب للاســتخبارات والــذي مــن المســتبعد أن تجــار
رؤساء الأقسام وضباط العمليات والمحللون أدوارا مهمة لفترة طويلة في المستقبل، على الرغم من

أن طبيعة وظائفهم قد تتغير.

ية قادمة، وسيتعين على مجتمع الاستخبارات التكيف معها مع ذلك، فإن ثورة الشؤون الاستخبار
يــة واحتضانهــا. فقــد تســببت مقاومــة التغيــير في حــدوث كــوارث في المــاضي علــى غــرار رفــض البحر
الأمريكيــة اســتبدال الســفن الحربيــة بحــاملات الطــائرات قبــل الحــرب العالميــة الثانيــة. كــانت القــوات
البحرية بقيادة بحارة لم يدركوا التقدم الهائل في القوة الجوية التي من شأنها أن تسمح لليابان بشن
ــدار بشكــل أســاسي مــن قبــل هجــوم مــدمر علــى مينــاء بــيرل. وبالمثــل، فــإن مجتمــع الاســتخبارات يُ

جواسيس بشر قد لا يرون (أو يتقبلون) دائما حتمية الذكاء الآلي. 
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يجب على وكالات الاستخبارات كسر الحواجز الثقافية، والاستثمار في التكنولوجيا، وتخصيص مكاتب
كاملــة للذكــاء الاصــطناعي والاســتخبارات القائمــة علــى التشغيــل الآلي. إذا رفضــت الولايــات المتحــدة
التطور، فإنها تخاطر بمنح الصين أو أي خصم آخر ميزة تكنولوجية لن تتمكن واشنطن من التغلب

عليها.

المصدر: فورين أفيرز
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