
هكـذا تخفـي منصـات التواصـل الاجتمـاعي
الأدلة التي تدين مرتكبي جرائم الحرب

, سبتمبر  | كتبه ذي إيكونوميست

ير: نون بوست ترجمة وتحر

لطالمــا شكلّــت التكنولوجيــا أهميــة بالغــة في محاكمــة مرتكــبي جرائــم الحــرب. عنــدما خضــع النــازيون
ــالصور الفوتوغرافيــة والأفلام الــتي وثقهــا مراســلو الحــرب للمحاكمــة في نــورمبرغ، لم تثبــت إدانتهــم ب

فحسب، ولكن أيضا من خلال الآلات الكاتبة وآلات نسخ الرسائل التي كانوا يستخدمونها. 

كمــا ساعــدت علــوم الطــب الشرعــي وصــور الأقمــار الصــناعية في محاكمــة مجرمــي الحــرب في روانــدا
ويوغوسلافيا. وفي شهر أب/ أغسطس، أدانت المحكمة الدولية الخاصة بلبنان المتهم سليم جميل
عياش غيابيًا بسبب تورطه في تفجير سنة  الذي أسفر عن مقتل  شخصًا في بيروت، من
يـري رئيـس وزراء البلاد الأسـبق. وقـد تـم التعـرف علـى عيـاش لأول مـرة عـن طريـق بينهـم رفيـق الحر

التحليل الخوارزمي لبيانات الهاتف المحمول.

في الواقــع، تفتــح منصــات التواصــل الاجتمــاعي آفاقًــا جديــدة في مثــل هــذه التحقيقــات. ففــي ســنة
، أدانت محكمة في فرانكفورت مواطنًا ألمانيًا بتهمة ارتكاب جرائم حرب بعد أن نُشرت صوره

يا.  على الفيسبوك وهو يقف إلى جانب رؤوس مقطوعة ومثبتة على أعمدة ماعدنية في سور

لكن شركات التواصل الاجتماعي في موقف صعب، حيث تتعرض لضغوط لحماية المستخدمين من
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المحتـوى المـروع والدعايـة المتطرفـة، كمـا أنهـا تحـرص علـى أن تظـل علاقاتهـا طيبـة مـع الحكومـات. كـل
ذلــك دفعهــا إلى تبــني ســياسات صارمــة لإدارة المحتــوى، ولكــن ســياساتها أدت إلى اختفــاء الكثــير مــن
الأدلة على انتهاكات حقوق الإنسان. ونتيجة لذلك، قد تضيع فرص عرض مرتكبي الجرائم المروعة

على العدالة.

كيد الأدلة أو الوصول إلى إن جمع المعلومات عن بُعد يسمح للمحققين بتأ
أدلة ومعلومات جديدة

ليـس مـن الصـعب معرفـة سـبب تحـول المحققين علـى نحـو متزايـد إلى منصـات التواصـل الاجتمـاعي
لجمع الأدلة. ولعل ذلك يعود إلى حقيقة أن الذهاب إلى مناطق الصراع يعدّ أمرا صعبا وخطيرا. كما

ير شهود العيان يمكن أن تكون خاطئة ويمكن التلاعب بها. أن تقار

كيد الأدلة أو الوصول إلى أدلة ومعلومات بالتالي، فإن جمع المعلومات عن بُعد يسمح للمحققين بتأ
جديدة. كما قد يكشف المقاتلون الذين يتفاخرون ببطولاتهم على فيسبوك عن مواقعهم عن غير
قصد من خلال البيانات الوصفية في الصور أو المعالم البارزة خلفهم، أو حتى حالة الطقس. وقد يقدم

هذا التفاخر أدلة للمدعين العامين، وهو عنصر ضروري لضمان نجاح المحاكمة.

تعتـبر الأدلـة الـتي يتركهـا المسـتخدمون علـى وسائـل التواصـل مفيـدة بشكـل خـاص للهيئـات الدوليـة
مثل المحكمة الجنائية الدولية التي لا تملك بالضرورة القدرة على تقديم مذكرات استدعاء أو أوامر

تفتيش، أو التمويل الكافي لإجراء تحقيق شامل. 

في سنة ، أصدرت المحكمة الجنائية الدولية – بناء على أدلة من مواقع التواصل الاجتماعي-
مــذكرة توقيــف أولى بحــق محمــود الــورفلي، وهــو قائــد في فرقــة الصاعقــة (وحــدة مــن قــوات اللــواء

المتقاعد خليفة حفتر) لتورطه في قتل  شخصًا.

ومــع ذلــك، يمكــن أن تكــون هــذه الأدلــة منقوصــة بشكــل كــبير، إذ غالبًــا مــا يفتقــر الأشخــاص الذيــن
يسجلونها في الميدان إلى الخبرة المهنية في جمع الأدلة، كما يمكن أن يكونوا انتقائيين فيما يصورونه، أو
قـد يتعرضـون لمخـاطر هائلـة. ويمكـن أن تُنسـب الأدلـة بشكـل خـاطئ أو يتـم التلاعـب بهـا، وهـي مـا
ينمّي المخاوف من اعتمادها نظرًا لانتشار عمليات تزييف المقاطع المسموعة والمرئية التي تبدو طبيعية

للغاية، ولكنها في الواقع غير صحيحة. 

علاوة على ذلك، يتطلب تحليل الأدلة المحتملة التي يتم تحميلها باستمرار على الإنترنت الكثير من
الوقت والموارد المالية، وذلك في حال لم يتم إتلافها قبل أن يتمكن المحققون من الوصول إليها. ويزعم
يــر جديــد صــادر عــن منظمــة “هيــومن رايتــس ووتــش”، أن منصــات التواصــل الاجتمــاعي تمحــو تقر

الأدلة على الجرائم المرتكبة. 

كمـا أن اسـتخدام هـذه الأدلـة في المحـاكم يعـدّ مـن الأمـور المسـتجدة، ولا توجـد سوابـق تـذكر بشـأن مـا



يمكن أن يقرهّ القضاة والأهمية التي سيمنحوها لها. 

ولكن رغم كل هذه المشكلات، يمكن أن توفر المواد التي ينشرها مستخدمو الإنترنت أدلة مهمة تلبي
المعايير الأساسية في تحقيقات جرائم الحرب: ثالوث الأدلة المادية والموثقة والشهادات.

المواقع تتشدد في سياساتها حول المواد المنشورة بسبب رغبتها في الحفاظ على
علاقاتها مع الحكومات

على سبيل المثال، استخدم موقع “بيلينغ كات”، وهو موقع تحقيقات صحفية، مواد منشورة على
الإنترنت للكشف عن تورط اللواء الروسي رقم  المضاد للطائرات في إسقاط طائرة الخطوط الجوية

 . الماليزية شرق أوكرانيا سنة

وعندما طلب المدعون تقديم الأدلة، تبينّ أن قسما كبيرا منها قد حُذف، بعد أن نُشرت سابقا على
فيســبوك وتــويتر ويوتيــوب وفكونتــاكتي، وهــو موقــع ويــب روسي للتواصــل الاجتمــاعي. وقــد بحــث
المدعون على نحو حثيث في الإنترنت عن نسخ أخرى، مما ساهم في محاكمة ثلاثة مواطنين روس
وأوكــراني غيابيــا في هولنــدا في آب/ مــارس . لكــن حــذف الأدلــة في مرحلــة أولى عــرضّ التحقيــق

للخطر.

في الحقيقة، تعتبر عمليات حذف الأدلة من مواقع التواصل الاجتماعي أمرا شائعا. ويُقدر “الأرشيف
يا، أنه من بين السوري”، وهي منظمة غير ربحية ترصد وتحلل أدلة انتهاكات حقوق الإنسان في سور
يا تم تحميلها على موقع يوتيوب حتى حزيران/ ما يقرب من . مليون مقطع فيديو عن سور
يـدات الـتي يونيـو ، لم يعـد  بالمئـة منهـا متاحًـا. كمـا اختفـى مـا يقـرب مـن  بالمئـة مـن التغر
وثقتها على تويتر، والتي بلغت قرابة المليون تغريدة، ولو لم يحتفظ “الأرشيف السوري” بنسخ منها،

ربما كانت تلك الأدلة ستضيع إلى الأبد. 

وقد راجعت منظمة “هيومن رايتس ووتش” روابط الأدلة التي حصلت عليها من منصات التواصل
يرها بين سنتي  و، والتي نُشر معظمها في السنوات الخمس الأخيرة، الاجتماعي في تقار

ووجدت أن  بالمئة من المصادر التي اعتمدتها كأدلة على انتهاكات حقوق الإنسان قد اختفت. 

قد يرجع ذلك إلى قيام المستخدمين بإزالة المحتوى بأنفسهم، ولكن السبب الرئيسي يعود لسياسات
المواقــع نفســها. وعلــى الرغــم مــن قيــامهم بإزالــة المحتــوى الصــادم لأســباب وجيهــة – مثــل مقــاطع
الفيديو التي تُظهر قطع الرؤوس والدعاية المتطرفة – إلا أن طريقة الحذف غالبًا ما تتجاهل قيمة

الأدلة التي تحتويها تلك المواد.

كما أن هذه المواقع تتشدد في سياساتها حول المواد المنشورة بسبب رغبتها في الحفاظ على علاقاتها
كثر صرامة.  مع الحكومات، خوفًا من أن يؤدي ترك المحتوى المسيء أو المتطرف إلى قواعد أ



وقد تعرضت مواقع التواصل إلى مشاكل من هذا القبيل في السابق، حيث خضع فيسبوك لعملية
تدقيق صارمة بعد أن تأخر سنة كاملة لإزالة مواد نشرتها القوات المسلحة في ميانمار تُظهر عمليات
الإبادة الجماعية ضد الروهينغيا في سنة . حينها، احتفظ فيسبوك بالكثير من المحتوى الذي

تم حذفه، لكن ذلك لم يسهل على المحققين الحصول عليه. 

يزداد استخدام شركات وسائل التواصل الاجتماعي للخوارزميات التي تقوم
بحذف المحتوى قبل وصوله إلى الجمهور

رفعت غامبيا دعوى ضد ميانمار أمام محكمة العدل الدولية نيابة عن منظمة التعاون الإسلامي،
يثما تتمكن غامبيا من وهي مجموعة من  دولة ذات أغلبية مسلمة. لكن تم تأجيل القضية ر
إقنــاع محكمــة أمريكيــة بإجبــار فيســبوك علــى الكشــف عــن المحتــوى حــتى يمكــن اســتخدامه كــدليل

إدانة. 

ليس من الواضح تماما ما يحدث للمحتوى الذي يتم حذفه من منصات التواصل الاجتماعي. غالبًا
ما يتم الاحتفاظ به لمدة معينة، تختلف بين منصة وأخرى، لكن بمجرد إزالته، يصعب على المحققين

الحصول عليه. 

يـادة اسـتخدام الخوارزميـات لإزالـة المحتـوى المسيء، تتفـاقم مشكلـة الأدلـة المفقـودة. في صـيف ومـع ز
، تم حذف مئات الآلاف من مقاطع الفيديو السورية من موقع يوتيوب بواسطة خوارزمية
جديدة غير قادرة على التمييز بين المواد التي تنشرها داعش، وتلك الخاصة بنشطاء حقوق الإنسان.

بعد تعرضه للانتقادات، أعاد يوتيوب نشر العديد من تلك المقاطع.

لم يكن رؤساء شركات وسائل التواصل الاجتماعي على استعداد للتعامل مع مثل هذه المواقف في
البدايـة، حيـث لم يتخيلـوا أبـدًا أن منصـاتهم ستُسـتخدم لمثـل هـذه الأغـراض، أمـا الآن لـديهم أي عـذر

يا “أول نزاع يخوضه يوتيوب”. لإخفاء الأدلة. وكما قال أحد مديري الإنتاج في غوغل، مثلت سور

يـزداد اسـتخدام شركـات وسائـل التواصـل الاجتمـاعي للخوارزميـات الـتي تقـوم بحـذف المحتـوى قبـل
وصوله إلى الجمهور. يثير مقطع الفيديو عند مشاهدته سلسلة من التعليقات التي تبقى موجودة
حــتى إذا تــم حذفــه لاحقًــا، ويمكــن لتلــك التعليقــات إعانــة المحققين علــى تحديــد شبكــة الأشخــاص
المتورطين في حادثة معينة، مما يساعد في “تحديد من وماذا وأين ومتى ولماذا وكيف”، وفقًا لأليكسا
كـونيغ، مـن مركـز حقـوق الإنسـان في جامعـة كاليفورنيـا. لكـن المنشـورات الـتي يتـم حذفهـا تلقائيـا قبـل

النشر لا تترك أثرا يذكر. 

فمـن بين المحتـوى الـذي أزالـه فيسـبوك لانتهـاكه معـايير المجتمـع، بين كـانون الثاني/ينـاير وآذار/مـارس
، تم حظر ٪ عبر أنظمة آلية، وليس بواسطة مشرفين على إزالة المحتوى المخالف. وتمت

حذف نصف تلك المواد قبل أن يراها أي مستخدم. 



يجب أن تكون منصات التواصل الاجتماعي حذرة عند مشاركة بيانات
المستخدمين العاديين حتى لا تنتهك خصوصيتهم أو تضعهم في مواقف

خطيرة

وقــد حــاولت شركــات التواصــل الاجتمــاعي التخفيــف مــن حــدة المشكلــة. في كــانون الأول/ديســمبر
، شكلّـت فيسـبوك ومـايكروسوفت وتـويتر ويوتيـوب منتـدى الإنترنـت العـالمي لمكافحـة الإرهـاب
يــدة يمكــن “GIFCT”، وهــو قاعــدة بيانــات يتــم فيهــا تمييز المحتــوى الإرهــابي عــبر عمليــة “تجزئــة” فر
كــثر مــن , “دالــة للمواقــع الأخــرى تتبعهــا. حــتى تموز/يوليــو ، احتــوى المنتــدى علــى أ

تجزئة”. 

لكن عملية “التجزئة” لا تؤدي إلى إزالة المحتوى تلقائيا، إذ يعتمد القرار على سياسة كل منصة، ولا
يُعــرف الكثــير عــن كيفيــة اســتجابة المنصــات للمحتــوى الموجــود علــى منتــدى الإنترنــت العــالمي لمكافحــة

الإرهاب. 

اشتكـت العديـد مـن منظمـات حقـوق الإنسـان مـن غيـاب الشفافيـة. ومـن غـير الواضـح أيضًـا مـدى
فعاليــة هــذا النظــام: فــإذا تــم تحــوير المحتــوى – بتغيــير السرعــة وتعــديل مــدة المقطــع – قــد ينجــح في

تخطي الخوارزميات ويظهر على المنصة.

هناك حل أفضل يتمثل في احتفاظ المنصات بالمحتوى المحذوف الذي قد يشكل دليلا جنائيا، أو نقله
إلى أرشيـف مسـتقل. يجـب أن تكـون هـذه المعلومـات متاحـة لمـن يملكـون شرعيـة في الحصـول عليهـا

فقط، كما تقول كونيغ. 

يمكــن لهيئــة مســتقلة أن تتــولى الحفــاظ علــى الأدلــة المحتملــة، والمساعــدة في التحقــق منهــا، وضمــان
يــد مــن فرصــة قبولهــا في المحــاكم وإعطائهــا وزنًــا كأدلــة جنائيــة، مــع احــترام معــايير جمعهــا بطريقــة تز

ضمان الخصوصية. 

ويجب أن تكون منصات التواصل الاجتماعي حذرة عند مشاركة بيانات المستخدمين العاديين حتى
لا تنتهك خصوصيتهم أو تضعهم في مواقف خطيرة. عندما يقوم هؤلاء المستخدمون بتصوير وحدة

كبر بكثير. عسكرية ترتكب مذبحة، على سبيل المثال، فإن المخاطر أ

بدأت المساعي في هذا الاتجاه تتم فعليا، إذ يعمل الخبراء الآن على تحليل النماذج المحتملة وصياغة
ــة والتحقــق منهــا للاســتفادة منهــا في الملاحقــات ــة لتحسين طــرق جمــع الأدل البروتوكــولات+ الدولي
القضائية. لكن الحفاظ على الأدلة المحتملة يتطلب قبل كل شيء التزاما من المسؤولين عن منصات

التواصل الاجتماعي.

في تقريره الأخير عن محاكمات نورمبرغ، عبرّ تيلفورد تيلور، كبير محامي الادعاء، عن ذهوله من كمية
الأدلة التي تم جمعها من “التسجيلات التي توثق الوقائع والمحادثات” والتي باتت متوفرة بسبب



“سرعة الانهيار العسكري الألماني”. 

يـد مـن الـوقت، ربمـا كـان بإمكـانهم محـو الأدلـة الـتي أدانتهـم. تنتـج وسائـل لـو كـان لـدى النـازيين المز
كثر بكثير مما تركه النازيون، ولكن بإمكانها إخفاؤها بسرعة كبيرة كذلك. التواصل الاجتماعي أدلة أ
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