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علــى الرغــم مــن أن انســحاب الولايــات المتحــدة بشكــل أحــادي مــن الاتفــاق النــووي الإيــراني في ســنة
ية الإسلامية الخاضعة للعقوبات،  خلال إدارة دونالد ترامب، بدا أمرا سيئًا بالنسبة للجمهور
إلا أنــه منحهــا بشكــل أســاسي الفرصــة للعــودة إلى العمــل علــى برنــامج التطــوير النــووي الخــاص بهــا،

كثر. ولكن هذه المرة فقط بوثوقية أ

يادة اليورانيوم المخصب في السنة الماضية، قررت إيران – التي أصبحت محبطة على نحو متزايد – ز
وتطوير أجهزة الطرد المركزي انتقامًا لانسحاب ترامب من الاتفاق وما أسفر عنه ذلك من تداعيات.
كما هددت بمزيد تعزيز طموحاتها النووية الشهر الماضي عندما وافق البرلمان في طهران على مشروع
ــادة تخصــيب اليورانيــوم علــى أســاس شهــري. حــتى أن وزارة الخارجيــة أعلنــت عــن عــدم ي قــانون ز
اســتعدادها لإعــادة التفــاوض علــى شروط الاتفــاق مــع إدارة بايــدن في واشنطــن. يبــدو أن الأوان قــد

فات، فقد خانت الولايات المتحدة إيران بالفعل.
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حددت المملكة العربية السعودية أيضًا طموحاتها النووية على مدى السنة الماضية، من خلال العمل
على بناء منشأة لخام اليورانيوم بمساعدة من الصين. وعلى الرغم من أن هذا البرنامج، حسب ما
ير، يخـدم أغراضـا سـلمية فقـط، إلا أن ولي العهـد السـعودي محمد بـن سـلمان قـال قبـل تفيـد بـه التقـار

سنتين إنه سيطور أسلحة نووية إذا قامت إيران بنفس الأمر.

كثر قلقًا بشأن تصاعد التوتر في المنطقة. كانت بطبيعة الحال، أصبحت “إسرائيل” والولايات المتحدة أ
إيـران منـذ فـترة طويلـة مصـدر قلـق بسـبب طموحاتهـا وقيادتهـا لــ “محـور المقاومـة” ضـد “إسرائيـل”
والولايات المتحدة، لكن حتى السعودية الآن تشعر بالقلق من الحلفاء الصهاينة بسبب طموحاتهم
الإقليميــة المتجــددة. وبالفعــل، أعربــت “إسرائيــل” عــن قلقهــا إزاء برنــامج المملكــة النــووي. وحــتى مــع
يــاض بتطــبيع العلاقــات مــع تــل أبيــب في المســتقبل القريــب، فــإن المملكــة العربيــة احتمــال قيــام الر

السعودية المسلحة نوويًا هي آخر ما تريد “إسرائيل” رؤيته.

مع ذلك، تظل السعودية في الوقت الحالي أقل أهمية من إيران، التي يُنظر إليها على أنها التهديد
الــرئيسي لدولــة الاحتلال. لا تــزال “إسرائيــل” والولايــات المتحــدة ملتزمتين بتــدمير طموحــات إيــران
النووية أو الحد منها بشكل جدي، ومن هنا جاء اغتيال العالم النووي محسن فخري زاده في شوا

طهران الشهر الماضي، حيث وُجهت أصابع الاتهام للإسرائيليين.

إن الأساليب التقليدية لمنع تطور دولة منافسة، مثل التجسس والاغتيال، تشكل محور الاهتمام في
كــثر معــاصرة تســتخدم أيضــا لإحبــاط جهــود أي دولــة للتفــوق: ألا الــوقت الحــالي. ولكــن هنــاك أداة أ

وهي الحرب الإلكترونية.

بفضل ويكيليكس، أصبحنا ندرك الآن أن أجهزة الاستخبارات الأمريكية
والإسرائيلية أنشأت هذا الفيروس في إطار برنامج سري

يــة في هــذا المجــال في اخــتراع فــيروس الكمــبيوتر “ستوكســنت” منــذ عقــد مــن يتمثــل التطــور الأكــثر ثور
الزمـان، القـادر علـى اسـتغلال الثغـرات الموجـودة في أنظمـة الكمـبيوتر المعروفـة بنقـاط الضعـف الـتي لا
تــدوم يومًــا بعــد يــوم واخــتراق هــذه الثغــرات. إن فــيروس ستوكســنت متطــور للغايــة ولــديه قــدرات

قرصنة إلكترونية لم تكن معروفة من قبل.

استهدف هذا الفيروس أجهزة الطرد المركزي الإيرانية التي كانت تستخدم في إنتاج اليورانيوم المخصب
كبر لإفساد المعدات بينما كانت بيانات الكمبيوتر اللازم للأسلحة النووية، حيث جعلها تشتغل بسرعة أ
الرئيسي تشير إلى أن كل شيء على ما يرام. أدى هذا الهجوم إلى إرباك العلماء والسلطات الإيرانية،
ولم يُجر التشخيص إلا بعد فوات الأوان ووقوع الضرر. في سنة ، اكتشف مجتمع الاستخبارات

والأمن الإلكتروني ستوكسنت وأدرك أن نوعًا مختلفًا تمامًا من التهديد السيبراني قد ظهر.

بفضــل ويكيليكــس، أصــبحنا نــدرك الآن أن أجهــزة الاســتخبارات الأمريكيــة والإسرائيليــة أنشــأت هــذا
الفــيروس في إطــار برنــامج سري أطلــق عليــه “عمليــة الألعــاب الأولمبيــة“. أطلــق البرنــامج في عهــد إدارة
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الرئيس جو دبليو بوش واستمر في عهد أوباما، كان الهدف منه استهداف طموحات إيران النووية
وغيرها من التهديدات التي قد تبرز لاحقا.

لم تعترف واشنطن أو تل أبيب رسميًا بدورهما في تطوير ستوكسنت، بيد أن مقطع فيديو يحيي ذكرى
تقاعد رئيس الأركان الإسرائيلي غابي أشكنازي في  أد الفيروس ضمن أحد نجاحاته.

لم يكن هذا الفيروس الذي يصيب الحواسيب مجرد تهديد لبرنامج إيران النووي فحسب، بل كان
يمتلـك أيضًـا القـدرة علـى التسـلل إلى البنيـة الأساسـية للدولـة وتعطيلهـا علـى نطـاق أوسـع. اتخـذت
الهجمــات الســيبرانية عــدة أشكــال، مــن بينهــا الهجمــات الــتي طــالت مواقــع أوكرانيــة والــتي تســبب
أحـدها في سـنة  في إخـراج شبكـة الكهربـاء بنجـاح عـن السـيطرة، وقـد تـبين أن مـن قـام بذلـك

قراصنة روس.

كـــانت روســـيا أيضًـــا الجـــاني المحتمـــل وراء هجـــوم طـــال مصـــنعًا للبتروكيماويـــات في المملكـــة العربيـــة
السعودية في سنة ، حيث قيل إن قراصنة الإنترنت كانوا على صلة بالبرامج الضارة المعروفة
يتــون” الــتي تــم اســتخدامها. ثــم اســتخدمت الولايــات المتحــدة قــدراتها الســيبرانية لمهاجمــة باســم “تر

شبكة الكهرباء الروسية في العام الماضي، في رسالة واضحة إلى موسكو.

لا تزال واشنطن وتل أبيب تتمتعان بالتفوق في المجال السيبراني، ويحتاج
العاملون على برنامج إيران النووي المتجدد إلى أن يأخذوا بعين الاعتبار احتمال

وقوع هجمات إلكترونية

مـا تُظهـره كـل هـذه الهجمـات هـو أن الحكومـات أصـبحت قـادرة بشكـل متزايـد علـى إتلاف المعـدات
كثر ضررًا للمدنيين، وذلك دون استعمال أسلحة تقليدية أو القنابل والبنية التحتية بطريقة تكون أ

النووية.

حاليا، يوجد قلق حقيقي للغاية وهو أنه إذا كان ممكنا اختراق شبكة كهربائية ومنشأة كيميائية عن
يــق مهاجمــة نظــام الكمــبيوتر، فــإن المواقــع الأخــرى ذات الأهميــة المماثلــة أو الأكــبر يمكــن أن تكــون طر
يـادة وتـيرة معرضـة للخطـر كذلـك. كـان هـذا هـو الحـال في الـشرق الأوسـط خلال العـام المـاضي، مـع ز

الصراع السيبراني بين “إسرائيل” وإيران.

في التاسع من أيار/ مايو، على سبيل المثال، تعرض ميناء الشهيد رجائي الإيراني على الخليج العربي
لهجوم إلكتروني كبير أدى إلى توقف كل شحناته. ويبدو أن أجهزة الكمبيوتر التي تنظم حركة المرور في
المينــاء اســتُهدفت مــن قبــل قراصــنة إسرائيليين ردًا علــى محاولــة إيــران السابقــة لاســتهداف البنيــة

كثر تدميرًا. التحتية للمياه في إسرائيل. كالعادة، ردت “إسرائيل” بطريقة أ

في ســنة ، أطلقــت إيــران “الجيــش الســيبراني” وزاد تمــويله بشكــل حــاد علــى مــر الســنين. إنــه
كبر لإسرائيل والولايات المتحدة على حد سواء، وقد يستمر في تشكيل مصدر تهديد. يشكل تهديدًا أ

https://www.telegraph.co.uk/news/worldnews/middleeast/israel/8326387/Israel-video-shows-Stuxnet-as-one-of-its-successes.html
https://www.wired.com/story/russia-ukraine-cyberattack-power-grid-blackout-destruction/
https://www.nytimes.com/2018/10/23/us/politics/russian-hackers-saudi-chemical-plant.html
https://www.middleeastmonitor.com/20200519-israel-behind-major-cyberattack-on-iran-port-report-reveals/
https://www.middleeastmonitor.com/20200508-us-official-iran-attacks-israeli-water-infrastructure/
https://smallmedia.org.uk/sites/default/files/u8/IIIP_Feb15.pdf


لا تزال واشنطن وتل أبيب تتمتعان بالتفوق في المجال السيبراني، ويحتاج العاملون على برنامج إيران
النــووي المتجــدد إلى أن يأخــذوا بعين الاعتبــار احتمــال وقــوع هجمــات إلكترونيــة مماثلــة لتلــك الــتي
حـدثت في سـنة  أو للهجـوم الـذي شنتـه “إسرائيـل” علـى منشـأة نطنز النوويـة في وقـت سـابق
من هذا العام، وهو الأمر الذي تحاول طهران الحد منه. يبدو أن الانتشار النووي في الشرق الأوسط

يلوح في الأفق، لكن التهديد المباشر والأكثر خطورة هو الحرب الإلكترونية.
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