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لمــا يــوفره مــن وعــود التحــرر، يبــدو أن تطــبيق “كلــوب هــاوس” اســتفاد مــن تــوق الكثيريــن في منطقــة
الشرق الأوسط إلى منفذ للتعبير عن مواقفهم السياسية وآرائهم الشخصية. في شباط/ فبراير، بلغ
عــدد مســتخدمي التطــبيق للدردشــة الصوتيــة، الــذي يســمح للمســتخدمين بإنشــاء أو الانضمــام إلى
غرف الدردشة بناء على مواضيع من اختيارهم، حوالي عشرة ملايين مستخدم من جميع أنحاء العالم
يادةً بنحو خمسة أضعاف مقارنة بالشهر السابق، وذلك في فترة قصيرة منذ إطلاقه في – مسجلاً ز

. نيسان/ أبريل

لجــأ العديــد مــن ســكان منطقــة الــشرق الأوســط إلى تطــبيق “كلــوب هــاوس”، هربــا مــن الاســتبداد
الرقمي الذي جعل الكثيرين يعيشون في حالة من الخوف الدائم من المراقبة المستمرة. وهو متاح
للأجهــزة الــتي تعمــل بنظــام التشغيــل “آي أو إس” فقــط، وقــد تصــدّر العديــد مــن قــوائم التحميــل

الوطنية.
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من مصر إلى عُمان، ومن تركيا إلى السعودية، بدأ المستخدمون بإناء غرف الدردشة لمناقشة مواضيع
مختلفـــة مـــن الســـياسة والهويـــة والجنـــس والنظـــام الذكـــوري والـــدين والعنصريـــة وحـــتى تنســـيق
يــة التعــبير. ومــؤخرًا، قــال أحــد الكتّــاب في الاحتجاجــات. وقــد أشُيــدَ بهــذا التطــبيق باعتبــاره ملاذًا لحر
تقرير نشره “بلومبرغ” إن “كلوب هاوس قد يساعد أخيرا في تحقيق تطلعات مظاهرات الربيع العربي

التي مضى عليها عقد”.

رغم الحماس الذي أبداه المستخدمون، اتضح أن “كلوب هاوس” ليس آمنا حقًا. يجمع التطبيق
كميــات كــبيرة مــن بيانــات المســتخدمين، الذيــن يمكــن التعــرف عليهــم بســهولة، ولا يوجــد مــا يمنــع
الجهات الأخرى – بما في ذلك المخبرين الموالين للحكومة أو الشرطة السرية – من مراقبة واستقاء
المستخدمين الذين يتحدثون عن مواضيع محظورة وحساسة. والأسوأ من ذلك، قد تضطر الشركة

إلى مشاركة البيانات التي تجمعها مع سلطات إنفاذ القانون.

في حــديثه مــع موقــع “ميــدل إيســت آي”، قــال البــاحث في منظمــة العفــو الدوليــة للتكنولوجيــا جــو
ويسـتبي: “أعتقـد أن سـكان المنطقـة بحاجـة إلى تـوخي الحـذر الشديـد عنـد اسـتخدام التطـبيق. فمـن
يـة التعـبير أن كـبر مـن حر شـأن وعـود المنصـات الأولى لفتـح المجـال للتواصـل بين النـاس وإتاحـة قـدر أ

تخ عن السيطرة بسرعة”.

بيانات لا حصر لها
يحتفــظ تطــبيق “كلــوب هــاوس” بقــدر هائــل مــن المعلومــات حــول مســتخدميه. إلى جــانب الاســم
والرقم، تتضمن البيانات التي يتم جمعها معلومات حول الجهاز المستخدم والموقع وعنوان بروتوكول
ــه، ــدة الــتي يقضونهــا علي ــه المســتخدمون، ووقــت دخــولهم للتطــبيق والم ــت، ومــا يســتمع إلي الإنترن
و”الإجراءات التي يتخذها” المستخدمون، وذلك حسب ما تبينه سياسة خصوصية التطبيق. عمليًا،
يعني ذلك أنه بإمكان الشركة جمع بيانات بخصوص أي شيء يفعله المستخدمون على منصة “كلوب

هاوس”.

يسـجل التطـبيق المحادثـات الصوتيـة أيضـا، مـدعيًا أن السـجلات الصوتيـة تحفـظ فقـط في حالـة قيـام
أحـد المسـتخدمين بـالإبلاغ عـن حـادث، ويتـم حذفهـا إن لم يتـم ذلـك. ومـؤخرا، نـشر مرصـد سـتانفورد
المختص في أبحاث الإنترنت منشورا أشار فيه إلى أنه “من المستبعد جدًا” أن تكون السجلات الصوتية

في “كلوب هاوس” قائمة على التشفير الطرفي، مما يجعلها في متناول الآخرين خا المحادثة.

يستخدم كلوب هاوس ملفات تعريف الارتباط وتقنيات أخرى لتتبع نشاطات
المستخدم في أي مكان آخر على الإنترنت – حتى عندما يكون التطبيق مغلقًا

علاوة علـى ذلـك، إذا قـام شخـص مـا بتسـجيل الـدخول إلى التطـبيق باسـتخدام منصـة أخـرى مثـل
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“تـويتر” أو “فيسـبوك”، يجـوز أن “يجمـع كلـوب هـاوس المعلومـات المرتبطـة بهـذا الحسـاب وتخزينهـا
وتحديثها بشكل دوري”، وذلك حسب مرصد ستانفورد. 

إن مـا يفعلـه التطـبيق – أو مـا قـد يفعلـه في المسـتقبل – بهـذا الكـمّ مـن البيانـات غـير واضـح، حيـث لم
يـد كسـب يصرح مـالكوه بمخططـاتهم حـول كيفيـة كسـب المـال منـه بعـد. يُقـال إن منصـة التطـبيق تر
الإيــرادات مــن خلال الإكراميــات والاشتراكــات وتــذاكر الفعاليــات المختلفــة، بــدلاً مــن الإعلانــات، لكــن
سياسة الخصوصية تنص على أنها قد تشارك البيانات مع قائمة طويلة من شركات الطرف الثالث،

بما في ذلك أصحاب الإعلانات، وذلك “دون إشعار المستخدم”.

يسـتخدم “كلـوب هـاوس” ملفـات تعريـف الارتبـاط وتقنيـات أخـرى لتتبـع نشاطـات المسـتخدم في أي
مكان آخر على الإنترنت – حتى عندما يكون التطبيق مغلقًا – لإرسال الإعلانات.

يةّ محدودة سر
إن إمكانيـة اقتنـاء أي شركـة لهـذا الكـم مـن المعلومـات حـول المسـتخدمين أمـر يبعـث علـى القلـق. قـد
ـــالث يشـــاركه التطـــبيق معلومـــات ـــات أي طـــرف ث ـــات “كلـــوب هـــاوس” أو بيان يكـــون اخـــتراق بيان
المســتخدمين كارثيًــا. كتــب “كلــوب هــاوس” في ســياسة الخصوصــية الخاصــة بــه: “إننــا نتخــذ تــدابير
يًـــا لضمـــان التزام مـــزودي الخدمـــة لـــدينا بمعـــايير الأمـــان الـــتي نطبقهـــا علـــى بياناتـــك معقولـــة تجار

الشخصية”.

يحتوي “كلوب هاوس” على برنامج مكافآت العثور على الأخطاء، حيث تتم مكافأة المتسللين على
الكشــف عــن الثغــرات الأمنيــة، دون الحاجــة إلى اللجــوء لاخــتراق البيانــات علــى غــرار تسريبــات موقــع
“أشلـي مـاديسون”، بيـد أنـه يمكـن التعـرف علـى المسـتخدمين بسـهولة لأن التطـبيق يلـزم المسـتخدم

باعتماد الاسم والهوية الحقيقيين.

يحتفظ “كلوب هاوس” بحق “إلزام المستخدمين بتقديم إثبات للهوية” في حالة إبلاغ أحدهم عن
يفًــا. يســاهم الحــد مــن سريّــة الهويــة إلى التقليــل مــن عــدد روبوتــات اعتمــاد مســتخدم آخــر اســمًا مز
الإنترنــت والمتصــيدين، ولكنــه قــد يتســبب في امتنــاع المســتخدمين عــن قــول أي شيء قــد يعتــبر تحــديًا

للمعايير الاجتماعية. كما أنه يجعل المستخدمين عرضة للمراقبة من قبل عملاء الدولة.

كسس ناو”، مروة ذكرت مديرة الحقوق الرقمية في الشرق الأوسط وشمال إفريقيا في مؤسسة “أ
فطافطة، أنه “من الشائع جدًا أن تقوم الحكومات بمراقبة مواقع التواصل الاجتماعي والاستماع
إلى محادثات الناس. أظن أن الحكومات وعملاءها متواجدون بالفعل على التطبيق، ويستمعون لما
يقال عليه”. وتابعت: “حسب رأيي، لن يطول الأمر حتى نسمع أن شخصًا ما تم اعتقاله بسبب ما

تفوه به عبر المنصة”. 

ويــرى ويســتبي أنــه “بمجــرد أن تكتســب المنصــات التقنيــة بعــض الشعبيــة، فإنهــا قــد تصــبح ضحيــة
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لنجاحهـــا، نظـــرا لأن الســـلطات تســـتهدف بسرعـــة علـــى كـــل مـــا يُنظـــر إليـــه كقنـــاة جديـــدة وسريّـــة
للاتصالات”.

يكمـن الخطـر الآخـر في اسـتقاء المعلومـات مـن قبـل المسـتخدمين المحتـالين. فقـد ظهـرت حـالات، كمـا
حدث في السعودية على سبيل المثال، تم فيها تسجيل المحادثات الحساسة ونشرها عبر الإنترنت.
وفي مصر، زعم برنامج تلفزيوني موالي للحكومة أنه اكتشف – وسجل – شبكة “إرهابية” في “كلوب

هاوس”.

لا يسمح “كلوب هاوس” للمستخدمين بتفعيل خاصية تسجيل لقطات الشاشة في شكل مقطع
فيـديو. وبعـد اكتشـاف بـث مسـتخدم في الصين المحادثـات في مكـان آخـر عـبر الإنترنـت، قـام التطـبيق
بإضافة “إجراءات وقائية” للتصدي لحوادث مماثلة. لكن التطبيق يعترف بأنه “لا يمكن التحكم في
تصرفـات المسـتخدمين علـى المنصـة الذيـن قـد يلجـؤون لاسـتخدام تطبيقـات أو أجهـزة تابعـة لجهـات
خارجية لتسجيل أو تخزين أو مشاركة المحتوى أو الاتصالات دون موافقة مسبقة من المستخدمين

الآخرين”.

ــة مســتخدمي ــا أخــرى يمكــن مــن خلالهــا التعــرف علــى هوي يوضــح منشــور مرصــد ســتانفورد طرقً
التطـبيق، بمـا في ذلـك كيفيـة تتوافـق المقـاطع الصوتيـة الفرديـة مـع معرفـات مسـتخدم محـددة. وقـد
يـر بـالقول إنـه يراجـع ممارسـاته الأمنيـة وأن التطـبيق “ملتزم بشـدة علـق “كلـوب هـاوس” علـى التقر

بحماية البيانات وخصوصية المستخدم”.

جهات الاتصال
قد تكون عائلات وأصدقاء مستخدمي “كلوب هاوس” معرضين لخطر الكشف عن الهوية أيضا. في
الــوقت الراهــن، إن الطريقــة الوحيــدة للولــوج إلى التطــبيق هــي مــن خلال تلقــي دعــوة. ولكــن حــتى
يـن، يطلـب تطـبيق “كلـوب هـاوس” النفـاذ إلى جهـات الاتصـال يحظـى المسـتخدم بـشرف دعـوة الآخر

الخاصة به – وهو ما يعدّ بمثابة مخاطرة كبيرة.
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قالت مروة فطافطة إنه “من الشائع جدا أن تقوم الحكومات بمراقبة أقارب وأصدقاء النشطاء.
ومهما كان حجم البيانات التي يمكنهم الوصول إليها، فسوف يأخذونها”. وأضافت أنه في العديد
من دول المنطقة، يتعينّ على المواطنين الاستظهار برقم الهوية الشخصية أو نسخة من جواز السفر
عند شراء شريحة هاتف. لذلك، إن ربط الأسماء بأرقام على التطبيق يسهل على السلطات عملية

تعقّب.

إن تبادل جهات الاتصال بالدعوات يعني أنه في حال قام شخص ما بتنزيل تطبيق “كلوب هاوس”
وســمح لــه بالنفــاذ إلى قائمــة جهــات الاتصــال  الخاصــة بــه، فــإن التطــبيق يســتحوذ علــى كــل بيانــات
الاتصـال هـذه، دون علـم هـؤلاء الأشخـاص – الذيـن ربمـا لم يسـمعوا عـن التطـبيق مطلقًـا. قـد تكـون
هذه الممارسة انتهاكا للوائح حماية البيانات العامة للاتحاد الأوروبي، ولكن هذا القانون لا يُطبّق في

الشرق الأوسط.

تقــول فطافطــة إنــه “لســوء الحــظ، لا تعتــبر حمايــة البيانــات أولويــة قصــوى بالنســبة (للعديــد مــن
حكومات المنطقة). فإذا كنت تراقب مواطنيك وتتعقبهم بنشاط، فلن تكون مهتمًا بحماية بياناتهم.
أينما كنت في أي بلد من بلدان الشرق الأوسط وشمال إفريقيا، فإنه ليس لديك أدنى فكرة كمواطن
عمن لديه حق الوصول إلى بياناتك ومن يتشاركها. لذلك حتى إذا كنت تريد معالجة الوضع ورفض

ذلك، فإن النتيجة تظل غير مضمونة”.
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تطبيق القانون
كــثر الأجــزاء المقلقــة في ســياسة خصوصــية تطــبيق “كلــوب هــاوس” هــو أن التطــبيق قــد لعــل أحــد أ
يشارك بيانات المستخدم مع السلطات “في حال طُلب منه ذلك بموجب القانون، بما في ذلك الوفاء
بمقتضيات الأمن القومي أو إنفاذ القانون”. وقد يحدث هذا أيضا دون علم المستخدمين. وتنص
سـياسة الخصوصـية علـى أنـه “اعترافًـا بالطـابع العـالمي للإنترنـت، فإنـك توافـق علـى الامتثـال لجميـع
القواعد والقوانين المحلية المتعلقة باستخدامك للشبكة، بما في ذلك ما يتعلق بالسلوك الإلكتروني

والمحتوى المقبول”.

لكــن فطافطــة قــالت إن المشكلــة في ذلــك تكمــن في حقيقــة أن “القــوانين في المنطقــة قمعيــة ومبهمــة
ومُصاغـة بشكـل عـام، بطريقـة يمكـن مـن خلالهـا للحكومـات أن تقـوم بتأويـل أي نـوع مـن الخطـاب
والأنشطة على الإنترنت لمقاضاة النشطاء والصحفيين والمدافعين عن حقوق الإنسان أو أي مواطن

عادي لديه وجهة نظر غير موالية للنظام”.

في قضيـة مثـيرة للجـدل خلال السـنة الماضيـة، حكمـت مصر علـى خمسـة مـؤثرات علـى تطـبيق “تيـك
توك” بالسجن ودفع غرامات مالية بتهمة التعدي على قيم المجتمع في مقاطع الفيديو التي تتضمن

الغناء والرقص. وقد ألُغيت أحكام السجن الصادرة في حقهن في شهر كانون الثاني/ يناير.

تمتلـك العديـد مـن الشركـات بنـودا تشـترط الموافقـة علـى مشاركـة البيانـات مـع السـلطات في ظـروف
معينة. وفي سنة ، قامت شبكة “نتفليكس” بحذف حلقة من برنامج كوميدي أمريكي بعد أن

اشتكت السعودية من انتقاده الحرب في اليمن وقتل خاشقجي.

ولكن من غير الواضح ما إذا كان تطبيق “كلوب هاوس” سيتحدى طلبات جهات إنفاذ القوانين،
هذا إن وُجدت. وتتساءل فطافطة بشأن “ما سيفعله تطبيق كلوب هاوس في حال طلبت حكومة
المملكـــة العربيـــة الســـعودية أو الحكومـــة المصريـــة، وفقـــا لقوانينهـــا ولوائحهـــا الخاصـــة، مـــن شركـــات

التكنولوجيا تسليمها البيانات الشخصية للأفراد المتورطين في ما يسمى بالجرائم الإلكترونية؟”.

التحكــم في البيانــات مــن خلال منــع حــذف
الحسابات

قــالت فطافطــة إن النشطــاء في الــشرق الأوســط غالبًــا مــا يواجهــون خطــر مصــادرة قــوات الأمــن
لأجهزتهم والبحث في حساباتهم على مواقع التواصل الاجتماعي “للاستيلاء على ما يعتبرونه دليلا
ضــدك”. لذلــك، مــن الــضروري أن تكــون قــادرا علــى حــذف حسابــك وبسرعــة. ولكــن لا يوجــد خيــار

https://www.middleeasteye.net/news/egypt-tiktok-influencers-women-prison-sentence-overturned
https://www.middleeasteye.net/fr/news/netflix-takes-down-episode-saudi-arabias-war-yemen-and-khashoggi-killing-1195508168


يــد لحــذف الحســاب في تطــبيق كلــوب هــاوس. بــدلا مــن ذلــك، يتعين علــى المســتخدمين إرســال بر
إلكتروني في الغرض، ولم يقع تحديد المدة التي يستغرقها كلوب هاوس للرد.

تقول سياسة خصوصية التطبيق: “يرجى ملاحظة أننا سنحتاج إلى التحقق من أن لديك السلطة
لحــذف الحســاب”، كمــا تنــص أيضًــا، وعلــى نحــو مثــير للقلــق، علــى أنــه حــتى إذا تمكنــت مــن حــذف
الحساب، “فقد تظل بعض الأنشطة التي قام بها المستخدم قبل الحذف مخزنة من قبلنا ويمكن

مشاركتها مع أطراف ثالثة”.

يقول تطبيق “كلوب هاوس” إنه يحتفظ بالبيانات الشخصية بعد حذف الحساب “طالما أن ذلك
يـة نحتـاج إلى القيـام بذلـك”، مـن بين أسـباب أخـرى. ضروري ومعقـول” وطالمـا أن “لـدينا أعمـالا تجار

من الناحية العملية، يعني ذلك أنه يمكنه الاحتفاظ ببيانات المستخدم الشخصية طالما أراد ذلك.

في قسم الأمان التابع لسياسة الخصوصية الخاصة به، كتب تطبيق “كلوب هاوس” أنه ينفذ تدابير
يــا” لحمايــة البيانــات الشخصــية للمســتخدمين، ولكنــك “تســتخدم الخدمــة علــى “معقولــة تجار
مســؤوليتك الخاصــة … وأنــه لا توجــد عمليــة إرســال للبيانــات عــبر الإنترنــت أو البريــد الإلكــتروني آمنــة
تمامًا”. ويضيف: “نحن لسنا مسؤولين عن التحايل على أي إعدادات خصوصية أو إجراءات أمنية

متضمنة في الخدمة أو مواقع الطرف الثالث”.

قال ويستباي من أمنيستي تيك: “نتوقع أن تتخذ الشركة خطوات لتحديد المخاطر التي تتعرض لها
حرية التعبير وحرية التنظيم، أو انتهاكات حقوق الإنسان المحتملة التي يمكن ربطها بعملياتها، ثم
اتخاذ إجراءات مناسبة لمنع تلك الأضرار، بما في ذلك من خلال استخدام التشفير”. في المقابل، لم ترد

شركة “كلوب هاوس” على طلب التعليق على النتائج الواردة في هذا المقال.



بعد سنة من القيود المفروضة بسبب فيروس كورونا، وفر التطبيق فضاءً للأشخاص الذين يتوقون
إلى التفاعل غير المباشر. وقالت فطافطة إن ذلك قد لبى أيضا حاجة أخرى، وهي “أن يعبر الناس
عن آرائهم لإيجاد روابط أيديولوجية وسياسية واجتماعية”. وأضافت: “بالنسبة لمجتمع الميم، على
سبيل المثال، لا يمكنك التعبير عن نفسك، سواء كان ذلك بصريا أو لفظيا أو جسديا في مكان عام –

أو حتى في بعض الأحيان في دوائر خاصة – في المنطقة. إنها حقيقة مؤسفة ومحزنة”.

يبدو أن الكثيرين يتمتعون بإحساس جديد بالحرية على تطبيق كلوب هاوس، لكن لا ترى فطافطة
أن “هذه الحرية ستستمر لفترة طويلة”. وأضافت: “تنظر الحكومات في المنطقة إلى الإنترنت على أنه

تهديد … إنهم مبتكرون للغاية في إيجاد طرق للسيطرة عليه. وكلوب هاوس ليس استثناء”.

المصدر: ميدل إيست آي
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