
ـــــة “بيغـــــاسوس”: التكنولوجيـــــا الإسرائيليّ
كثر يمة لمن يدفع أ سلعة للتجسس والجر

, يوليو  | كتبه فريق التحرير

في الأعوام العشرة الماضية، طفت على السطح عددٌ من وقائع “التسريب” المهمة، والتي كشفت، في
كلّ مرة، بعضا من الجانب الآخر، غير المرئيّ، أو كما يقال “الكواليس” لكيفية إدارة الأمور، في السلطة

والمال والأمن والعلاقات الخارجية، إقليميا وعالميا.

إلى جانب أمور مثل الطموح الشخصي الفرديّ أو النزعة الأخلاقية التي تدفع إلى إظهار الحقيقة أو
ـــ”الموادّ مفتوحــة المصــدر” والصــحافة ــار؛ فقــد لعبــت مــا تعــرف ب حــبّ المغــامرة والســباحة ضــد التي
“الاسـتقصائية” دورا بـارزا في عـدد ليـس هينـا مـن مراحـل الحصـول علـى، أو نـشر، هـذه التسريبـات،
كثر من % من جملة والتي يقول عنها رجال استخبارات إنها، أيّ الموادّ مفتوحة المصدر، تصل إلى أ
النشـــاط التحليلـــيّ لهـــذه الأجهـــزة المعلوماتيّـــة الـــتي لا تـــترك شـــاردة أو واردة، إلا وقـــامت بحفظهـــا
وتفكيكـها ثمّ محاولة ربطها بموادّ أخرى مشابهة، بغرض تكوين صورة مقاربة للواقع عن موضوع

ما.

أهـم القضايـا الـتي ظهـرت مـؤخرا وتنتمـي إلى هـذا النـوع مـن المعلومـات الحساسـة، كـانت مـا عرفـت
وقــت ظهورهــا بتسريبــات “ويكليكــس”، والــتي كــان بطلهــا شخــص يــدعى “جوليــان أســانغ”، إلى أن
انفرطَ العقد بتسريبات إدوارد سنودن، ووثائق بنما، وصولا إلى رسائل بريد هيلاري كلينتون، والتي
يربط بينها جميعا: الموثوقية العالية، والتفاصيل الدقيقة لمعلومات حساسة في ميادين غير تقليدية،
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مثل الدبلوماسية والأمن والمخابرات وصفقات السلاح والملاذات الضريبية.

غـير أنـه مـن الواضـح، أنـه قـد انضـم في الساعـات الأخـيرة إلى قضايـا التسريبـات تلـك قضيـةٌ جديـدة،
خطيرة، تنتمي إلى مجال “الأمن السايبرانيّ”، ذلك الحقل الرقميّ الجديد الذي بات يشغل اهتماما
ــة الاحتلال “إسرائيــل” ودور برمجيّتهــا ــبرز اســم دول كــبيرا علــى أچنــدة الــدول والحكومــات، حيــث ي
الخبيثـة “بيغـاسوس” في التجسـس علـى نطـاق واسـع مـن الـدول والشخصـيات المرموقـة عالميـا، مـن
كـثر مـن أجـل الحصـول علـى تلـك البرمجيـة، بغـض خلال تقـديم الـدعم التقـنيّ للجهـات الـتي تـدفع أ

النظر عن دوافع وسياقات هذا الاستخدام.

بداية القصة
أبطال القضية الجديدة ليسوا من “الهاكر” أو من ذوي الطموح الشخصي النافذ، وإنما من خبراء
الأمــن الرقمــي والبحــث الاســتقصائيّ في منظمتين دوليّتين مرمــوقتين، همــا منظمــة العفــو الدوليــة
(قسم الأمن الرقميّ) ومؤسسة “Forbidden Story” الاستقصائية غير الهادفة للربح والتي يقع

مقرها في باريس.

ـب نشـاط برمجيـة “بيغـاسوس” الخبيثـة، الـتي تنتجهـا شركـة “إسرائيليـة” عكفـت المنظمتـان علـى تعق
يا للتقاعد من أجل التف أمنية يقوم عليها صفوة رجال الاستخبارات المتقاعدين أو المحُالين اختيار

. وحتى يوليو/ تموز  لأعمال خاصّة، وذلك بدايةً من ظهور تلك البرمجية عام

ما دفع هاتين المنظمتين إلى التركيز على هذه الأداة وهذه الشركة تحديدا، أنه قد سبق إيجادُ دلائل
علـى اسـتخدامها في عـدة دول مـن جهـات مختلفـة ضـدّ نشطـاء وعـاملين في مجـال حقـوق الإنسـان
والمجتمـع المـدنيّ، ومـن ذلـك دلائـل سابقـة علـى اسـتخدامها لتعقـب الصـحفيّ السـعوديّ الـذي جـرى

قتله لاحقا، جمال خاشقچي.

سلم القائمون على التحقيق نتائجه، بما في ذلك أرقام الهواتف المحتمل
اختراقها، إلى  مؤسسة صحافية وإعلامية دولية، منها أرقام هواتف تخصّ

عاملين في هذه المؤسسات بالفعل، مثل الغارديان وسي إن إن ورويترز
وبلومبرغ وواشنطن بوست ونيويورك تايمز وفرانس برس والجزيرة

استطاع التحقيق أن يتوصل إلى نحو  ألف رقم هاتف، تعود معظمها إلى شخصياتٍ تسبب قلقا
ــور علــى أرقــام هواتــف تخــصّ ــا لحكومــاتٍ قمعيــة في عــدة دول، فضلا عــن العث سياســيا واجتماعي

شخصيات رفيعة كرؤوساء دول وحكومات، وعائلات مالكة، ودبلوماسيين، ورجال أمن واقتصاد.

كد من استخدام هذه البرمجية الخبيثة التي تنتجها الشركة ما يقوله التحقيق نصا إنه استطاع التأ



الإسرائيلية من أجل اختراق هواتف بعض الشخصيات التي جرى التعرف عليها، بطريقة أو بأخرى،
في مرحلــة لاحقــة بعــد الوصــول إلى أرقــام الهواتــف، فيمــا يمكــن الجــزم أنّ بقيــة الأرقــام الموجــودة في
كد من نجاحها في اختراق خوادم القائمة موضوعةٌ على دائرة اهتمام عملاء هذه البرمجية؛ دون التأ

هذه الشخصيات، وهو الأمر الذي قد يتطلب فحص هواتفهم للقطع بذلك.

سلم القائمون على التحقيق نتائجه، بما في ذلك أرقام الهواتف المحتمل اختراقها، إلى  مؤسسة
صــحافية وإعلاميــة دوليــة، منهــا أرقــام هواتــف تخــصّ عــاملين في هــذه المؤســسات بالفعــل، مثــل
الغارديان وسي إن إن ورويترز وبلومبرغ وواشنطن بوست ونيويورك تايمز وفرانس برس والجزيرة،

وذلك لنشرها صحافيا يوم الأحد الماضي.

وفقا للنتائج الأولية للتحقيق، فإن العملاء الذين اشتروا هذه البرمجية من الشركة الإسرائيلية من
أجـل التجسـس علـى شخصـيات رفيعـة أو نشطـاء ومعـارضين يقعـون في نطـاق واسـع جغرافيـا علـى
يــن، وفي أوروبــا أذربيجــان مســتوى العــالم، علــى رأســه في الخليــج العــربيّ الســعودية والإمــارات والبحر
والمجر، والهند وكازاخستان في قارة آسيا، إضافة إلى المكسيك في أمريكا الشمالية، والمغرب ورواندا في

أفريقيا.

كيف تعمل البرمجية؟
رصد التحقيق أنّ البرمجية الخبيثة (بيغاسوس) قد طُورت من قبل القائمين عليها خلال الأعوام
الخمســة الماضيــة، بحيــث لا تقتصر طريقــة عبورهــا إلى الهــاتف الشخصي المســتهدف علــى الطريقــة
التقليدية المعروفة باسم “التصيد الاحتياليّ”، والتي تقوم على إرسال رابط اختراق إلى الضحية عبر

رسالة نصية أو رسالة بريد إلكتروني.

وإنمـا طـور القـائمون علـى هـذه البرمجيـة أسـاليب الاخـتراق كي تشمـل أيضـا إلى جـانب تلـك الطريقـة
التقليديـة الـتي قـد تُجـدي مـع ضحايـا معينين، طريقـةً تعتمـد علـى اسـتغلال “الثغـرات” الموجـودة في
أنظمـة تشغيـل هواتـف أندرويـد وآبـل، والـتي يُفـترض أن الشركـات المصـنعة لهـذه الأنظمـة تسـعى إلى
يــة، وقــد عُرفــت هــذه الطريقــة باســم “الهجــوم تلافيهــا بصــورة مســتمرة مــن خلال التحــديثات الدور

.(Zero Click – Zero Day) ”دون انتظار

يادة فرص احتمالية اختراق بالإضافة إلى ذلك، طورت الشركة “الإسرائيلية” طرقا مكملة لضمان ز
الهـاتف المسـتهدف بنجـاح، وذلـك مـن خلال إمكـان حقـن البرمجيـة الخبيثـة إلى هـاتف الضحيـة مـن
خلال “جهاز لاسلكي” يوضع بالقرب من هاتف الهدف، أو حتى يدويا حال نجح أحد الأشخاص في

التعامل مع ذلك الهاتف المطلوب مباشرة.

بمجرد أن يتم الاختراق بنجاح، فإن البرمجية تنجح في التحكم في هاتف
الضحية بشكل شبه كامل



ومع التركيز على تنويع طرق اختراق هواتف الضحايا، فإن القائمين على البرمجية دخلوا أيضا إلى
حيز استخدام تطبيقات المراسلة المشهورة، مثل واتساب، كأدوات، يمكن من خلال اختراقها العبور
إلى هواتــف الضحايــا، دون النقــر علــى أي رابــط، فقــط تأتيــكَ مكالمــةٌ هاتفيــة مــن رقــم غــير معلــوم في
“واتساب”، وبمجرد نجاح البرمجية في عمل تلك المكالمة، يكون هاتفك قد تعرض للاختراق، حتى لو
لم ترد على الاتصال، أو كما تقول الغارديان:”يفضلون الآن الهجمات التي لا تتطلب إرسال روابط بما

كثر تعقيدا”. يجعل الأمور أ

وبمجرد أن يتم الاختراق بنجاح، فإن البرمجية تنجح في التحكم في هاتف الضحية بشكل شبه كامل،
على سبيل المثال، يستطيع “بيغاسوس” النفاذ إلى الرسائل الخاصة، وتسجيل المكالمات الشخصية
عــبر الميكروفــون، وفتــح الكــاميرا، وتعقــب ســجلّ تنقلات صــاحب الهــاتف، ومعرفــة الأشخــاص الذيــن

التقى بهم.

الأدهـى أن هـذه البرمجيـة، باسـتثناء مـؤشرات بسـيطة يمكـن لطبقـة محـدودة مـن المحـترفين تتبعهـا،
فإنها تستخدم حيلاً كثيرة كي لا يتمكن خبراء الأمن الرقمي من تعقبها، مثل استهداف الذاكرة المؤقتة
بـدلا مـن القـرص الصـلب، حـتى يـزول أي أثـر للاخـتراق بمجـرد غلـق الهـاتف، وهـو مـا يجعلـه “أقـوى

برنامج تجسس أنتجته شركةٌ خاصة”، كما وصفته الغارديان.

ما علاقة خاشقچي؟
لم يكــن البحــث وراء علاقــة البرمجيــة الخبيثــة بعمليــة اغتيــال الصــحفي الســعودي جمــال خــاشقچي
كتوبر/ تشرين  دافعا أساسيا وراء إجراء ذلك التحقيق من داخل قنصلية بلاده في إسطنبول أ
كــد قبــل صــناعه، ولكــن تحليلا تاليــا لبيانــات أرقــام بعــض الهواتــف الموجــودة في القائمــة كشــف، أو أ

بالأحرى، وجود علاقة بين تلك البرمجية وعملية الاغتيال.

وفقا للبحث الاستقصائيّ فقد سلط عملاء لهذا المنتج هذه البرمجية على مجموعة من الأشخاص
ذوي القرابة الشديدة بالضحية، في نطاق جغرافيّ من الولايات المتحدة الأمريكية إلى تركيا، قبل عملية
التخلص منه، فيما يبدو أنها مساع مستمرة لعدة أعوام للتجسس عليه وتتبعهِ، هو ودائرته المقربة،

قبل وبعد اغتياله.

وضاح خنفر، مدير عام شبكة الجزيرة سابقا وأحد أصدقاء الصحفي المغدور
وواحد ممن وجدت أرقام هواتفهم في قائمة المخترَقين، علق على تلك التقارير

قائلا إنه شعر أن هاتفه، أو هاتف السيدة چنكيز، خطيبة جمال، قد تعرض
للاختراق، بعد اغتيال جمال خاشقچي

من بين المقربين من خاشقچي الذين وجدت أرقام هواتفهم في قائمة الـ ألف، زوجته، مضيفة



الطيران المصرية حنان العتر، والتي جرت محاولة اختراق هاتفها الذي يعمل بنظام “أندرويد” مرتين
قبـــل اغتيـــال الصـــحفي الســـعودي، إحـــداهما في نـــوفمبر/ تشريـــن ، أي قبـــل نحـــو عـــام مـــن
يـل/ نيسـان ، وذلـك عـبر التقنيـة الأولى المعروفـة بــ”التصيد الاحتيـالي، الجريمـة، والأخـرى في أبر
بالإضافة إلى خطيبته، التي اخترُق هاتفها “iOS” لأول مرة، وفقا للبحث، بعد  أيام من اغتياله،

وما لا يقلّ عن  مرات في أيام لاحقة؛ دون معرفة البيانات المسروقة من تلك الهواتف.

ولكــن وضــاح خنفــر، مــدير عــام شبكــة الجــزيرة سابقــا وأحــد أصــدقاء الصــحفي المغــدور وواحــد ممــن
ير قائلا إنه شعر أن هاتفه، أو هاتف وجدت أرقام هواتفهم في قائمة المخترَقين، علق على تلك التقار
السيدة چنكيز، خطيبة جمال، قد تعرض للاختراق، بعد اغتيال جمال خاشقچي، وذلك استنادا إلى

معاينة تسريب رسائل خاصة دارت بينهما حول اختفائه بعد دخول القنصلية السعودية.

ليس معلوما ما إذا كان هاتف خاشقچي نفسه قد تعرض للاختراق أم لا؛ ولكن المؤكد أنه قد تركه
لخطيبتـه قبـل الولـوج داخـل القنصـلية السـعودية، والـتي سـلمته بـدورها إلى السـلطات التركيـة، الـتي

قامت بالتحفظ عليه في إطار التحقيقات.

كيــدا لمــا ورد في التحقيــق عــن تعــرض عــدد مــن الشخصــيات التركيــة الرفيعــة إلى محاولــة الاخــتراق تأ
باســتخدام هــذه البرمجيــة عقــب اغتيــال خــاشقچي، مثــل الصــحفي تــوران كشلاكچــي والمــدعي العــام
التركيّ عرفان فيدان؛ فإن ياسين أقطاي، مستشار الرئيس التركي رجب أردوغان، وأحد المدرجة أرقام
هواتفهم في قوائم محاولات الاختراق، قال إن السلطات التركية قد أبلغته بالفعل بمحاولة أحدهم،
لم تحــدده، اخــتراق هــاتفه الجديــد مــن طــراز “أبــل”، ناصــحةً إيــاه، علــى ضــوء ذلــك، باســتبدال هــذا

الهاتف بآخر جديد، ضمن سلسلة توصيات تهدف لحماية أمانه الشخصي.

اللافــت هنــا فيمــا يخــصّ تفاصــيل اغتيــال خــاشقچي، أنــه بــالرغم مــن توقــف الســلطات التركيــة عــن
الإدلاء بأي مستجدات في التحقيق لأسباب كثيرة، سياسية تخص العلاقات السعودية التركية، وتقنية
تخصّ مباشرة القضاء السعوديّ محاكمة وإدانة بعض المتورطين في الحادث، وعُرفية ترتبط بتخلي
أولياء الدمّ، أبناء الضحية، عن متابعة القضية؛ فإن أطرافا أخرى، بخلاف السلطات التركية والجهات
المعنية في الأمم المتحدة، لازالت تكشف مستجدات في القضية، بالاستعانة بالأدوات مفتوحة المصدر

والصحافة الاستقصائية.

فقبل ما كشفه تحقيق “فوربايدن ستوري” ومنظمة العفو الدولية بمدة وجيزة، أزاح النقابَ تحقيقٌ
لموقــع “يــاهو نيــوز” الأمريــكي عــن تفاصــيل ترجــح احتماليــة ضلــوع النظــام المصري في عمليــة الاغتيــال
البشعة، من زاوية تدريب فريق الاغتيال السعودي (فرقة النمر) على يد عناصر أمنية مصرية، ومرور
الطائرة السعودية على الأجواء المصرية قبل أن تحطّ في تركيا، من أجل الحصول على موادّ كيميائية
ذات وظيفة مخدرة، ما دفع منظمات حقوقية إلى مطالبة الكونغرس الأمريكيّ بفتح هذا الموضوع
يارة مدير المخابرات العامة المصرية، عباس كامل، إلى واشنطن مؤخرا. مع المسؤولين المصريين، خلال ز



الدور المغربي
كمـا ذكرنـا نقلا عـن التحقيـق، فـإن عـددا مـن الـدول العربيـة ضالعـةٌ في اسـتخدام هـذه البرمجيـة ضـد
يــن والمغــرب، كمــا أنّ عــددا مــن الــدول العربيــة وقــع عنــاصر مختلفــة، كالســعوديةّ والإمــارات والبحر
مسؤولوها تحت سطوة هذه الأداة المتطورة، مثل العراق، التي وجد رقم هاتف رئيسها برهم صالح

ضمن قوائم المرصودين، ورئيس الوزراء المصري مصطفى مدبولي.

إلا أن ما أثار انتباهنا خلال قراءة التحقيق وربطه بتحقيقات أخرى سابقة، هو الدور المغربي المتشعّب
،في استخدام هذه الأداة “الإسرائيلية” على نطاق واسع ضدّ أهداف مختلفة، في الداخل والخا

بعضها قد تثير أزمات دبلوماسية للبلاد.

فوفقاً للبحث، فإن الرئيس الفرنسيّ إيمانويل ماكرون كان ضحيةً لمحاولة الاختراق، لا يُعلم نجاحها
من عدمه، ولكن مِن مَن؟ من جهاز أمني حكومي تابع للدولة المغربية كما تقول نصا وسائل الإعلام
الفرنسية، وهو ما دفع الرئاسة الفرنسية إلى اعتبار أنّ “هذا الأمر، سيكون له تداعيات خطيرة، حال

ثبتت صحته”.

يقول لوران ريشار مدير منظمة “Forbidden Story” شرحا لهذا الأمر:”وجدنا رقم هاتف ماكرون
ضمن الأرقام التي تسعى البرمجية عبر زبائنها (في المغرب) إلى اختراقها، لكننا، بالطبع، لم نتمكن من
إجـراء تحقيـق تقـنيّ مبـاشر علـى هـاتف الرئيـس الفـرنسي، مـا يعـني أنّ هـذا لا يؤكـد لنـا مـا إذا كـان قـد
تعــرض للتجســس أم لا، ولكــن ســواء قــد تعــرض لذلــك مــن عــدمه؛ فــإن المؤكــد أن هنــاك اهتمامــا

بذلك”.

وكان الخبير الرقمي المصريّ ضمن فريق عمل منظمة العفو الدولية، رامي رؤوف، قد علق على هذه
ير التي تتحدث عن الدور المغربي في استخدام هذه البرمجية كاشفا أنه عمل ضمن فريق تقني التقار
تابع للمنظمة، نجح، عام ، في الكشف عن خيوط استخدام النظام المغربي لهذه البرمجية من

أجل استهداف مدافعين عن حقوق الإنسان.

وفقــا لمــا كشفــه رامــي وفريقــه في التحقيــق، فــإنّ “المعطــي المنجــب” الناشــط المغــربي في مجــال حقــوق
الإنسان قد تعرض، وغيره، إلى محاولات اختراق، بالطريقة التقليدية التي تقوم على إرسال روابط
ملوثــة مــن خلال عنــاوين عــن “تحــديثات تضيــف إمكانــات جديــدة في تطــبيق تروكــولر”، و”فضيحــة
أخلاقية داخل مقهى”، و”عريضة التوقيع على اعتبار القدس عاصمة فلسطين”، و”تحميل كتاب

ترامب باللغة العربية”.

كما اعتمد الزبون المغربي في حقن شبكات المحمول الخاصة بالنشطاء المستهدفين بالبرمجيّة الخبيثة،
وفقا للتحقيق، على “اختطاف عنصر مارق لطلب البحث في محرك ياهو وإرساله إلى خادم الهجوم،

كي يقوم ذلك الخادم بالرد بدلا من ياهو، وإعادة توجيه هاتف الضحية إلى رابط الهجوم”.



التداعيات والنتائج
ــة المنتجــة ــة واســعة للشرك ــات حقوقي ــار في الهشيــم، ومطالب بعــد نــشر هــذا التحقيــق وانتشــاره كالن
ــة بوقــف التعــاون مــع الحكومــات والأنظمــة غــير المضمــون طــرق اســتخدامها، قــالت شركــة للبرمجيّ
“NSO” إن أدواتهـا الرقميـة لا تبـاع إلا إلى جهـات موثوقـة، مثـل أجهـزة المخـابرات الحكوميـة ووكـالات

إنفاذ القانون، لمنع الجرائم ومكافحة الإرهاب.

كيد على هذه المبدأ وكما نفتِ الشركة من قبل أي علاقة لها بحادث اغتيال خاشقچي، عاودت التأ
قائلة:”إن تقنياتـنا لم تكن مرتبطة بأي شكل من الأشكال بالقتل الشنيع لخاشقچي”، وقد أفادت
وسائل إعلام دولية بأنّ الشركة العبرية سوف توكل مكتب محاماة بريطاني مشهور، على صلة بعائلة
توني بلير، من أجل الدفاع عنها إزاء هذه الحملة التي وصفتها الشركة، كما وصفها قادة عسكريون
ية، هناك الكثير من سابقون في جيش الاحتلال، مثل يائير غولان بأنها “ادعاءات زائفة لأغراض تجار

الشركات الأخرى تبيع برمجيات مشابهة”.

مع إقرار كلاوديو غوارنيري مدير المختبر التقنيّ لمنظمة لعفو الدولية بصعوبة كبح
مثل الهجمات، فإن التوصيات التقليدية، وفقا لخبراء رقميين، قد تقلل من

فرص حدوث هذه الاختراقات، مثل الابتعاد عن الروابط المشبوهة

ــر الصــحة العــبري ورئيــس حــزب ي مــن المفــترض أن يحــدث مــا يشبــه “الاســتجواب” في لقــاء بين وز
ير الدفاع بيني غانتس من “ميرتس” الذي يعد جزءا من الائتلاف الحاكم حاليا من جهة، وبين وز
جهة أخرى، اليوم الخميس، بخصوص هذه الاتهامات، نظرا لكون الشركة مرخصةً من وزارة الدفاع،
وذلــك بعــد منــاداة أصــوات حزبيــة داخليــة بمــا أســموه:”وقف بيــع أســلحة محرمــة إلى دول غــير

ديمقراطية”.

فيما يخصّ الاستنتاجات، فإنّ أنييس كالامار، المسؤولة السابقة عن متابعة ملف التحقيق في اغتيال
خاشقچي بالأمم المتحدة سابقا والأمين العام الحالي لمنظمة العفو الدولية، قد رجحت، أن تساهم
يــد مــن المعلومــات الــتي خلصــت إليهــا تحقيقاتهــا مــن زاويــة الســلطات التركيــة، في الكشــف عــن مز
موضوع التحقيق؛ وذلك بعد كشف الجهات المعدة للتحقيق نيتها الإفصاحَ عن مزيد من هويات

أصحاب أرقام الهواتف خلال الأيام المقبلة.

لم يكــن خــاشقچي وحــده الــذي تســببت هــذه البرمجيــات في المساعــدة علــى التخلــص منــه، فوفقــاً
للتحقيق، فقد عُثرَ، من بين أرقام الهواتف، على رقم ناشط معارض للسلطات المكسيكية، توفيَ في
جريمــة قتــل داخــل مقــر لغســيل الســيارات، دون العثــور علــى هــاتفه الشخصي، الــذي يُفــترضُ أنــه

تعرض للاختراق.



وفقا لكتاب وصحافيين، فإن هذه القضية تسلط الضوء على عدة موضوعات متشابكة، من بينها:
دور مجتمــع اســتخبارات دولــة الاحتلال بعــد التقاعــد، وماهيــة التقنيــة الــتي يــروج الاحتلال إلى إمكــان
مشاركتهــا مــع الــدول الأخــرى، وتطــور أدوات تتبــع الأنظمــة العربيــة لخصومهــا السياســيين، وذلــك
يــارته الأخــيرة إلى واشنطــن الحصــول بــالأخصّ بعــدما طلــب مــدير المخــابرات المصري عبــاس كامــل في ز

على برمجيات متطورة تحت لافتة:”المساعدة في الحرب على الإرهاب”.

ومع إقرار كلاوديو غوارنيري مدير المختبر التقنيّ لمنظمة لعفو الدولية بصعوبة كبح مثل الهجمات، فإن
التوصيات التقليدية، وفقا لخبراء رقميين، قد تقلل من فرص حدوث هذه الاختراقات، مثل الابتعاد
عن الروابط المشبوهة، والتحديث المستمر لنظم التشغيل وتطبيقات الهاتف، واستبدال الهاتف بآخر

مختلف، حال التشكك في إمكان تسريب معلومات مهمة منه عبر اختراق خارجيّ.
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