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ــة، وهــي شركــة يقــول بيــم دونكــيرز المؤســس المشــارك والرئيــس التنفيــذي لشركــة “أرمــا” السويسري
تكنولوجية تنتج أجهزة اتصال فائقة الأمان، إنه “يبدو أن الناس لا يستوعبون أن الأمن والهواتف

الذكية أمران لا يمكن أن يجتمعا معا”.

يحرص دونكيرز باستمرار على تحذير الناس من الثغرات الأمنية المحتملة في هواتفهم الذكية، ويشبّه
الهــاتف الــذكي بخليــة النحــل، حيــث “تطــير أطــراف ثالثــة إلى الــداخل والخــا، للمراقبــة وإســاءة
استخدام بياناتك التي تُجمع من خلال أجهزة الاستشعار”، ويؤكد أنه لا يمكن أبدا تحويل “الهاتف

الذكي إلى جهاز اتصالات آمن”.

يــة في الآونــة الأخــيرة مخــاوف دونكــيرز بشــأن أوجــه القصــور في ير الإخبار دعمــت سلســلة مــن التقــار
الخصوصية والأمان بالنسبة للهواتف الذكية، وأبرزها الكشف عن برنامج التجسس “بيغاسوس”،

وهو برنامج تابع لمجموعة “إن إس أو” الإسرائيلية.
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في شهر تموز/ يوليو، تبينّ أنه يمكن تثبيت برامج “بيغاسوس” على أجهزة “آيفون” و”أندرويد”، مما
يســمح للمخــترقين باســتخراج الرسائــل والصــور ورسائــل البريــد الإلكــتروني وتســجيل المكالمــات، وحــتى

تشغيل الميكروفونات والكاميرات سرا.

كانت القدرة على اختراق الهواتف عن بُعد في يوم من الأيام أمرا لا يمكن أن تفعله سوى قلة من
الــدول. ولكــن التكنولوجيــا تطــورت بسرعــة كــبيرة وأصــبحت تقنيــات التجســس والمراقبــة المتطــورة في

متناول العديد من الدول، وحتى الأفراد والمجموعات الصغيرة.

جراء هذه المخاوف، تزايد اهتمام المستهلكين بالمنتجات التي توفر المزيد من الخصوصية والأمان، بدءا
مــن الهواتــف الذكيــة المشفــرة، وصــولا إلى البــدائل الموجهــة لتــوفير الخصوصــية في محركــات البحــث

والخرائط عبر الإنترنت.

وقد أظهر استطلاع أجراه مركز “بيو” للأبحاث أن  بالمئة من الأمريكيين أفادوا بأنهم يشعرون أنه
يتـم تعقبهـم أثنـاء اسـتخدام هـواتفهم مـن قبـل المعلنين أو شركـات التكنولوجيـا أو الشركـات الأخـرى.
بالإضافـة إلى ذلـك، يعتقـد حـوالي نصـف المشـاركين في اسـتطلاعات الـرأي الـتي أجراهـا مركـز “بيـو” أن

الحكومة تتعقب معظم أنشطتهم على الإنترنت.

ويقول لاري بانغ، رئيس تطوير الأعمال في شركة “إيوتكس” التي تنتج كاميرا أمنية مصممة للحفاظ
علــى خصوصــية البيانــات: “نطــالع الكثــير مــن الأخبــار حــول اخــتراق البيانــات وعمليــات التجســس
الأخرى. نحن ندرك باستمرار أن الشركات والحكومات التي وعدت بحمايتنا، تقوم في الواقع بأنشطة

خفية لخدمة مصالحها”.

رغم أن مبيعاتها تطورت بشكل كبير قبل سنة ، يقول آرون زار، مؤسس



شركة “سايلنت بوكيت” إن المبيعات ارتفعت مؤخرا بسبب المخاوف بشأن تتبع
جهات الاتصال أثناء جائحة كوفيد.

يـد مـن الأجهـزة المحمولـة “فائقـة الأمـان”. علـى دفعـت هـذه المخـاوف شركـات التكنولوجيـا إلى بيـع المز
سبيــل المثــال، تــبيع شركــة “بتيــوم” الفنلنديــة هاتفــا يتضمــن ميزة خصوصــية تقــوم علــى تعطيــل

الميكروفونات والكاميرا والبلوتوث.

ومــع ذلــك، يحــذر تــيرو ســافولاينن، نــائب رئيــس شركــة “بتيــوم”، مــن أن الجهــاز المحمــول ليــس آمــن
تمامــا، مشــيرا إلى أنــه “حــتى إذا كــان لــديك هــاتف آمــن، فهــذا لا يعــني أنــك بأمــان إذا لم تتعلــم كيفيــة

استخدامه”.

على سبيل المثال، يقول سافولاينن إن المبالغة في منح التطبيقات تصريح الوصول إلى جهازك يمكن
أن يعرضــك لخطــر الاخــتراق، ويضيــف أن الأمــر ينطبــق علــى امتلاك حســاب “غوغــل” غــير آمــن مــن

شأنه أن يمنح قراصنة الإنترنت إمكانية الوصول إلى بياناتك.

تنتج شركة “سايلنت بوكيت”، ومقرها الولايات المتحدة، مجموعة من المنتجات، بما في ذلك المحافظ
كمـام الكمـبيوتر المحمـول وحقـائب السـفر المصـممة لإخفـاء الأجهـزة وحجـب إشـارات التعـرف علـى وأ

التردد اللاسلكي وتحديد الهوية بموجات الراديو.

ورغم أن مبيعاتها تطورت بشكل كبير قبل سنة ، يقول آرون زار، مؤسس الشركة إن المبيعات
ارتفعت مؤخرا بسبب المخاوف بشأن تتبع جهات الاتصال أثناء جائحة كوفيد.

ليسـت كـل منتجـات حمايـة الخصوصـية في السـوق أجهـزة ماديـة. علـى سبيـل المثـال، هنـاك “زايـن”،



والــذي يُعــرف بأنــه “متصــفح يحمــي الخصوصــية” عــبر الإنترنــت. وتقــول الشركــة المنتجــة إن “زايــن”
يسمح باستخدام محركات البحث على غرار “غوغل” دون تحديد الهوية أو تخزين البيانات.

حتى الآن، قام بتنزيله نحو  ألف مستخدم، معظمهم من الولايات المتحدة، تليها المملكة المتحدة
وألمانيـــا وهولنـــدا وروســـيا. ويوضـــح الـــدكتور مايكـــل هـــوث، رئيـــس قســـم الحوســـبة في كليـــة لنـــدن
يــة والشريــك المؤســس لشركــة “زايــن” أن “التطبيقــات والمحركــات ترصــد كــل مــا يفعلــه الإمبراطور

المستخدم عند البحث عبر الإنترنت”.

ويضيف أن “هذا الأمر واضح بشكل خاص في تطبيقات مثل تيك توك، حيث يكون تفاعل شخص
أو اثنين كافيا لمعرفة المستخدم جيدا بما يكفي لمدّه بمقاطع الفيديو التي يحبها. وهذا المستوى من
يتنــا التتبــع والتحليــل التنبــؤي والنمذجــة الســلوكية يتحــدى إحساســنا بالســيطرة والاســتقلالية وحر

الفعلية”.

يقـــول الشريـــك المؤســـس والرئيـــس التنفيـــذي لشركـــة “زايـــن”، ليـــف نيســـن لانـــدبيك، إن مطـــالب
الخصوصية تتحول بسرعة إلى “حركة عالمية”، مشيرا إلى أن “النقاش حول الخصوصية الرقمية غالبا

ما يركز على ما هو غير ممكن، وفي بعض الأحيان يصل إلى طريق مسدود”.

ويضيف: “الخطاب السائد يعتبر الخصوصية والتكنولوجيا خطين متوازيين لا يلتقيان أبدا، لكن لا
يجــب أن يكــون الأمــر كذلــك. يمكــن للتكنولوجيــا المتقدمــة أن تحمــي خصوصــيتك الرقميــة وتمنحنــا

استقلاليتنا”.
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