
تزايــد مســتمر في نســب اطلاع الحكومــات
على بياناتك الخاصة

, نوفمبر  | كتبه نون بوست

كشــف موقــع فيــس بــوك للتواصــل الاجتمــاعي علــى الإنترنــت أن عــدد الطلبــات المقدمــة مــن قبــل
الحكومات للاطلاع على معلومات عن المستخدمين ارتفعت بنحو الربع في النصف الأول من العام

. مقارنة بالنصف الثاني من عام 

وقال فيس بوك في تدوينة نشرت على شبكة الإنترنت إن حكومات من مختلف أنحاء العالم قدمت
خلال الشهـــــور الســـــتة الأولى مـــــن  حـــــوالي  طلبًـــــا للاطلاع علـــــى بيانـــــات تخـــــص
المسـتخدمين، مشـيرًا إلى أن البيانـات الخاضعـة لقيـود بسـبب قـوانين محليـة ارتفعـت بنحـو  بالمئـة
مقارنة بالسابق، كما قالت إدارة الموقع: “نتابع بنشاط استئنافًا أمام محاكم أعلى درجة لإبطال هذه

الطلبات الضخمة وإجبار الحكومات على إعادة البيانات التي حصلت عليها”.

ــة ــات الحكومي ــادة في عــدد الطلب ي ــاضي عــن ز ــول الم ــذكر أن شركــة جوجــل أعلنــت في ســبتمبر/ أيل وي
للحصـول علـى بيانـات خاصـة بالمسـتخدمين قـدرت بحـوالي  بالمئـة خلال النصـف الأول مـن العـام
يادة قدرها  في المئة في الأعوام الخمسة الأخيرة في عدد الطلبات التي الجاري، مشيرة إلى وجود ز

تقدمت بها حكومات في أرجاء العالم للاطلاع على بيانات مستخدمين في “تحقيقات جنائية”.
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ورغـم تطـرق الكثـير مـن الجهـات للحـديث عـن مـدى قـدرة شركـات الإنترنـت علـى التحفـظ علـى سريـة
المعلومات الشخصية التي تحصل عيها من عند مستخدمي الإنترنت، فإن الحديث عنها تزايد بشكل
كــبير في الســنة الأخــيرة بعــد أن قــام إدوارد ســنودن، العميــل الســابق لوكالــة الأمــن القــومي، بتسريــب
وثائق سرية كشفت عن برنامج تجسس تستخدمه وكالة الأمن القومي الأمريكي لمراقبة كل البيانات
الإلكترونية عبر الإنترنت وعبر شبكات الاتصال المختلفة، وذلك بالشراكة مع كبريات شركات الإنترنت في

الولايات المتحدة الأمريكية.

ورغم التزامها الأخلاقي لمستخدميها بالتحفظ على معلوماتهم وبياناتهم الخاصة، تجد شركات التقنية
نفسها مجبرة على التعاون بشكل مطلق مع السلطات الأمريكية وبشكل أقل مع باقي الحكومات.

تجربة موقع لافابيت:

ينــص القــانون الأمريــكي علــى إلزاميــة تعــاون كــل شركــات التقنيــة مــع الســلطات الأمريكيــة، وإلزاميــة
تقـديمها للمعلومـات الـتي تطلـب مـن قبـل السـلطات الأمريكيـة عـبر أوامـر قضائيـة سريـة يمنـع علـى

متلقيها (شركات أو أفراد) أن يتحدثوا عنها في العلن.

وقد تم الكشف عن هذا الإجراء القانوني عبر موقع لافابيت لخدمات البريد الإلكتروني الذي يعتمد
آليــة تشفــير شديــدة التعقيــد والحمايــة يشهــد خــبراء التشفــير والحمايــة علــى الإنترنــت بأنهــا تمنــع أي
طرف ثان بعد المستخدم من الاطلاع على مضمون الرسائل بما في ذلك صاحب الموقع، حيث أعلن
الموقع عن تعليقه لخدماته وانتظاره لنتائج القضية التي رفعها للقضاء الأمريكي للاعتراض على طلب

من وكالة الأمن القومي للكشف عن محتوى بعض الرسائل.

ورغــم حصــول الموقــع علــى دعــم قــوي مــن بعــض وسائــل الإعلام ومــن قبــل نــواب في الكــونغرس
الأمريــكي، قــرر القضــاء الأمريــكي أن مــن حــق الوكالــة الحصــول علــى المعلومــات المطلوبــة وأن امتنــاع

الموقع عن فعل ذلك سيجعله عرضة للملاحقة القانونية.

الحكومات من جهة، وأصحاب المال من جهة أخرى:

ير نشرت عبر كبريات المؤسسات المهتمة بهذا الشأن، أن معظم شركات التقنية والإنترنت أثبتت تقار
تجمـع بيانـات عملائهـا وتسـتخدمها لصالـح منفعـة تلـك الشركـات خاصـة في الدعايـة والإعلان، حيـث
يستخدم جوجل خدماته التعليمية لمعرفة العديد من المعلومات بخصوص ما يكتبه المستخدمون،
كما أن البريد الإلكتروني جي ميل ينسخ كل الرسائل الإلكترونية الواردة والصادرة في خوادم الشركة

مما يتيح لها الاستفادة من محتواها.

يكا تلاحق كل شيء: أمر

بينما يعتقد البعض أن الشركات العاملة خارجة أمريكا قد تكون متحررة من قيود القانون الأمريكي
كثر حصانة، كشفت أدلة جديدة على أن حصول وكالة الأمن وبالتالي تكون المعلومات المخزنة لديها أ
القـومي علـى المعلومـات الإلكترونيـة لا يكـون عـبر الأوامـر القضائيـة فقـط، وإنمـا بأسـاليب أخـرى تفتقـد



لأي وا أخلاقي وتخترق خصوصيات المستخدمين في كل أنحاء العالم.

فقبل أشهر أشارت صحيفة الغارديان إلى أن وكالة الأمن القومي الأميركية ونظيرتها البريطانية (التي
تُســمى بمركــز الاتصــالات الحكوميــة) تمكنتــا عــبر شراكــات سريــة مــع شركــات التكنولوجيــا وخــدمات
ــواب ــة، تُعــرف باســم “الأب ي ــات التشفــير التجار ــة في برمجي الإنترنــت، مــن إدخــال نقــاط ضعــف سري

الخلفية” للحصول على المعلومات.

يبتــوم”، وهــي مكتبــة إلكترونيــة أنُشئــت بواســطة الولايــات المتحــدة وتعــد في حين كشفــت مكتبــة “كر
كتوبر  أن وكالة الاستخبارات الأمريكية تجسست مستودعًا للوثائق والمواد السرية، في شهر أ
ير أخــرى عــن تجســس كــثر مــن ٧.٨ مليــار مكالمــة هاتفيــة في الســعودية فقــط، وتحــدثت تقــار علــى أ

الأمريكيين على أصدقائهم في فرنسا وألمانيا.

وفي شهر مارس/ آذار الماضي، اتصل مارك زوكرب، مؤسس موقع فيسبوك، بالرئيس الأمريكي باراك
أوبامــا منتقــدًا إدارتــه في تعاملهــا مــع الملــف وفي اســتخدام وكالــة الأمــن القــومي لصــفحات فيســبوك

مزورة لخداع المستخدمين وإصابة حواسيبهم بفيروسات.
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