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حظرت شركة فيسبوك سبع شركات “مراقبة إلكترونية” على منصاتها وسترسل إخطارات تحذيرية
إلى حوالي  ألف مستخدم تعتقد الشركة أنهم كانوا مستهدفين من قبل برامج خبيثة، وذلك بعد

تحقيق استمر لأشهر في صناعة “المرتزقة الإلكترونية”.

صرحــت شركــة التكنولوجيــا يــوم الخميــس المــاضي أن تحقيقهــا كشــف تفاصــيل جديــدة حــول كيفيــة
تمكين شركــات المراقبــة عملاءهــا مــن اســتهداف الأشخــاص “بشكــل عشــوائي” عــبر الإنترنــت لجمــع

معلومات استخباراتية عنهم واستغلالهم – وفي نهاية المطاف تعريض أجهزتهم للخطر.

ومن بين شركات المراقبة التي حددتها فيسبوك في تحقيقها وحظرتها من منصاتها:

– بلاك كيــوب، وهــي شركــة إسرائيليــة اكتســبت ســمعة ســيئة بعــد أن تــبين أن قطــب الإعلام المخــزي
والمــدان بجرائــم جنســية هــارفي وينشتــاين قــد وظفهــا لاســتهداف النســاء اللــواتي اتهّمنــه بارتكــاب

انتهاكات جنسية في حقهن، وقد رفضت بلاك كيوب مزاعم فيسبوك بشأن أنشطتها.

كوب ويبز، شركة إسرائيلية أخرى قال فيسبوك إنها مكنت عملاءها من استخدام مواقع الويب  –
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العامة والإنترنت المظلمة لخداع الأشخاص المستهدفين  ودفعهم للكشف عن معلومات شخصية.
وحسب ما ورد، توفر الشركة خدماتها لعملاء من الولايات المتحدة، بما في ذلك قسم شرطة محلي

في هارتفورد، كونيتيكت.

– ســايتروكس، وهــي شركــة يقــع مقرهــا في شمــال مقــدونيا اتهمتهــا فيســبوك بتمكين عملائهــا مــن
استهداف المستخدمين بحملات تصيد احتيالي خبيثة.

ــدًا في يــأتي التحقيــق الــذي أجرتــه شركــة فيســبوك في وقــت تــواجه فيــه الشركــة نفســها تــدقيقًا شدي
واشنطن ومن قبل العديد من البلدان في العالم، لاسيما بعد الاتهامات التي وُجهت لها من قبل عالمة

البيانات فرانسيس هوغن بأنها ساهمت في انتشار خطاب الكراهية والمعلومات المضللة.

مــع ذلــك، يكتسي تحقيــق فيســبوك أهميــة لأنــه يكشــف عــن تفاصــيل جديــدة حــول الطريقــة الــتي
تســتخدم بهــا شركــات صــناعة المراقبــة مواقــع التواصــل الاجتمــاعي – مثــل فيســبوك وإنســتغرام –

لإنشاء حسابات مزيفة لخداع أهدافهم والتستر على أنشطتهم الخاصة.

بينمـــا تـــدعي العديـــد مـــن الشركـــات توظيـــف خـــدماتها لاســـتهداف المجـــرمين والإرهـــابيين، صرحـــت
ــت عملاءهــا “بانتظــام” مــن اســتهداف الصــحفيين والمعــارضين ــأن هــذه الصــناعة مكنّ فيســبوك ب

ومنتقدي الأنظمة الاستبدادية وناشطي حقوق الإنسان وعائلاتهم.

حيال هذا الشأن، قالت شركة فيسبوك: “نأمل المساهمة في تحقيق فهم أوسع للأضرار التي تسببها
يـد مـن الخطـوات هـذه الصـناعة في جميـع أنحـاء العـالم، وحـثّ الحكومـات الديمقراطيـة إلى اتخـاذ مز
للمساعـــدة في حمايـــة الأشخـــاص وفـــرض الرقابـــة علـــى مـــوردّي برامـــج التجســـس في كـــل مكـــان”.
وأضافت الشركة أنها لم تكتف بإزالة الحسابات المزيفة لهذه الشركات من منصاتها، بل أصدرت أيضًا

أوامر تضمن عدم عودتها إلى العمل على منصاتها.

كدت شركة فيسبوك أن الـ  ألف مستخدم الذين تم إخطارهم لم يتعرضوا جميعهم للاختراق، أ
وإنمــا تعتقــد أنهــم كــانوا مســتهدفين ببرامــج خبيثــة. كمــا أشــارت إلى الجــدل الإعلامــي الــذي أثــارته في
الآونــة الأخــيرة مجموعــة “إن إس أو” الإسرائيليــة المتخصــصة في صــناعة برامــج التجســس والمتورطــة
ـــ”مــشروع بيغــاسوس“- وهــو تحقيــق أجرتــه صــحيفة الغارديــان البريطانيــة ووسائــل فيمــا يســمى ب
إعلامية أخرى – والتي أدرجتها إدارة بايدن مؤخرًا على القائمة السوداء. وقد رفعت شركة واتساب،
المملوكــة لشركــة ميتــا، دعــوى قضائيــة ضــد مجموعــة إن إس أو في  وكــانت مــن أبــرز منتقــدي
الشركــة. مــع ذلــك، لم تكــن مجموعــة “إن إس أو” مــن بين الشركــات الــتي فــرض عليهــا الحظــر يــوم

الخميس.

تعليقا على ذلك، أوضحت شركة فيسبوك: “من المهم أن ندرك أن “إن إس أو” ليست سوى جزء
من نظام إيكولوجي عالمي أوسع لشركات المرتزقة الإلكترونية”.

عندما أعلنت شركة فيسبوك عن التحقيق الذي أجرته، أصدر باحثون بارزون في مختبر “ستيزن لاب”
يرًا جديدًا سلط الضوء على  شركة  الأمن السيبراني الكندي الذي يتخذ من جامعة تورنتو مقرا له تقر
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يــداتور” قــد اســتخدمه عميــل غــير “ســايتروكس”  الــتي يُزعــم أن برنــامج التجســس الخــاص بهــا “بر
معروف لاختراق أجهزة  مستخدمينْ.

أحدهما هذين المستهدفينْ السياسي المصري المنفي أيمن نور، الذي أخبر ستيزن لاب بأنه كان عرضة
يـداتور لعمليـتي اخـتراق في وقـت واحـد مـن قبـل عميلين حكـوميين مختلفين، أحـدهما باسـتخدام بر
والآخــر باســتخدام بيغــاسوس. ويعــد نــور، المقيــم في تركيــا، رئيــس جماعــة معارضــة سياســية مصريــة
تســمى اتحــاد القــوى الوطنيــة المصريــة، وكــان مــن أحــد المــرشحين الرئاســيين الســابقين الــذي خــاض

السباق الرئاسي ضد الرئيس السابق حسني مبارك.

سُجن أيمن نور لأربع سنوات لمزاعم بتزوير توكيلات – وقد اعتبرت هذه المزاعم ذات دوافع سياسية.
وقد أطلِق سراحه بعد ضغط الكثير من الدول على قضيته. كما عمل مساعدًا لجمال خاشقجي،
كاتب العمود في واشنطن بوست الذي قُتل على يد عملاء سعوديين في القنصلية السعودية بتركيا

. سنة

في مقابلـة مـع الغارديـان، قـال نـور إنـه مـن المـؤلم معرفـة أنـه تعـرض للاخـتراق: “كـان لذلـك تـأثير نفسي
سـلبي علـيّ، أبنـائي يعيشـون في المملكـة المتحـدة والولايـات المتحـدة، وأنـا أعيـش في بلـد ثـالث هـو تركيـا،

كدا من أنني تحت التجسس”. لذلك توقفت عن التواصل معهم خوفًا عليهم لأنني كنت متأ

ذكــر نــور أنــه عقــد اجتمــاع زوم مــع مصريين وســعوديين وإمــاراتيين كجــزء مــن مناقشــة حــول فــرض
عقوبة الإعدام في الدول العربية في اليوم الذي علم فيه الباحثون أنه تعرض للاختراق.

أمــا الهــدف الثــاني، الــذي ظلــت هــويته مجهولــة، وصــفه موقــع “ســيتيزين لاب” بأنــه صــحفي منفــي
وناقد صريح لنظام عبد الفتاح السيسي.



ومن جهتها، لم ترد شركة “سيتروكس” على الفور على طلب التعليق حول هذا الموضوع.

ـــة ـــتي أجراهـــا موقـــع “ســـيتيزين لاب” عملاء محتملين لشرك ـــة ال ـــات المســـح الداخلي أظهـــرت عملي
يــداتور” مــن أرمينيــا ومصر واليونــان وإندونيســيا ومــدغشقر وعمــان والمملكــة العربيــة الســعودية “بر

وصربيا.

يقــال إن “ســيتروكس” جــزء مــن مجموعــة “إنتليكســا” المتخصــصة في صــناعة برامــج التجســس الــتي
تشكلت لتنافس مجموعة “إن إس أو”، وتصف نفسها على موقعها الإلكتروني بأنها شركة مرخصة

ومقرها الاتحاد الأوروبي. ولم ترد “إنتليكسا” على طلب التعليق حول الموضوع.

ير السابقة لمشروع بيغاسوس أن “إن إس أو” واصلت التعامل أظهرت التقار
مع عملاء معينين، من بينهم الإمارات، على الرغم من مزاعم سوء

الاستخدام.

قال المتحدث باسم مجموعة “إن إس أو” إنه لم يطلع على تقرير “سيتيزين لاب” مشيرا إلى أنها “غير
منطقيــة مــن الناحيــة التكنولوجيــة والتعاقديــة لأن مصر كــانت علــى قائمــة عــدم الــبيع ولم تكــن عميلاً

للشركة ولن تكون كذلك أبدًا”.

وأضــاف المتحــدث باســم الشركــة الإسرائيليــة أن “اســتخدام الأدوات الإلكترونيــة مــن أجــل مراقبــة
المعــارضين والنــاشطين والصــحفيين يعــد إســاءة اســتخدام شديــدة لأي تقنيــة ويتعــارض مــع شروط
الاستخدام المتفق عليه لمثل هذه الأدوات الحساسة. وينبغي أن لا يتسامح المجتمع الدولي مطلقًا مع
مثل هذه الممارسات، وهو ما يعني الحاجة إلى تنظيم عالمي. وقد سبق أن أثبتت مجموعة إن إس أو

في الماضي أنها لا تتسامح مطلقًا مع سوء الاستخدام من خلال إنهاء عقود العملاء المخالفين”.

ير السابقة لمشروع بيغاسوس أن “إن إس أو” واصلت التعامل مع عملاء معينين، من أظهرت التقار
بينهم الإمارات العربية المتحدة، على الرغم من مزاعم سوء الاستخدام. ولكن أشارت الشركة إلى أنها
قطعت العلاقات مع بعض العملاء، بما في ذلك المملكة العربية السعودية والإمارات العربية المتحدة،

بعد تلك المزاعم.

ذكـر موقـع “سـيتيزن لاب” أن “سـيتروكس” كـانت في البدايـة شركـة ناشئـة في شمـال مقـدونيا ولـديها
مقرات في إسرائيل والمجر.

وفي تقريرها، قالت شركة فيسبوك إنها أزالت  حساب من منصتي فيسبوك وإنستغرام مرتبطة
بـــ”سيتروكس”. وقــالت إن التحقيقــات مــع “ســيتيزين لاب” أظهــرت وجــود “بنيــة تحتيــة واســعة
يـة قانونيـة في البلـدان الـتي النطـاق” يُعتقـد أن “سـيتروكس” اسـتخدمتها للتحايـل علـى جهـات إخبار

تهمها.



يــر تقييــم التهديــدات، وصــفت الشركــة ثلاث مراحــل يســتخدمها عملاء معظــم الشركــات الــتي في تقر
حققت في نشاطها لاستهداف الأفراد:

ــا مــا يســميه أولاً مرحلــة الاســتطلاع، الــتي تتضمــن “المراقبــة عــن بعــد” لتمييز مصالــح الأفــراد. ثانيً
فيسبوك “مرحلة المشاركة”، حيث يقوم عملاء الشركات بإنشاء اتصال مع الأهداف ويسعون إلى بناء

الثقة وطلب المعلومات بهدف “خداعهم” للنقر على الروابط وتنزيل الملفات.

وتتمثــل الخطــوة الأخــيرة في “القرصــنة المأجــورة” حيــث يتــم اخــتراق أجهــزة الأفــراد أو اســتهدافهم
بواسـطة البرمجيـات الخبيثـة. وقـالت فيسـبوك إنـه مـن المهـم الـتركيز علـى تعطيـل المـرحلتين الأوليتين

ير الإعلامية. من المراقبة، مشيرة إلى أنها تحظى باهتمام أقل في التقار

تشمل الكيانات الأخرى المحظورة من طرف  فيسبوك شركة “كوغنايت”
وشركة “بلوهوك سي آي” وشركة “بيل تروكس” وما وُصف بأنه “كيان غير
معروف” في الصين قيل إنه مسؤول عن الاستهداف الخبيث واستخدامه

لإنفاذ القانون المحلي

ذكرت فيسبوك أنها أزالت أيضا  حساب من منصتي فيسبوك وإنستغرام مرتبطة بشركة “بلاك
كيوب”. وأوضحت أن “شركة بلاك كيوب استخدمت شخصيات وهمية مصممة خصيصًا لأهدافها:
تظــاهر بعضهــا بأنهــم طلاب دراســات عليــا، ومنظمــات غــير حكوميــة، وعــاملون في مجــال حقــوق

الإنسان، ومنتجو أفلام وتليفزيونية.

في بيان لها، ردت شركة “بلاك كيوب”- التي اعتذرت علنًا عن عملها لصالح “وينشتاين”: “لا تقوم
“بلاك كيــوب” بــأي أعمــال تصــيد أو قرصــنة ولا تنشــط في عــالم الإنترنــت. إن بلاك كيــوب شركــة لــدعم
التقــاضي تســتخدم منهجيــة الاســتخبارات البشريــة في التحقيــق للحصــول علــى معلومــات للتقــاضي
والتحكيم. وتتعامل الشركة أيضًا مع شركات محاماة رائدة في العالم لإثبات الرشوة، وكشف الفساد،
واستعادة مئات الملايين من الأصول المسروقة. وتحصل “بلاك كيوب” على المشورة القانونية في كل
نظــام قضــائي نعمــل فيــه مــن أجــل ضمــان أن جميــع أنشطــة وكلائنــا متوافقــة تمامًــا مــع القــوانين

المحلية”.

تشمل الكيانات الأخرى المحظورة من طرف  فيسبوك شركة “كوغنايت” وشركة “بلوهوك سي آي”
وشركـــة “بيـــل تروكـــس” ومـــا وُصـــف بأنـــه “كيـــان غـــير معـــروف” في الصين قيـــل إنـــه مســـؤول عـــن
الاســـتهداف الخـــبيث واســـتخدامه لإنفـــاذ القـــانون المحلـــي في الصين. وقـــد اســـتُخدمت البرمجيـــات

الخبيثة التي نشرتها المجموعة ضد الأقليات في شينجيانغ وميانمار وهونغ كونغ.

تعذر التواصل مع شركة “بيل تروكس” للتعليق. وقال متحدث باسم “كوب ويبز” لرويترز إن الشركة
اعتمــدت علــى مصــادر مفتوحــة وأن منتجاتهــا “ليســت تطفليــة بــأي شكــل مــن الأشكــال”. وتجــدر

الاشارة إلى أن الكيانات الأخرى التي ذكرتها فيسبوك لم تستجب لطلبات التعليق.

https://www.theguardian.com/film/2017/nov/09/harvey-weinstein-israel-intelligence-firm-black-cube
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