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يــن ماكدانالــد إلى زملائهــا في المكتــب ثلاثــة أيــام في الأســبوع مــن خلال ارتــداء ســماعة رأس تنضــم إير
“أوكلوس” من ميتا، أو من خلال أحد التطبيقات. يمكنها العمل من خلال نسخة طبق الأصل من

مبنى مكتب الشركة في واشنطن العاصمة، والذي تم التخلي عنه للعمل عن بُعد.

ماكدانالد هي الرئيس التنفيذي لشركة “إنفايرمنتس”، وهي شركة تصميم تعمل على إنشاء تجارب
العمـل في الواقـع الافـتراضي، وتختـبر منتجهـا الخـاص. يعمـل خمسـة مـوظفين في المكتـب الافـتراضي،

وكل موظف له صورته الافتراضية التي تشبهه إلى حد ما.

تحرص الشركة على جعل الصور الرمزية للموظفين قريبة من أشكالهم الحقيقية إلى حد ما، لكنها
تبدو مخيفة. تقول ماكدانالد إنها صور مجردة للغاية، الأمر يعطي شعورا بعدم الاحترافية. الموظفون
الذيــن يحتفلــون بــالذكرى الســنوية للعمــل لــديهم أيقونــات احتفاليــة صــغيرة فــوق رؤوس صــورهم

الرمزية، كما هو الحال في لعبة الكمبيوتر “ذا سيمز”.
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يمكن لماكدانالد التوجه إلى المكتب الافتراضي لأي موظف والتحقق من وجوده في أي وقت، وتقول
إنــه علــى الرغــم مــن تشديــد إجــراءات الإشراف الإداري، لم يعــترض أي موظــف علــى ذلــك. وتضيــف:

“أعتقد أنه سيكون هناك اندماج بين شخصياتنا المادية وشخصياتنا على الإنترنت”.

أحـدث المساحـات الافتراضيـة المشتركـة ثلاثيـة الأبعـاد الـتي تـروّج لهـا شركـات التكنولوجيـا، بمـا في ذلـك
“ميتا”، ضجة كبيرة. كان معرض الإلكترونيات الاستهلاكية لهذا العام مليئًا بالشركات التي وصفت
نفسها بأنها تعتمد على تقنية “ميتافيرس”، بأفكار تتراوح بين ممثلي خدمة العملاء الافتراضية إلى
روبـــوت لتوصـــيل الطعـــام يتحكـــم فيـــه أنـــاس حقيقيـــون يراقبـــون الروبـــوت مـــن منصـــة في الواقـــع

الافتراضي.

يقول جون كالاس، مدير مشروعات التكنولوجيا في مؤسسة “الحدود
الإلكترونية”: “في بعض النواحي، لا تختلف سماعة الرأس ثلاثية الأبعاد حقًا

عن الشاشة ثلاثية الأبعاد، ولكن هناك أشياء أخرى يتم القيام بها للمراقبة”.

جميعهـم يتطلعـون إلى تطـوير هـذه الصـناعة الناشئـة الـتي يقودهـا عمالقـة التكنولوجيـا بمـا في ذلـك
“ميتــا” و”مــايكروسوفت”، وكلاهمــا أعلــن عــن منتجــات “ميتــافيرس” جديــدة في الأشهــر القليلــة
الماضيـة. أدلى بيـل غيتـس، أحـد مـؤسسي شركـة “مـايكروسوفت”، برأيـه في هـذه التطـويرات قـائلاً إنـه

يتوقع أن تكون “ميتافيرس” جزءًا من أماكن عملنا في السنوات الثلاث المقبلة.

كثر من لكن المشكل أن سماعات الواقع الافتراضي يمكنها جمع المزيد من البيانات عن المستخدمين أ
الأجهزة التقليدية، مما يمنح الشركات المزيد من الفرص لاستغلال هذه البيانات ومشاركتها لأغراض
متنوعة. يمكن للشركات منح أصحاب العمل المزيد من الآليات لمراقبة سلوكنا وعقولنا. ولا يوجد ما
يمنع الحكومة من الحصول على البيانات المتعلقة بنا من تقنيات الواقع الافتراضي، ولا يوجد طريقة
لحمايتنــا وحمايــة أطفالنــا مــن جمــع البيانــات والتلاعــب النفسي، كمــا يقــول المــدافعون عــن الحقــوق

الرقمية والخبراء المتابعون لهذه الصناعة.

دقــت مجموعــة “الحــدود الإلكترونيــة” المتخصــصة في الــدفاع عــن الحقــوق الرقميــة، ومبــادرة “أمــان
الواقع الممتد”، وهي منظمة غير ربحية تعمل على تطوير المعايير وتقديم المشورة للمشرعين بشأن
إجراءات حماية الخصوصية في الواقع الافتراضي، أجراس الخطر بشأن تهديدات الخصوصية التي

يشكلها عالم  “ميتافيرس“، ليس فقط على الموظفين، ولكن على المستخدمين وأطفالهم في المنازل.

يقــول جــون كــالاس، مــدير مشروعــات التكنولوجيــا في مؤســسة “الحــدود الإلكترونيــة”: “في بعــض
النواحي، لا تختلف سماعة الرأس ثلاثية الأبعاد حقًا عن الشاشة ثلاثية الأبعاد، ولكن هناك أشياء

أخرى يتم القيام بها للمراقبة”.
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التهام البيانات
يقول كالاس إن إحدى المشكلات المحتملة في الواقع الافتراضي هي أننا ما زلنا لم نجد حلا للعديد من

مشكلات الخصوصية التي نواجهها في الواقع العادي.

ساعــد اكتشــاف الملايين مــن الأمــريكيين ســنة ، أن شركــة الاســتشارات السياســية “كامبريــدج
أناليتيكا”، قد استخدمت بيانات شخصية من فيسبوك، في سن قانون شامل لحماية خصوصية
المستخدمين في كاليفورنيا. لكن باستثناء فرجينيا وكولورادو، مازالت معظم الولايات الأمريكية تفتقد
تشريعات مماثلة، ويؤكد النقاد بأن فيسبوك والشركات الأخرى قد عززت آليات جمع البيانات منذ

ذلك الحين.

يـا، إن الشركـة أصـدرت أربعـة مبـادئ للابتكـار المسـؤول قـالت المتحدثـة باسـم فيسـبوك، كريسـتين مور
بهـــدف تـــوجيه تطـــوير منتجـــات الواقـــع الافـــتراضي دون انتهـــاك مراعـــاة الأخلاقيـــات والخصوصـــية

والسلامة والأمن.

الشراكة الوحيدة المعلنة فيما يتعلق بحماية الخصوصية هي الشراكة مع
جامعة سنغافورة الوطنية. بلغ إجمالي إيرادات “ميتا”  مليار دولار سنة

.

هنـاك قيـود قليلـة علـى المعلومـات الـتي يمكـن لشركـات التكنولوجيـات جمعهـا وتخزينهـا ومشاركتهـا،
وقد توصلت التحقيقات التي أجرتها صحيفة “واشنطن بوست” وصحف أخرى، إلى أن الشركات
تشارك البيانات الشخصية مثل اسمك وبريدك الإلكتروني وموقعك مع أطراف ثالثة دون الكشف
عـن هويـة تلـك الأطـراف. تسـتخدم التطبيقـات بياناتـك أثنـاء الطهـي والعمـل والنـوم، وحـتى بعـد أن

تطلب منهم عدم تعقبك.

يضيف كالاس: “بما أن تفاعلاتنا مع الشركات وتطبيقاتها تنتقل من شاشات في أيدينا إلى سماعات
كبر. الواقع الافتراضي نفسه ليس على رؤوسنا، فإن إمكانية جمع البيانات دون إذن ستزيد بشكل أ
مصدر قلق بشأن الخصوصية، لكن من المنطقي الشعور بالقلق من أن شركة إعلانية عملاقة مثل

ميتا تحاول التموقع كشركة رائدة في سوق الواقع الافتراضي”

يا إن “ميتا” استثمرت بقيمة  مليون دولار في البرامج والأبحاث الخارجية، مؤكدة أن وقالت مور
تلــك الأبحــاث ســتساعد الشركــة في بنــاء عــالم “ميتــافيرس” آمــن. لكــن الشراكــة الوحيــدة المعلنــة فيمــا
يتعلق بحماية الخصوصية هي الشراكة مع جامعة سنغافورة الوطنية. بلغ إجمالي إيرادات “ميتا”

. مليار دولار سنة 

https://www.washingtonpost.com/technology/2020/02/06/ccpa-faq/?itid=lk_inline_manual_18
https://www.washingtonpost.com/news/politics/wp/2018/03/19/everything-you-need-to-know-about-the-cambridge-analytica-facebook-debacle/?itid=lk_inline_manual_18
https://about.facebook.com/realitylabs/responsible-innovation-principles/
https://www.washingtonpost.com/business/how-facebook-algorithms-can-fight-over-your-feed/2021/12/15/d54e2c38-5dc7-11ec-b1ef-cb78be717f0e_story.html?itid=lk_inline_manual_27
https://www.washingtonpost.com/technology/2021/09/23/iphone-tracking/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-know-who-your-iphone-is-talking/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/2021/08/20/work-from-home-computer-monitoring/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/2021/11/23/recipe-apps-privacy/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/2021/09/23/iphone-tracking/?itid=lk_inline_manual_22
https://about.fb.com/news/2021/09/building-the-metaverse-responsibly/
https://www.washingtonpost.com/business/how-facebook-algorithms-can-fight-over-your-feed/2021/12/15/d54e2c38-5dc7-11ec-b1ef-cb78be717f0e_story.html?itid=lk_inline_manual_27


“ميتا” في المقدمة
حــتى الآن، تمكنــت فيســبوك مــن الوصــول إلى بياناتــك بشكــل غــير مقيــد، علــى الأقــل علــى الهواتــف
الذكية. نظرًا لأن الخصوصية أصبحت مسألة تسويقية مهمة لشركة “آبل”، فقد تسبب ذلك على
ما يبدو في مشاكل إعلانية لفيسبوك، التي قامت بحملات ضد قرار “آبل” بالسماح للمستخدمين

بإلغاء الاشتراك في تتبع بعض الإعلانات على هواتفهم الذكية.

يقـول رولـف إلينبرغـر، الرئيـس التنفيـذي لشركـة “في آر دايركـت” الـتي تصـنع برامـج للواقـع الافـتراضي:
“ستحاول فيسبوك أن لا ترتكب الخطأ نفسه مرة أخرى”. قد يكون هذا هو السبب في أن “ميتا”
يــد مــارك تبــني أجهزتهــا ونظــام التشغيــل الخــاص بهــا مــن أجــل إنشــاء “ميتــافيرس”. ويضيــف: “ير

كد من عدم وجود أي وسيط بينه وبين العملاء في عصر التكنولوجيا الجديدة”. زوكربيرغ التأ

يمكــن للشركــات وأربــاب العمــل الوصــول
بشكل غير مسبوق إلى أدمغتنا ومنازلنا

يا إن أجهزة أوكلوس الحالية والسابقة غير مزوّدة بتقنية تقول المتحدثة باسم “ميتا” كريستين مور
تتبع حركة العين، لكن النموذج القادم “بروجكت كامبريا” سيكون قادرا على محاكاة حركات وجهك

وعينيك في الواقع الافتراضي.

وحسب كالاس فإن ميزات مثل تتبع حركة العين لها الكثير من الإيجابيات، مثل مساعدة مطوري
الألعـاب علـى تحديـد التفاصـيل الـتي يجـب عرضهـا بدقـة عاليـة في اللعبـة وتلـك الـتي يمكـن أن تظـل
ضبابيــة في رؤيتــك المحيطيــة. ويضيــف كــالاس أنــه ليــس مــن الصــعب تصــوّر عــالم تقــدم فيــه “ميتــا”
لشركــات الإعلان معلومــات حــول المكــان المحــدد الــذي تركــز عليــه أعيننــا لمساعــدتها علــى قيــاس درجــة
انتباهنــا بشكــل أفضــل، ومــن ثــم اســتهدافنا بالإعلانــات ودفعنــا إلى شراء منتجاتهــا. لا تعمــل شركــة
“ميتـا” حاليًـا علـى جمـع بيانـات تتبـع حركـة العين، لكـن لا يوجـد ضمانـات لعـدم جمعهـا والاسـتفادة

منها مستقبلا.

ترى كافيا بيرلمان، الرئيسة التنفيذية لمبادرة أمن الواقع الممتد، أنه في ظل غياب قيود حول البيانات
التي يمكن لأصحاب العمل جمعها حول الموظفين في العمل، تستطيع الشركات استخدام ميزة تتبع
حركـــة العين وتقاســـيم الـــوجه لتحديـــد مـــا إذا كنـــا “منتبهين بشكـــل كـــاف” خلال متابعـــة العـــروض

التقديمية الافتراضية في العمل أو حتى محاولة تقدير زادنا المعرفي أثناء مقابلات العمل.

لـن تُفصـح مـايكروسوفت، الـتي تطـوّر برنـامج الواقـع الافـتراضي الخـاص بهـا، عمـا إذا كـانت تسـتخدم
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هذه التكنولوجيا حاليًا لجمع أو مشاركة البيانات التي تجمعها من أجسادنا أو ما إذا كانت تخطط
للقيام بذلك في المستقبل.

يوضح فاسو جاكال، نائب رئيس الشركة لأساسيات الأمان والامتثال والهوية: “في مايكروسوفت،
ــد. نحــن ي ــات لتمكين الأفــراد والمؤســسات مــن تحقيــق المز ــة الأفكــار المســتندة إلى البيان نؤمــن بأهمي

ملتزمون بشدة باحترام خصوصية كل شخص يستخدم منتجاتنا”.

مــن الصــعب معرفــة مــدى ســهولة حصــول جهــات إنفــاذ القــانون والمؤســسات الحكوميــة علــى هــذه
البيانات. وفي الوقت الحالي، تُفرض قيود قانونية على البيانات التي يمكن للحكومة جمعها، بينما
كده تكاد تكون القيود منعدمة عندما يتعلق الأمر بالبيانات التي يمكنها شراؤها، وذلك حسب ما أ

كالاس.

سماعات الواقع الافتراضي يمكن أن توفر تدفقًا مخيفًا للمعلومات الخاصة
بالقياسات الحيوية التي لم يكن الوصول إليها متاحا في السابق بالنسبة

للشركات وأصحاب العمل وسلطات إنفاذ القانون والحكومة.

وفقــا لأنانــد أغــاراوالا، المؤســس المشــارك والرئيــس التنفيــذي لشركــة “سباســيال” – الــتي تعمــل علــى
يـة والفنـانين مـن إنشـاء فضـاءات افتراضيـة – فـإن عمليـة تتبـع تطـوير تطـبيق يمكـّن العلامـات التجار
حركة العين في الواقع الافتراضي تشبه تتبع حركات الفأرة على سطح المكتب التي تقوم العديد من
الشركــات بجمعهــا واســتخدامها بالفعــل لأغــراض الدعايــة. ويتتبــع بعــض تجــار التجزئــة تحركاتنــا أثنــاء

انتقالنا عبر المتاجر الإلكترونية.

وهــو يؤكــد أنــه قــد يكــون للشركــات إمكانــات اســتخدام البيانــات مــن الواقــع الافــتراضي لاســتهدافنا
بالإعلانات، ولا توجد قوانين في معظم الولايات الأمريكية تمنعهم من ذلك – لكن البيانات الناتجة
عن مقاطع الفيديو الخاص بمنازلنا وسجلات تحركاتنا معقدة جدا وقد لا تجدها الشركات مفيدة

لها.

يا، إن الشركة لا تستخدم حاليا بيانات حركات اليد تقول المتحدثة باسم شركة “ميتا”، كريستين مور
لعـرض الإعلانـات أو المحتـوى المـدعوم، لكنهـا لـن تلتزم بعـدم القيـام بذلـك مسـتقبلا. وتضيـف “نقـوم
بجمع بعض بيانات الحركة وبعض الميزات المادية، مثل توقع حجم يدك عندما تختار تطبيق التتبع

اليدوي”.

يًــا أو عمليًــا، يــرى كــل مــن بيرلمــان وكــالاس أن ســماعات الواقــع الافــتراضي يمكــن أن تــوفر تــدفقًا نظر
مخيفًا للمعلومات الخاصة بالقياسات الحيوية التي لم يكن الوصول إليها متاحا في السابق بالنسبة
للشركات وأصحاب العمل وسلطات إنفاذ القانون والحكومة. ويشمل ذلك على حد تعبيرهما أي
اســتنتاجات مســتمدة مــن تلــك المعلومــات. ويمكــن لشركــات الواقــع الافــتراضي وشركائهــا في الدعايــة
استخدام حركة أعيننا ورؤوسنا وأذرعنا لاستنتاج أمور عن شخصياتنا وصحتنا وعاداتنا، واستخدام
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تلك المعلومات للتسويق.

ــزال هنــاك طــرق لجعــل هــذه التجربــة لا ت
أفضل

تعتقــد بيرلمــان أنــه يمكــن للحكومــات أن تتــدخل وتحــدد درجــة ســيطرة شركــة “ميتــا” وغيرهــا علــى
فضاءات الواقع الافتراضي وطريقة تعاملها مع بياناتنا. يمكن لشركة “ميتا” أيضا أن تفرض  قيودًا
أشد صرامة على البيانات التي بإمكانها جمعها في “ميتافيرس” وفيما يمكن استخدامها ومع من

يمكن مشاركتها – وأن تسمح للمؤسسات الخارجية بالمساهمة في تلك الخطة ومراجعة حساباتها.

شكلت مبادرة أمان الواقع الممتد هيئة إشراف خاصة بها وتخطط لإصدار توجيهات للمشرعين حول
مخاطر الخصوصية في الواقع الافتراضي، فضلا عن تقديم التوجيه للشركات حول كيفية التعامل مع

مختلف مخاوف الخصوصية وأمن الفضاء الإلكتروني.

وذكرت بيرلمان أن مبادرة أمان الواقع الممتد طلبت من أندرو بوسورث، رئيس قسم تطوير مختبرات
الواقــع الافــتراضي في “ميتــا”، مشاركــة تفاصــيل خططهــا لجمــع البيانــات في ميتــافيرس. وقــد تحــدث

فريقه عن خطة البيانات الخاصة بالشركة، لكنه رفض إصدار المخطط لتتم مراجعته.

يا: “نؤمن بأهمية بناء ميتافيرس بأمان. يعتبر تصنيف البيانات عنصرا أساسيا في توكد كريستين مور
هـذه العمليـة، ولكـن لا يـزال الـوقت مبكـرًا لفهـم ماهيـة الأنـواع الجديـدة مـن البيانـات الـتي سـتنشأ
كــثر علــى بواســطة الواقــع الافــتراضي/ الواقــع المعــزز عــبر هــذه الصــناعة”. وقــد امتنعــت عــن التعليــق أ

الاتصال الذي حدث بين بوسورث وبيرلمان.

يحذر كالاس الناس من خطط “ميتا” المتعلقة بالواقع الافتراضي الخاضع لسيطرتها، إلى أن تتدخل
كثر صرامة. الحكومة الفيدرالية لتنظيم عمل “ميتا” بشكل أ

بالنسبة لماكدانالد، فإن الآثار المترتبة عن الخصوصية جديرة بالملاحظة ولكنها ليست حديثة العهد.
وهي ترى أنه لا يزال بإمكاننا الانسحاب، على الأقل في الوقت الراهن. وتضيف “لا يمكن أن يُحبس

أي أحد في ميتافيرس. يمكنك الخروج منها وقت ما تشاء”.

المصدر: واشنطن بوست
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