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عندما انحازت العديد من شركات التكنولوجيا إلى جانب أوكرانيا بخصوص الغزو الروسي خلال الشهر
الماضي، بدا أن شركة “تيك توك” تحذو حذوها من خلال تعليقها عمليات تحميل مقاطع الفيديو
الجديـدة والبـث المبـاشر مـن روسـيا. وقـالت الشركـة إنهـا اتخـذت هـذه الخطـوة لحمايـة المسـتخدمين

الروس من القوانين الجديدة في البلاد التي تُجرمّ انتقاد الجيش.

لكن تطبيق التواصل الاجتماعي المملوك للصين الذي يتمتع بشعبية كبيرة منع المستخدمين الروس
أيضًا من رؤية أي منشورات من خا البلاد على الإطلاق بما في ذلك أوكرانيا – مما أدى إلى إنشاء
الة من منصته الخاضعة للرقابة. وبدا العالم الخارجي صامتًا بالنسبة لعشرات الملايين نسخة ثانية فع

من الروس على برنامج “تيك توك”.

يبدو أن حظر تيك توك للمحتوى الخارجي طهّره بشكل فعّال من المحتوى غير الروسي. لكن ثبت أن
حظره للمحتوى الروسي قد سهل الاختراق، مما سمح للدعاية الموالية للحكومة بالمرور. يُظهر بحث
جديــد لمؤســسة “تراكينــج إيكســبوزد” الأوروبيــة غــير الربحيــة تمــت مشــاركته مــع صــحيفة “واشنطــن
بوست” أن مقاطع الفيديو التي تُحمّل وسوم مؤيدة للحرب مثل “من أجلنا” و”بوتين في القمة”
اسـتمرت في الانتشـار علـى “تيـك تـوك ” في روسـيا لأسـابيع بعـد الحظـر بينمـا اختفـت جميـع الوسـوم
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المناهضة للحرب التي كانت شائعة سابقًا من المنصة.

تقــول جوليــا جيــورجي، وهــي باحثــة في مؤســسة “تراكينــج إيكســبوزد”، الــتي كــانت تــدرس ســياسات
المنصـة وإجراءاتهـا في روسـيا منـذ بـدء الغـزو في شهـر شبـاط/ فبرايـر: “تحـول تيـك تـوك في شهـر واحـد
فقــط مــن اعتبــاره تهديــدًا خطــيرًا لــدعم بــوتين الــوطني للحــرب إلى قنــاة أخــرى محتملــة للدعايــة
الحكوميــة. والنتــائج الــتي توصــلنا إليهــا تظهــر بوضــوح كيــف أثــرت ســياسات “تيــك تــوك” علــى هــذا

المسار”.

يـر المؤسـسة غـير الربحيـة، الـذي نُـشر يـوم الأربعـاء، كيـف اتبّـع برنـامج تيـك تـوك نهجًـا مختلفًـا يؤكـّد تقر
وأقـــل شفافيـــة في روســـيا عـــن غيرهـــا مـــن عمالقـــة التكنولوجيـــا العـــالميين. مـــن خلال تكميـــم أفـــواه
مستخدميه، تمكنّت الشركة من الاستمرار في العمل في روسيا بينما تم حظر أو منع برامج أخرى مثل
“فيسبوك” و”إنستغرام” و”تويتر”، بينما ترك برنامج “تيك توك” للروس نسخة من خدمته التي

وصفها أحد المستخدمين في روسيا بأنها “مدينة أشباح”.

من بين النتائج الجديدة، يبدو أن برنامج تيك توك قد أغلق مؤخرًا ثغرة في أواخر آذار/ مارس كان
مروجــو الدعايــة الــروس والمبــدعين علــى حــد ســواء يســتغلونها للتهــرب مــن حظــره تحميلات الفيــديو
الجديدة من داخل البلاد. وحسب مؤسسة “تراكينغ إيكسبوزد” وآخرين غيرها، فإنه منذ  آذار/
مــارس لم يعــد بإمكــان مســتخدمي “تيــك تــوك” في روســيا رؤيــة أي محتــوى جديــد علــى الإطلاق، مــع
اقتصــار صــفحة “مــن أجلــك” الــتي تظهــر في التطــبيق علــى المنشــورات مــن داخــل روســيا قبــل ذلــك
التــاريخ. ومــع ذلــك، فــإن الآلاف مــن المنشــورات المؤيــدة لبــوتين الــتي ظهــرت بين  و آذار/ مــارس
للتحايل على السياسات المعلنة لتيك توك لا تزال متاحة على المنصة دون أي اعتراض عليها من أي

روايات خارجية أو مناهضة للحرب.

https://www.vice.com/en/article/epx8bw/russia-tiktok-censorship


أقـرتّ شركـة “تيـك تـوك” بأنهـا منعـت المسـتخدمين الـروس منـذ  آذار/ مـارس مـن رؤيـة أي محتـوى
مــن أي مكــان آخــر في العــالم، حــتى المحتــوى القــديم – وهــو إجــراء تقــول الشركــة إنهــا اتخذتــه لحمايــة
مستخدميها وموظفيها من قانون “الأخبار المزيفة” الصارم في روسيا، الذي تم تبنيه بتاريخ  آذار/
 أي تغيـيرات علـى خـدماتها في

ِ
مـارس . تقـول المتحدثـة باسـم الشركـة جيمـي فافـازا إن الشركـة لم “تُجـر

روســيا منــذ تــاريخ  آذار/ مــارس “رغــم الضغــط الواضــح لإيقــاف المحتــوى بتــاريخ  آذار/ مــارس”،
مضيفةً “فيما يتعلق بالتنفيذ فإننا سنواصل العمل لفرض هذه التغييرات”.

يقول مارك فضول، المدير المشارك في مؤسسة “تراكينج إيكسبوزد”، “تظهر النتائج التي توصلنا إليها
بشكل لا لبس فيه أن شركة “تيك توك” لا تتحلى بالشفافية فيما يتعلق بنشاطها داخل روسيا”.

يقـول أليكـس سـتاموس، مـدير مرصـد سـتانفورد للإنترنـت، إن منصـات التواصـل الاجتمـاعي العالميـة
يــة واجهــت منــذ فــترة طويلــة معضلات بين اتبــاع القــوانين المحليــة القمعيــة والتمســك بمبــادئ حر
التعبير وحقوق الإنسان في البلدان ذات الميول الاستبدادية، ولا توجد إجابات سهلة لذلك. ويبدو أن
برنـامج تيـك تـوك قـد اختـار الخيـار الأول في روسـيا. ويضيـف سـتاموس إن السـؤال هـو مـا إذا كـانت
يـة أو سياسـية – وإذا كـان السـبب سياسـيًا فمـاذا شركـة “تيـك تـوك” قـد فعلـت ذلـك لأسـباب تجار

يخبرنا هذا عن عملية صنع القرار فيها.

يضيف ستاموس أن “الأشخاص الذين يتخذون القرارات النهائية المتعلقة بالمنتج والسياسة هم في
بكين”، حيــث تتمتــع الحكومــة الصــينية بعلاقــة وثيقــة بشكــل متزايــد مــع الرئيــس الــروسي فلاديمــير

بوتين.



نفت فافزا المتحدثة باسم الشركة بشكل قاطع الفكرة القائلة إن سياسات محتوى “تيك توك” قد
تـــم وضعهـــا أو حـــتى تأثرهـــا بشركتهـــا الأم “بـــايت دانـــس” الموجـــودة في الصين، مؤكـــدةً أن الرئيـــس
التنفيـذي لشركـة “تيـك تـوك” الـذي يتخّـذ مـن سـنغافورة مقـرًا لـه يتمتـع “باسـتقلالية كاملـة لجميـع
القرارات المتعلقة بعمليات شركة “تيك توك”، وأن رئيس الثقة والسلامة في الشركة يتخذ من دبلن

مقرًا له.

فكرة وجود شكوك غير مؤكدة بأن الحزب الشيوعي الصيني يمكن أن يؤثر على منتجات وسياسة
شركة تيك توك في الخا، بما في ذلك في الولايات المتحدة، قد طاردت الشركة في السنوات الأخيرة.
وسـعى الرئيـس دونالـد ترامـب إلى حـظر التطـبيق في سـنة ، مشـيرًا إلى مخـاوف مـن أن الصين
قد تتمكن من الوصول إلى بيانات المستخدمين الخاصة أو استخدام خوارزميات البرنامج لتشكيل

المحتوى الذي يراه المستخدمون. وقد حظرت الهند البرنامج بشكل دائم السنة الماضية.

كسس ناو” غير الربحية التي تُعنى بالدفاع حسب ناتاليا كرابيفا، المستشارة القانونية التقنية لمنظمة “أ
عـن “الحقـوق المدنيـة الرقميـة” في جميـع أنحـاء العـالم، فـإن سـبب القلـق هـو أن شركـة “تيـك تـوك” لم
توضّح كيفية تنفيذ سياساتها في روسيا. وتوضح كرابيفا، التي ولدت في روسيا ولديها أصدقاء هناك،
أن حظر المنشورات دون الإغلاق الحذر للثغرات يمكنّ الممثلين المتحمسين الأذكياء من مواصلة النشر

بينما لا يستطيع المستخدمون العاديون ذلك.

تعليقًا على الحظر الخارجي للمحتوى، تقول كرابيفا “إنه نهج غير عادي، إنه غير واضح وليس له ما
يبرره. للناس الحق في الوصول إلى المعلومات، دون الاقتصار على المعلومات التي تريد الحكومة منهم

سماعها فقط”.

لا يعمل “تيك توك” في الصين الموطن الأصلي لشركة “بايت دانس”، بل إنها تقدم بدلاً من ذلك
تطبيقًـا مشابهًـا لكنـه خـاضع للرقابـة يسـمى “دويـن”. يقـول منتقـدوها إنهـا ربمـا تضـع الآن الأسـاس
كيــد الشركــة إن الأمــر ليــس كذلــك. تشــير فــافزا إلى أن الشركــة لتطــبيق ثــاني مماثــل في روســيا، رغــم تأ
قيــدت تطبيقهــا في روســيا فقــط لحمايــة سلامــة مســتخدميها وموظفيهــا. وأضــافت “نواصــل تقييــم
الظروف المتطورة في روسيا لتحديد متى يمكننا استئناف خدماتنا بشكل كامل مع سلامة مجتمعنا

وموظفينا على رأس أولوياتنا”.

ر تيك توك قائمة تطبيقات المراهقين حول العالم كتطبيق للرقص ومقاطع الفيديو الموسيقية، تصد
لكنه تطور في السنوات الأخيرة إلى مصدر رئيسي للمعلومات والأخبار والخطاب السياسي. وقد ثبت
ه أصعب على الأكاديميين من دراسة أثر منافسيه الأكثر رسوخًا، ويُعزا ذلك جزئيًا إلى أنه

ِ
أن دراسة أثر

لا يوفر الأدوات نفسها للباحثين في مواضيع مثل المعلومات المضللة.

في شهر شباط / فبراير، عندما حشدت روسيا الدبابات على طول الحدود الأوكرانية، علم الشباب
حول العالم عن هذا الأمر من خلال “تيك توك”. وعندما أضاءت الصواريخ سماء الليل فوق كييف
وحــوّلت ســوق المــواد الغذائيــة إلى أنقــاض، تــم توثيــق ذلــك مــن خلال “تيــك تــوك”. أدان النــاشطون
الــروس المنــاهضون للحــرب الغــزو ونــشروا لقطــات لاحتجاجــات الشــوا في ســان بطرســبرغ، وأطلــق

https://www.washingtonpost.com/technology/2020/09/18/tiktok-wechat-ban-trump/
https://www.washingtonpost.com/technology/2020/09/18/tiktok-wechat-ban-trump/
https://asia.nikkei.com/Business/Technology/India-permanently-bans-TikTok-and-58-other-Chinese-apps
https://www.wired.com/story/tiktok-algorithm-russia-war/


المعلقون عليها اسم “حرب تيك توك الأولى”. لكن بحلول الأسبوع الأول من شهر آذار/ مارس وبعد
أســبوعين فقــط مــن انــدلاع الحــرب، لم تعــد أصــوات المعارضــة الروســية موجــودة في أي مكــان علــى

التطبيق.

لاحظ سالفاتور رومانو، مدير الأبحاث في مؤسسة “تراكينغ إيكسبوزد”، أنه عندما نفذت شركة “تيك
توك” حظرها على التحميلات الجديدة والبث المباشر من روسيا انخفض عدد مقاطع الفيديو التي
تحتج على الغزو إلى الصفر رغم أنها كانت بالمئات في اليوم السابق. وتركز المؤسسة غير الربحية، التي
تأسســت في ســنة ، علــى كيفيــة قيــام عمالقــة التكنولوجيــا مثــل “يوتيــوب” و”أمــازون”  بتتبــع

سلوك الأشخاص عبر الإنترنت لتشغيل خوارزميات توصية غامضة.

ــإجراء مراقبــة يوميــة ــا، قــام رومــانو ب باســتعمال جهــاز الكمــبيوتر المحمــول في المنزل في بادوفــا بإيطالي
لخوارزمية تيك توك التي تعنى بتخصيص مقاطع الفيديو لكل مستخدم بناءً على اهتماماته. وقد
كان رومانو يدرس انتشار الهاشتاغات الشعبية المؤيدة والمناهضة للحرب في العديد من البلدان كجزء
من مشروع يسمى “تيك توك أوبسيرفاتوري”، الذي موّلته مؤسسة “موزيلا” غير الربحية التي تقع

في سان فرانسيسكو.

سرعان ما أدرك رومانو وفريقه أن منصة تيك توك لم تبدأ في حظر مقاطع الفيديو الجديدة من داخل
روسيا فحسب، مثلما أعلنت الشركة في تحديث لمنشور مدونة سياسية في  آذار/ مارس، بل حظرت
جميع أنواع المحتوى من خا روسيا أيضا. لم يكن هذا الإجراء يستهدف المحتوى المناهض للحرب أو
بــوتين علــى وجــه التحديــد، بــل عــزل ببساطــة المســتخدمين الــروس عــن بقيــة مســتخدمي تيــك تــوك

البالغ عددهم مليار مستخدم.

في الأيام التي تلت ذلك، أصبح من الواضح أن الحظر الجديد على المحتوى الروسي لم يكن شاملاً،
حيث وجد الباحثون ما بدا أنه شبكة من الحسابات التي تعمل معًا لنشر دعاية مؤيدة للحرب كانت
مرئية للمستخدمين الروس، مما يشير إلى أن هذه الحسابات قد وجدت ثغرة في الحظر الجغرافي

لتيك توك.



أشـار سـتاموس إلى أن الحظـر الجغـرافي قـد يكـون صـعبا خاصـة إذا مـا نُفـذ بسرعـة، وهـو مـا يجـب أن
تكــون عليــه ســياسة تيــك تــوك في روســيا، حيــث تشمــل الأســاليب الشائعــة حظــر عنــاوين آي بي، أو
بروتوكــول الإنترنــت، وعنــاوين بلــد معين يمكــن أن تســتغلها شبكــات خاصــة افتراضيــة، أو اســتخدام
موقع الهاتف أو رموز البلد على بطاقة وحدة التعريف المشترك (SIM) التي قد لا تعمل إذا ما كان

المستخدم يعمل على مكتب الحاسوب.

ير الـتي قـدمها الصـحفي تتطـابق النتـائج الـتي توصـلت إليهـا مؤسـسة “تراكينـغ إيكسـبوزد” مـع التقـار
ديفيد غيلبرت في “فايس” الذي كتب في  آذار/ مارس أن المؤثرين الروس في تيك توك كانوا جزءا
من قناة سرية على تطبيق المراسلة  تيليغرام، حيث دُفع لهم لنشر دعاية مؤيدة للكرملين في تيك
توك. فمثلا، طلبت إحدى الحملات المنسقة من المستخدمين نشر مقاطع فيديو “تدعو إلى الوحدة
الوطنية، مُستخدمة مقطعا صوتيا لبوتين يدعو فيه جميع المجموعات العرقية في روسيا إلى الاتحاد
في هـذا الـوقت مـن الصراع”. وذكـر غيلـبرت أن مسـؤولي القنـاة قـدموا للمؤثريـن “دليلا مفصلا حـول

كيفية التحايل على حظر تيك توك لعمليات التحميل من الحسابات الروسية”.

بينما حافظ الباحثون على مراقبتهم اليومية، لاحظوا أن حجم المحتوى المؤيد للحرب ولبوتين ينمو
بإطراد حيث قالوا إنه بحلول   آذار/ مارس عادت مستويات الهاشتاغات المشتركة المؤيدة للحرب
إلى الشعبية التي كانت تتمتع بها قبل الحظر. مع ذلك، بقيت الهاشتاغات المناهضة للحرب والتي
ازدهــرت حــتى  آذار/ مــارس، هادئــة نسبيــا. هــذا لا يعــني بــالضرورة أن تيــك تــوك قــد اســتهدف
الهاشتاغـات المناهضـة  للحـرب للرقابـة. وأقـر البـاحثون أنـه مـن المنطقـي أن يتجنـب مسـتخدمو تيـك
توك في روسيا استخدام الهاشتاغات التي يمكن العثور عليها بسهولة نظرا لقوانين البلاد التي تجرم
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المعارضة.

كمــا لاحظــت مؤســسة “تراكينــغ إيكســبوزد” أن النتــائج الــتي توصــلت إليهــا فيمــا يتعلــق بشعبيــة
كثر الهاشتاغات الهاشتاغات المؤيدة والمناهضة للحرب غير شاملة. وقد اقتصر تحليلها على ستة من أ
شعبية، ولم يحلل انتشار المحتوى المؤيد للحرب أو المناهض لها على المنصة على نطاق واسع. ومن
خلال القصص المتناقلة، قال رومانو إن الباحثين قد لاحظوا أن العديد من الحسابات البارزة التي

اتخذت مواقف مناهضة للحرب قبل  آذار/ مارس توقفت تماما عن النشر بعد ذلك.

لم تكن الحسابات الخاصة المستفيد الوحيد من ثغرات ما بعد  آذار/ مارس، فقد استفادت أيضا
الحسابات المنتشرة في تلك الفترة ومن بينها خدمة الأخبار سبوتنيك نيوز التي تملكها الدولة  والتي
نشرت في  آذار/ مارس مقطع فيديو يسخر من  بايدن عندما أخطأ في الكلام. ونشرت في  آذار/
مارس مقطع  فيديو لما قالت عنه “ناشط كندي يقاطع حدثا رسميا وهو يصرخ مؤيدا لروسيا قبل أن
يبـا إلى “أعـرب كنـدي عـن رأي مكـروه ودفـع يُطـرد إلى الخـا، وقـد تُرجـم التعليـق باللغـة الروسـية تقر
نيسان/ أبريل، على الأقل خا  ثمنه”. وقد بقيت المنشورات مرئية على تيك توك اعتبارا من

روسيا.

ووفقا لمستخدم الذي تحدث شريطة عدم الكشف عن هويته لتجنب لفت
انتباه السلطات الحكومية، فإنه بعد  آذار/ مارس، لا يوجد محتوى جديد

على الإطلاق على تيك توك الروسي. وأضاف هذا الشخص أن صفحات
الأشخاص الذين قاموا بالنشر من أوكرانيا كانت فارغة

ردا علــى ســؤال مــا إذا كــان قــد أزال أي محتــوى تمكــن الــروس مــن نــشره مــراوغين الحظــر في البلاد،
قــالت إدارة تيــك تــوك إن عمليــات الإزالــة الخاصــة بــه تحكمهــا معــايير المجتمــع. في  آذار/ مــارس،
هوت جميع الأرقام إلى الصفر. ولم تُنشر أي مقاطع فيديو جديدة  للمستخدمين الروس على تيك
توك على الإطلاق. و يبدو أن تيك توك قد نفذت عقوباتها بالكامل أخيرا. ومع ذلك، بقيت جميع
الدعايات المؤيدة للحرب من الأسابيع السابقة متاحة على منصة للمستخدمين الروس، مع تزايد

عدد صفحات “من أجلك” ببطء مع المحتوى المعاد تدويره.

رغـم كـل المخـاوف حـول غمـوض سـياسات تيـك تـوك، أقـر كـل مـن سـتاموس وكرابيفـا بـأن تصرفـات
روسيا لم تترك لمنصات التواصل الاجتماعي سوى القليل من الخيارات الجيدة. وربما يكون فيسبوك
و تـويتر قـد صـمدا أمـام الرقابـة، إلا أن مسـتخدميهم في روسـيا لم يسـتفيدوا بشكـل كـبير نظـرا للحظـر
الذي تخضع له المنصات حاليا. ومع أن يوتيوب التابع لشركة غوغل لا يزال يعمل في روسيا، إلا أن

هناك شعورا بين المراقبين بإمكانية حظره في أي يوم.

سبق أن نفذت شركات التكنولوجيا الأخرى في الماضي مطالب بوتين في مناسبات معينة، مثلا عندما
أزالــت تطبيقــا يــدعمه زعيــم المعارضــة  أليكسي نافــالني مــن متــاجر التطبيقــات الخاصــة بهــا في أيلــول/
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سـبتمبر. (وقـد اسـتعادته غوغـل وأبـل منـذ ذلـك الحين). ولقـد اسـتفادت روسـيا مـن الضغـط بـإجراء
ـــ “قــانون الرهــائن” الــذي يعــرض مــوظفي شركــات يُشــير إليــه المســؤولين التنفيــذيين الأمــريكيين ب
التكنولوجيــا في البلاد إلى الخطــر إذا لم يمتثلــوا للأوامــر. وتتطــابق تجربــة بعــض مســتخدمي تيــك تــوك

العاديين داخل روسيا مع الجدول الزمني للباحثين.

مـن مصـادر مواليـة لروسـيا، أخـبر أحـدهم “ذا بوسـت” أن صـفحة “مـن أجلـك” علـى تيـك تـوك قـد
بقيت حيوية خلال معظم شهر آذار/ مارس، حيث وُجدت منشورات جديدة من المبدعين والمؤثرين
الروس المشهورين، وبعض المحتوى حول أوكرانيا. وقد كان من السهل الوصول إلى منشورات المدونة
التي تشرح كيفية الالتفاف حول قيود تيك توك للوصول إلى الإنترنت الروسي. ولكن المحتوى المتأتي

من خا روسيا قد اختفى.

ــاه الســلطات ووفقــا لمســتخدم الــذي تحــدث شريطــة عــدم الكشــف عــن هــويته لتجنــب لفــت انتب
الحكومية، فإنه بعد  آذار/ مارس، لا يوجد محتوى جديد على الإطلاق على تيك توك الروسي.

وأضاف هذا الشخص أن صفحات الأشخاص الذين قاموا بالنشر من أوكرانيا كانت فارغة.
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