
مـــن داخـــل بيغـــاسوس وأخواتهـــا.. قصـــة
ية أشهر برامج التجسس التجار

, أبريل  | كتبه رونان فارو

ير: نون بوست ترجمة وتحر

يقع برلمان كتالونيا، المنطقة المتمتعة بالحكم الذاتي في إسبانيا، على أطراف المدينة القديمة في برشلونة
علــى أطلال قلعــة محصــنة بناهــا الملــك فيليــب الخــامس لمراقبــة الســكان المحليين الهــائجين. بُنيــت
القلعة على أيدي مئات الكتالونيين عن طريق السُخرة، وما تبقى من هياكلها وحدائقها يستحضر
بالنسبة للكثيرين منهم ذكريات القمع. واليوم، يؤيد غالبية البرلمانيين الكتالونيين استقلال المنطقة،
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يًا. وهو قرار اعتبرته الحكومة الإسبانية لا دستور

في سنة ، بينما كانت كتالونيا تستعد لإجراء استفتاء على الاستقلال اعتقلت الشرطة الإسبانية
ما لا يقل عن  سياسيًا انفصاليًا. ويوم الاستفتاء، الذي حظي بتأييد  في المئة من الناخبين على
الرغم من ضعف الإقبال، أدت مداهمات الشرطة لمراكز الاقتراع إلى إصابة مئات المدنيين. وفي الوقت
الحالي، يجتمع قادة حركة الاستقلال، الذين يعيش بعضهم في المنفى على امتداد أوروبا على انفراد

ويتواصلون من خلال منصات الرسائل المشفرة.

بعـد ظهـر أحـد أيـام الشهـر المـاضي، التقـى العضـو المؤيـد للاسـتقلال في البرلمـان الأوروبي جـوردي سـولي
بباحث الأمن الرقمي إليس كامبو في إحدى الغرف المزخرفة في البرلمان الكتالوني. سلّم سولي البالغ
مـن العمـر خمسـة وأربعين عامًـا هـاتفه الخلـوي “آيفـون  بلـس” الفـضي، حيـث كـان يتلقـى رسائـل
مشبوهة ويريد فحص الجهاز. وُلدِ كامبو ونشأ في كتالونيا وهو يدعم الاستقلال، وأمضى سنوات في
العمــل في شركــتي “واتــس آب” و”تليغــرام” في ســان فرانسيســكو، لكنــه عــاد مــؤخرًا إلى وطنــه الأم.
والآن، يعمل كزميل في مؤسسة “سيتيزن لاب”، وهي مجموعة بحثية مقرها جامعة تورنتو تركز على

انتهاكات حقوق الإنسان التي تخص التكنولوجيا المتقدمة.

كثر من  هاتفًا – مملوكًا لسياسيين ومحامين في كتالونيا، جرى استهداف أ
ونشطاء كتالونيين في إسبانيا وعبر أوروبا – باستخدام “بيغاسوس”

فحص كامبو سجلات نشاط هاتف سولي، بما في ذلك الأعطال التي تعرضّ لها، ثم شغّل برنامجًا
متخصصًا للبحث عن برامج التجسس المصمّمة للعمل بشكل غير مرئي. بحث كامبو عبر الهاتف عن
أدلــة علــى هجمــات تتخــذ أشكــالاً مختلفــة: وصــل بعضهــا عــبر “واتــس آب” أو عــبر خدمــة الرسائــل
النصية القصيرة “إس إم إس” التي يبدو أنها تأتي من جهات اتصال معروفة؛ البعض يتطلب نقرة

على رابط، والبعض الآخر يعمل بدون أي إجراء من قبل المستخدم.

حدّد كامبو إشعارًا واضحًا من وكالة الضمان الاجتماعي التابعة للحكومة الإسبانية استخدم نفس
التصميم الخاص بالبرامج الضارة التي وجدتها “سيتيزن لاب” على الهواتف الأخرى. وأوضح كامبو:
“بهذه الرسالة، استدلينا على أن هاتفك تعرضّ للاختراق في وقت ما”، ثم اهتزّ هاتف سولي ليعطي
“إشارة إيجابية” مؤكدًّا هذا الأمر. وأضاف كامبو “هناك عمليتا اختراق مؤكدتان” منذ حزيران/ يونيو
، “في تلك الأيام، كان جهازك مُخترقًا، إذ سيطروا عليه وأمضوا على الأرجح عدة ساعات في

التنزيل والاستماع والتسجيل”.

استُهدف هاتف سولي ببرنامج التجسس “بيغاسوس”، المصُمّم من قِبل شركة “إن إس أو غروب”
الإسرائيلية، الذي يمكنه استخراج محتويات الهاتف وإتاحة الوصول إلى نصوصه وصوره أو تفعيل
الكــاميرا والميكروفــون لتــوفير المراقبــة في الــوقت المحــدّد ـــ علــى سبيــل المثــال، الاطّلاع علــى الاجتماعــات

السرية.



يعــدّ برنــامج “بيغــاسوس” مفيــدًا لجهــات إنفــاذ القــانون الــتي تلاحــق المجــرمين أو للمســتبدين الذيــن
يتطلعـون إلى قمـع المعارضـة علـى حـد سـواء. كـان سـولي قـد تعـرضّ للقرصـنة الإلكترونيـة في الأسـابيع
الـتي سـبقت انضمـامه إلى البرلمـان الأوروبي، ليحـل محـل زميـل كـان مسـجونًا بسـبب أنشطتـه المؤيـدة
للاسـتقلال. أخـبرني سـولي: “كـان هنـاك اضطهـاد سـياسي وقضـائي واضـح للنـاس والممثلين المنتخـبين

باستخدام هذه الأساليب القذرة”.

ية إلى صناعة تقدّر قيمتها بنحو  مليار دولار، نمت برامج التجسس التجار
 متزايد.

ٍ
وفكرة أنها لا تخضع لقانون تنظيمي جعلها مثيرة للجدل بشكل

كثر من  هاتفًا – مملوكًا لسياسيين ومحامين ونشطاء كتالونيين في في كتالونيا، جرى استهداف أ
كبر مجموعة هجمات إلكترونية موثقة جنائيًا. إسبانيا وعبر أوروبا – باستخدام “بيغاسوس”. هذه أ
ومن بين الضحايا ثلاثة أعضاء في البرلمان الأوروبي، من بينهم سولي. يعتقد السياسيون الكتالونيون
أن الجنــاة المحتملين لحملــة القرصــنة هــم مســؤولون إســبان، ويشــير تحقيــق “ســيتيزن لاب” إلى أن
كـد موظـف سـابق في “إن إس أو غـروب” أن الشركـة الحكومـة الإسـبانية اسـتخدمت “بيغـاسوس”. أ
لديها حساب في إسبانيا. وسيتم الكشف عن نتائج تحقيق “سيتيزن لاب” لأول مرة في هذا المقال،
كثر من  من الأفراد المستهدفين، وكشفت الأحاديث عن جو من الارتياب وانعدام إذ تحدّثتُ مع أ

الثقة. قال سولي إنّ “هذا النوع من المراقبة في البلدان الديمقراطية أمرٌ لا يُصدّق”.

يـة إلى صـناعة تقـدّر قيمتهـا بنحـو  مليـار دولار، وفكـرة أنهـا لا تخضـع نمـت برامـج التجسـس التجار
 متزايـــد. وفي الســـنوات الأخـــيرة، كشفـــت تحقيقـــات

ٍ
لقـــانون تنظيمـــي جعلهـــا مثـــيرة للجـــدل بشكـــل

“سيتيزن لاب” ومنظمة العفو الدولية عن وجود “بيغاسوس” على هواتف السياسيين والنشطاء
والمعــارضين في ظــل الأنظمــة القمعيــة. وكشــف تحقيــق أجرتــه وكالــة الأبحــاث اللندنيــة “فورنســيك
أركيتكــشر” عــن ارتبــاط “بيغــاسوس” بـــ  حالــة عنــف جســدي. وقــد تــم اســتخدامه لاســتهداف

أعضاء الحزب المعارض في رواندا والصحفيين الذين يفضحون الفساد في السلفادور.

“إن إس أو غروب” هي الشركة الأكثر نجاحًا وإثارةً للجدل والأكثر تأثيرًا من بين
الشركات الإسرائيلية الناشئة التي جعلت من البلاد مركزًا لصناعة برامج

التجسس

في المكســيك، تــم العثــور علــى “بيغــاسوس” مثبّتًــا علــى هواتــف العديــد مــن الأشخــاص المقــربين مــن
الصحفي خافيير فالديز كارديناس، الذي قُتل بعد تحقيق أجراه عن عصابات المخدرات. وفي الوقت
الذي وافق فيه ولي العهد السعودي محمد بن سلمان على مقتل الصحفي جمال خاشقجي يُزعم أنه
بـة مـن خـاشقجي، ممـا سـهّل عمليـة تـم اسـتخدام بيغـاسوس لمراقبـة الهواتـف الخاصـة بالـدائرة المقرّ

. قتله في سنة



 لها: “لم تكن تقنيتنا مرتبطة بأي
ٍ
نفى بن سلمان تورطه في ذلك، وقالت شركة “إن إس أو” في بيان

 شكـل مـن الأشكـال بجريمـة القتـل البشعـة”. ولكـن هنـاك أدلـة علـى اسـتخدام “بيغـاسوس” في
دولة على الأقل، مع شراء برامج مماثلة من قبل وكالات إنفاذ القانون في الولايات المتحدة وأوروبا.
وقـد أخبرتـني كريسـتين فلين جـودوين، المـديرة التنفيذيـة لشركـة “مـايكروسوفت” الـتي قـادت جهـود
الشركة لمكافحة برامج التجسس، إنّ “السر الكبير والقذر هو أن جميع أنواع الحكومات تشتري هذه

البرامج، ولا يقتصر الأمر فقط على الحكومات الاستبدادية”.

ربما تكون “إن إس أو غروب” هي الشركة الأكثر نجاحًا وإثارةً للجدل والأكثر تأثيرًا من بين الشركات
الإسرائيلية الناشئة التي جعلت من البلاد مركزًا لصناعة برامج التجسس. أجريتُ مقابلة لأول مرة
مع الرئيس التنفيذي للشركة شاليف هوليو في سنة ، ومنذ ذلك الحين، تمكنتُ من الوصول
يـق الشركـة ومكاتبهـا وتقنياتهـا، ووجـدت أن الشركـة تمـر بحالـة مـن التنـاقض والأزمـات. وبينمـا إلى فر
يتحدّث مبرمجوها بفخر عن استخدام برامجهم في التحقيقات الجنائية – حيث تدعي الشركة أنها
ــبيع “بيغــاسوس” فقــط لوكــالات إنفــاذ القــانون والاســتخبارات – فــإن التجســس والمساومــة غــير ت

المشروعة من خلاله تزدهر على منصات التكنولوجيا.

كــثر مــن مليــار دولار، لكنهــا الآن تكافــح لســداد ديونهــا وتحــارب مجموعــة مــن بلغــت قيمــة الشركــة أ
داعمي الشركات، ووفقًا لمراقبي القطاع، فإن جهودها طويلة الأمد لبيع منتجاتها إلى سلطات إنفاذ
القانون الأمريكية جزئيًا من خلال ف أمريكي، وهو ويست بريدج تكنولوجي، متعثرّة. وهي تواجه
أيضًا العديد من الدعاوى القضائية في بلدان متعددة رفعتها كل من شركة ميتا (فيسبوك سابقًا)

وآبل والأفراد الذين تم اختراق أجهزتهم من قبل “إن إس أو”.

في بيــان لهــا، قــالت الشركــة إنهــا “اسُــتهدفت مــن قبــل عــدد مــن منظمــات الــدعوة ذات الــدافع
ــا بشكــل متكــرر مــع ــديها تحيزات ضــد إسرائيــل”، وأضــافت “لقــد تعاون ــد منهــا ل الســياسي، والعدي
ير، التحقيقات الحكومية، حيث تكون المزاعم الموثوقة مستحقة، وتعلمنا من كل هذه النتائج والتقار
وحسّـنّا الإجـراءات الوقائيـة في تقنياتنـا”. وقـد أخـبرني هوليـو “لم أتخيـل أبـدًا في حيـاتي أن هـذه الشركـة

ستصبح مشهورة…لم أتصور أننا سننجح لهذا الحد. ولم أتخيل أنها ستكون مثيرة للجدل هكذا”.

هوليو البالغ من العمر أربعين سنة، لديه مشية متثاقلة وملامح ممتلئة. وعادة ما يرتدي قمصانًا
وسراويــل جينز فضفاضــة، وشعــره في قصــة قصــيرة عمليــة. زرتــه الشهــر المــاضي في شقتــه المزدوجــة في
مبنى شاهق فاخر في بارك تزامريت، أفخم حي في تل أبيب حيث يعيش مع أطفاله الصغار الثلاث
وزوجته أفيتال، الحامل في الرابع. هناك مسبح في الطابق العلوي من شقة هوليو، وفي الأسفل في
غرفــة المعيشــة ذات الارتفــاع المضــاعف، آلــة لعــب أركيــد المصــممة خصــيصًا والمليئــة بالألعــاب القديمــة
وتحمل صورة كرتونية له، مرتدي نظارات شمسية، جوار كلمة “هوليو” بحجم خط ثمانية كبير. تهتم
أفيتـال بالأطفـال والتجديـدات المتكـررة ومجموعـة دائمـة التغـير مـن الحيوانـات الأليفـة: يبقـى الأرنـب،

ينبو سبرينكل. لكن الببغاء لا يفعل. وتمتلك العائلة كلب بودل يدعى مارشميلو ر

أسس كل من هوليو وعمري لافي ونيف كرمي مجموعة إن إس أو في ، مبتكرين اسمها من
الأحرف الأولى من أسمائهم واستأجروا مساحة في حظيرة دجاج محولة في كيبوتس. تمتلك الشركة



الآن حوالي  موظف، وأصبحت تقنياتها أداة رائدة لعمليات القرصنة التي ترعاها الدولة، وهي
فعالة في الصراع بين القوى العظمى.

موظف في “إن إس أو”: “نحن نسمع عن كل كل مكالمة يتم اختراقها في جميع
أنحاء العالم، ونحصل على تقرير فوري”

خلص باحثوا “سيتزن لاب” إلى أنه في  تموز/ يوليو ، تم استخدام بيغاسوس لإصابة جهاز
متصل بالشبكة في عنوان  شا داونينغ، مكتب بوريس جونسون، رئيس وزراء المملكة المتحدة.
كــد مســؤول حكــومي لي أنــه تــم اخــتراق الشبكــة دون تحديــد برنــامج التجســس المســتخدم. يتــذكر وأ
جون سكوت رايلتون، الباحث الأقدم في سيتزن لاب، “عندما وجدنا الحالة رقم ، اتسعت عيناي
من الصدمة”، وأضاف بيل ماركزاك وهو باحث أقدم آخر هناك، “نشك في أن هذا يشمل تسربا
للبيانـات”. أخـبرني المسـؤول أن المركـز الـوطني للأمـن السـيبراني، وهـو فـ للمخـابرات البريطانيـة، قـد
اختــبر عــدة هواتــف في شــا داونينــغ، بمــا في ذلــك هــاتف جونســون. وقــال المســؤول إنــه كــان مــن
الصــعب إجــراء بحــث شامــل للهواتــف – “إنهــا مهمــة صــعبة للغايــة”، ولم تتمكــن الهيئــة مــن تحديــد

مكان الجهاز المصاب. ولم يتم تحديد طبيعة البيانات التي تم أخذها.

اشتبهت مؤسسة “سيتزن لاب”، بناءً على الخوادم التي ارسلت البيانات لها، في أن الإمارات العربية
المتحــدة علــى الأرجــح كــانت وراء الاخــتراق. قــال ســكوت رايلتــون: “كنــت أعتقــد أن الولايــات المتحــدة
والمملكــة المتحــدة وقــوى إلكترونيــة أخــرى مــن الدرجــة الأولى يتقــدمون ببــطء تجــاه بيغــاسوس لأنــه لا
يشكل تهديدًا مباشرًا لأمنهم القومي”. وأضاف “أدركت أنني كنت مخطئًا: حتى المملكة المتحدة كانت

تقلل من شأن تهديد بيغاسوس، وقد تم استهدافها بشكل مذهل”.

لم تسـتجب الإمـارات للطلبـات المتكـررة للتعليـق، وأخـبرني موظفـو “إن إس أو” أن الشركـة لم تكـن علـى
علـم بـالاختراق. قـال أحـدهم، “نحـن نسـمع عـن كـل كـل مكالمـة يتـم اختراقهـا في جميـع أنحـاء العـالم،
ونحصل على تقرير فوري” – وهو بيان يتعارض مع حجج الشركة المتكررة بأنها لا تعلم الكثير حول
أنشطة عملائها. وقد أضافت الشركة في بيانها أن “المعلومات التي أثيرت في الاستطلاع تشير إلى أن
هذه المزاعم، مرة أخرى خاطئة ولا يمكن أن تكون مرتبطة بمنتجات إن إس أو لأسباب تكنولوجية

وتعاقدية”.

إن تأسيس قوانين صارمة حول من يمكنه استخدام برامج التجسس
التجارية هو أمر معقد بسبب حقيقة أن هذه التكنولوجيا مقدمة كأداة

للدبلوماسية، ويمكن أن تكون النتيجة فوضوية.

وفقًــا لتحليــل أجرتــه مؤســسة ســيتزن لاب، تــم اخــتراق الهواتــف المتصــلة بــوزارة الخارجيــة باســتخدام
كد بيغاسوس في خمس حالات على الأقل، من تموز/ يوليو  وحتى حزيران/ يونيو . وأ



المسؤول الحكومي أنه تم الكشف عن دلائل القرصنة. ووفقًا لسيتزن لاب، أشارت خوادم الوجهة
أن الهجمات مصدرها دول مثل الإمارات والهند وقبرص، علما بأن “المسؤولين في الهند وقبرص لم
يستجيبوا لطلبات التعليق”. بعد حوالي سنة من اختراق شا داونينغ، كشفت محكمة بريطانية أن
الإمارات استخدمت بيغاسوس للتجسس على الأميرة هيا، الزوجة السابقة للشيخ محمد بن راشد آل
مكتـوم حـاكم دبي. كـان مكتـوم منخرطـا في نـزاع علـى الحضانـة مـع هيـا، الـتي فـرت مـع طفليهمـا إلى
المملكة المتحدة، كما تم استهداف محاميها البريطانيين. أخبرني مصدر متورط بشكل مباشر أن أحد

المبلغين عن المخالفات اتصل بـ “إن إس أو” لتنبيهها إلى الهجوم الإلكتروني على هيا.

قامت الشركة بتجنيد شيري بلير، زوجة رئيس الوزراء السابق توني بلير ومستشارة إن إس أو، لإخطار
محامي هيا. أخبرني هوليو: “لقد نبهنا الجميع في الوقت المناسب”. بعد ذلك بوقت قصير، أغلقت
الإمارات نظام بيغاسوس الخاص بها، وأعلنت إن إس أو أنها ستمنع برامجها من استهداف أرقام

هواتف المملكة المتحدة، كما فعلت منذ فترة طويلة للأرقام الأمريكية.

في أمـاكن أخـرى مـن أوروبـا، سـاهم بيغـاسوس في سـد الحاجـة إلى هيئـات إنفـاذ القـانون الـتي كـانت
تتمتع في السابق بقدرة محدودة على الاستخبارات الإلكترونية. حسب هوليو “جميع الحكومات في
يبًــا أدواتنــا”. وأضــاف مســؤول اســتخباراتي إسرائيلــي كــبير ســابق أن “إن إس أو أوروبــا تســتخدم تقر
تحتكر أوروبا”. وقد اعترفت السلطات الألمانية والبولندية والمجرية باستخدام بيغاسوس. وتستخدمه
كذلــك ســلطات إنفــاذ القــانون البلجيكيــة، رغــم أنهــا لــن تعــترف بذلــك. قــال متحــدث باســم الشرطــة
الفيدرالية البلجيكية إنها تحترم “الإطار القانوني لاستخدام الأساليب التطفلية في الحياة الخاصة”.
وأفــاد مســؤول أقــدم في إنفــاذ القــانون الأوروبي تســتخدم وكــالته بيغــاسوس، بأنهــا ألقــت نظــرة مــن
ـــن الغـــاز، والذهـــاب إلى المكـــان، ووضـــع ي ـــدون تخز ي ـــة: “مـــتى ير ـــى المنظمـــات الإجرامي ـــداخل عل ال
كـد أن وكـالته تسـتخدم بيغـاسوس فقـط كملاذ أخـير، بموافقـة المحكمـة، لكنـه اعـترف، المتفجـرات؟” وأ

“إنه مثل السلاح… يحدث دائمًا أن يستخدمه فرد بطريقة خاطئة”.

كانت الولايات المتحدة مستهلكًا وضحية لهذه التكنولوجيا. على الرغم من أن وكالة الأمن القومي
يـة لـديها تقنيـات المراقبـة الخاصـة بهـا، إلا أن المكـاتب الحكوميـة الأخـرى، بمـا في ووكالـة المخـابرات المركز
ذلك في الجيش ووزارة العدل، اشترت برامج تجسس من الشركات الخاصة، وذلك وفقًا لأشخاص
متورطين في تلك المعاملات. وذكرت صحيفة “التايمز” أن مكتب التحقيقات الفيدرالي اشترى واختبر

يع التكنولوجيا. بيغاسوس في سنة ، ولكن الوكالة نفت توز

إن تأسيس قوانين صارمة حول من يمكنه استخدام برامج التجسس التجارية هو أمر معقد بسبب
حقيقـة أن هـذه التكنولوجيـا مقدمـة كـأداة للدبلوماسـية، ويمكـن أن تكـون النتيجـة فوضويـة. ذكـرت
يــة دفعــت لجيبــوتي للحصــول علــى بيغــاسوس، كوســيلة صــحيفة “التــايمز” أن وكالــة المخــابرات المركز
لمحاربـة الإرهـاب. ووفقًـا لتحقيـق لم يتـم الإبلاغ عنـه سابقًـا بواسـطة “واتـس آب”، فقـد تـم اسـتخدام
هذه التقنية أيضًا ضد أعضاء حكومة جيبوتي أنفسهم، بما في ذلك رئيس وزرائها، عبد القادر كامل

ير داخليته حسن عمر. محمد، ووز



ترى مجموعة  “إن إس أو” نفسها على أنها نوع من تجار الأسلحة الذين
يعملون في المجال بدون معايير ثابتة.

في الســنة الماضيــة، ذكــرت “صــحيفة واشنطــن” بوســت وكشفــت شركــة آبــل في ملــف قــانوني، أنــه تــم
اختراق أجهزة آيفون الخاصة بـ  شخصًا يعملون لدى الحكومة الأمريكية في الخا، وكثير منهم
في سفارتها في أوغندا، باستخدام بيغاسوس. علقت مجموعة إن إس أو، “بعد تحقيق إعلامي حول
الحادث، أوقفت الشركة فورًا جميع العملاء ذوي الصلة المحتملة بهذه القضية، بسبب حدة المزاعم،
وحـتى قبـل البـدء بـالتحقيق”. وتحقـق إدارة بايـدن في اسـتهداف إضـافي للمسـؤولين الأمـريكيين، كمـا
ية الأجنبية. أخبرني مسؤولو الإدارة أطلقت مراجعة للتهديدات التي تشكلها أدوات القرصنة التجار
يــان واتســون، المتحــدث باســم الــبيت كــثر شراســة. وذكــر أدر أنهــم يخططــون لأخــذ خطــوات جديــدة أ
ية أجنبية الأبيض، أن الأهم هو “حظر الحكومة الأمريكية من شراء أو استخدام برامج تجسس تجار
تشكــل مخــاطر علــى مكافحــة التجســس أو أمــن الحكومــة الأمريكيــة أو تــم إســاءة اســتخدامها في

.”الخا

في تشريـن الثـاني/ نـوفمبر، أضـافت وزارة التجـارة مجموعـة إن إس أو، إلى جـانب العديـد مـن صـانعي
برامــج التجســس، لقائمــة الكيانــات الممنوعــة مــن شراء تلــك التقنيــات مــن الشركــات الأمريكيــة دون

ترخيص.

كنــت مــع هوليــو في نيويــورك اليــوم التــالي. لم يعــد بإمكــان “إن إس أو” شراء أنظمــة تشغيــل وينــدوز
وآيفون وخوادم أمازون للتخزين على الشبكة – وهي أنواع المنتجات التي تستخدمها لإدراة أعمالها
وبناء برامجها للتجسس. وقال لي “إنه أمر جسيم. نحن لم نبع أبدًا لأي دولة ليست حليفة للولايات
المتحـدة أو لإسرائيـل. ولم نبـع أبـدًا لأي دولـة لا تتعامـل معهـا الولايـات المتحـدة”. وأضـاف هوليـو: “إن

الصفقات مع العملاء الأجانب تتطلب “موافقة مكتوبة مباشرة من حكومة إسرائيل”.

أخبرتــني إيفــا غــالبرين، مــديرة الأمــن الســيبراني في مؤســسة الحــدود الإلكترونيــة: “أعتقــد أن القــادة
الأمــريكيين لم يفهمــوا ذلــك جيــدًا، فهــم دائمــا مــا يتوقعــون أن تقــوم الحكومــة الإسرائيليــة بتضييــق
الخنـــاق علـــى مجموعـــة  “إن إس أو” لهـــذا الغـــرض، في حين أنهـــم يقـــدمون في الواقـــع  مـــا تطلبـــه
الحكومــة الإسرائيليــة”. وفي الشهــر المــاضي، ذكــرت صــحيفة “واشنطــن بوســت” أن إسرائيــل منعــت
أوكرانيـا مـن شراء بيغـاسوس لعـدم رغبتهـا في عـزل روسـيا. وقـال هوليـو: “لقـد حصـلنا علـى إذن مـن

كملها في إسرائيل”. حكومة إسرائيل في كل ما نقوم به. وقد قام الأمريكيون ببناء آلية التنظيم بأ

ترى مجموعة  “إن إس أو” نفسها على أنها نوع من تجار الأسلحة الذين يعملون في المجال بدون
معــايير ثابتــة. وأضــاف هوليــو: “هنــاك اتفاقيــات جنيــف لاســتخدام السلاح. وأؤمــن بــضرورة وجــود
اتفاقيـة للـدول الـتي يجـب أن تتفـق فيمـا بينهـا علـى الاسـتخدام المناسـب لمثـل هـذه الأدوات للحـرب
الإلكترونية”. وفي ظل غياب التنظيم الدولي، تدور معركة بين الشركات الخاصة؛ فمن ناحية، هناك
شركـات مثـل مجموعـة “إن إس أو”؛ ومـن ناحيـة أخـرى، هنـاك المنصـات التكنولوجيـة الرئيسـية الـتي



تثبت من خلالها هذه الشركات برامج التجسس الخاصة بها.

يوم الخميس الموافق لـ  أيار/ مايو ، كان مهندس البرمجيات كلوديو دان جورجي يعمل في
يقًا من سبعة أشخاص مسؤولين المبنى العاشر في حرم فيسبوك في مينلو بارك، حيث كان يدير فر
عن البنية التحتية للاتصال الصوتي والفيديو في واتس آب. وقد ولد جورجي،الذي يبلغ من العمر
خمســة وثلاثين ســنة في رومانيــا، بجســد نحيــل وشعــر داكــن قصــير. و قــد اســتخدم خلال الســنوات
التســع الــتي قضاهــا في فيســبوك صــورة احترافيــة يرتــدي فيهــا ســترة ســوداء يبــدو فيهــا مثــل إليــوت
ألدرسون، بطل دراما القرصنة “السيد روبوت”. يتكون المبنى العاشر من طابقين مع مساحات عمل
مفتوحة وجدران ذات ألوان زاهية وألواح بيضاء، يعمل فيها مهندسون في العشرينات والثلاثينات
مـن العمـر، منحنين علـى لوحـات المفاتيـح. كمـا كُتبـت كلمـة “تـركيز” علـى الحائـط مختومـة علـى قطـع
مغناطيسية متناثرة حول المكتب. وهو ما يتذكره جورجي قائلاً: “لطالما شعرت وكأنها كنيسة”. ويُعتبر
واتس آب، الذي اشتراه فيسبوك مقابل تسعة عشر مليار دولار في سنة ، تطبيق المراسلة الأكثر

يًا. شعبية في العالم، مع حوالي ملياري مستخدم شهر

ــة للاتصــالات ــة كمنصــة مثالي ــة إلى النهاي قــدّم فيســبوك المنصــة الــتي تســتخدم التشفــير مــن البداي
يـز أمـن كـثر مـن سـنتين في محاولـة لتعز يـق أمـن الشركـة أ الحساسـة؛ وفي الـوقت الراهـن اسـتغرق فر
منتجاتها. ومن ضمن المهام كان هناك النظر في “إشارة الرسائل” التي يرسلها مستخدمو واتس آب
تلقائيًا إلى خوادم الشركة من أجل بدء المكالمات. وفي ذلك المساء، تم تنبيه جو إلى رسالة غير عادية،
حيث يحتوي جزء من الرمز الذي كان يهدف إلى إملاء رنة الهاتف على رمز مع تعليمات غريبة لهاتف

المستلم.

لطالما كانت الحالات الشاذة في نظام واسع مثل فيسبوك روتينية وغير ضارة. ويمكن أن يأتي الرمز
غير المألوف من نسخة قديمة من البرنامج، أو يمكن أن يكون بمثابة اختبار ضغط  يقوم به فريق ريد
في فيســبوك الــذي يجــري هجمــات محاكــاة. ولكــن مــع البــدء في فحــص الرمــز، أصــبح المهنــدسون في
المكاتب الدولية لفيسبوك قلقين. وقد أخبرني أوتو إبيلينج، الذي كان يعمل في فريق أمن فيسبوك في
لندن، أن الرمز يبدو “مصقولا، ورائعا، ومثيرا للقلق”. وفي صباح اليوم التالي بعد اكتشاف الرسالة،
ينو جاريجو، وهو عضو آخر في فريق الأمن في لندن، عن نظام المراسلة الداخلية كتب خواكين مور

للشركة بالنظر لمدى تعقيد الرمز: “من المرجح أن المهاجم عثر على ثغرة أمنية”.

غالبًا ما يصف المبرمجون الذين يعملون في قضايا الأمن عملهم من حيث نقاط الضعف واستغلالها.
،″ وقـارن مهنـدس في شركـة آبـل، إيفـان كرسـتيتش، هـذا المفهـوم بمشهـد سرقـة في فيلـم “أوشـن
حيـث ترقـص شخصـية في قاعـة مليئـة بأشعـة الليزر الـتي تطلـق إنـذارات. وقـال كرسـتيتش: “في هـذا
المشهد، تتمثل نقطة الضعف في وجود مسار عبر جميع أنواع الليزر، حيث يُمكن للشخص أن يعبر
الغرفة. ولكن الاستغلال يكمن فعلا في أن شخصًا ما يجب أن يكون راقصًا دقيقًا بدرجة كافية ليكون

قادرًا بالفعل على أداء تلك الرقصة”.

كثر شركات القرصنة التجارية شهرة في العالم غير محمية بشكل ملحوظ؛ ففي أ



بعض الأحيان، كان هناك حارس أمن واحد.

بحلــول وقــت متــأخر مــن يــوم الأحــد، أصــبحت مجموعــة مــن المهنــدسين الذيــن يعملــون علــى حــل
المشكلـة مقتنعين بـأن الرمـز كـان اسـتغلالا نشطـا كـان يهـاجم نقـاط الضعـف في بنيتهـم التحتيـة وهـم
يشاهدون ذلك. ويمكنهم رؤية أنه تم نسخ البيانات من هواتف المستخدمين. ويتذكر جورجي: “لقد
كان الأمر مخيفًا، وكأن العالم يهتز نوعًا ما من تحتك، لأنك بنيت هذا الشيء الذي يستخدمه الكثير

من الناس رغم هذا الخلل الكبير”.

وبسرعة، قام المهندسون بتحديد طرق لمنع الرمز المسيء، لكنهم ناقشوا ما إذا كان عليهم فعل ذلك،
قــد يــؤدي حظــر الوصــول إلى تنــبيه المهــاجمين، وربمــا يســمح لهــم بمحــو آثــارهم قبــل أن يتمكــن
كد من أن أي حل سيغلق جميع السبل الممكنة للهجوم. وقال إيبيلينج: “سيكون المهندسون من التأ
ذلك بمثابة مطاردة الأشباح”. وقد كتب مهندس أمن واتس آب، أندري لابونتس، في رسالة داخلية:
ـــا قـــرارًا بعـــدم تنفيـــذ الإصلاح مـــن جـــانب الخـــادم، لأننـــا لا نفهـــم الســـبب الجـــذري لتـــأثير “اتخذن

المستخدمين وأرقام وتقنيات المهاجمين المحتملة الأخرى”.

يوم الاثنين، في اجتماعات الأزمات مع كبير المسؤولين التنفيذيين في واتس آب، ويل كاثكارت، ورئيس
الأمن في فيسبوك، أخبرت الشركة مهندسيها في جميع أنحاء العالم أن أمامهم  ساعة للتحقيق في
المشكلـة.  وتـذكر كاثكـارت القلـق قـائلا: “مـا هـو حجـم الضحايـا؟  كـم عـدد الأشخـاص الذيـن أصـيبوا
بهــذا؟”. وقــررت قيــادة الشركــة عــدم تبليــغ ســلطات إنفــاذ القــانون علــى الفــور، خوفًــا مــن أن يقــوم
المسؤولون الأمريكيون بإبلاغ المتسللين. وقال لي: “هناك خطر – قد تستهدف عميلا”. (وقد كانت
مخاوفهم صحيحة؛ فبعد أسابيع، ذكرت التايمز، بأن مكتب التحقيقات الفيدرالي استضاف مهندسي
مجموعـــة “إن إس أو” في منشـــأة في نيـــوجيرسي، حيـــث اختـــبرت الوكالـــة برنـــامج بيغـــاسوس الـــذي
اشترته). وقد نبه كاثكارت مارك زوكربيرغ، الذي اعتبر المشكلة “مروعة”، وضغط على الفريق للعمل
بسرعة. أما بالنسبة لجورجي، فقد كان يوم إثنين مرعبا، حيث استيقظ في الساعة السادسة صباحًا

يبًا، ثم عمل حتى لم يعد بإمكانه البقاء مستيقظًا. تقر

يقع مقر مجموعة “إن إس أو” في مبنى مكاتب من الزجاج والصلب في هرتسليا، وهي ضاحية خا
تل أبيب. وتعد المنطقة موطنا لمجموعة من شركات التكنولوجيا من قطاع الشركات الناشئة المزدهر في
كثر شركات القرصنة التجارية إسرائيل، حيث يبعد الشاطئ عشرين دقيقة سيرا على الأقدام. كما أن أ

شهرة في العالم غير محمية بشكل ملحوظ؛ ففي بعض الأحيان، كان هناك حارس أمن واحد.

 يجتمـع المبرمجـون الذيـن يرتـدون أغطيـة للـرأس في الطـابق الرابـع عـشر مـن المبـنى تحديـدا في كافتيريـا
مجهزة بآلة إسبرسو وعصارة برتقال، أو يجلسون على شرفة تطل على البحر الأبيض المتوسط، حيث
يوجد ملصق كتب عليه “كانت الحياة أسهل بكثير عندما كان التفاح والتوت مجرد فواكه”. وتأخذك
السلالم إلى مجموعات البرمجة المختلفة التي تمتلك كل منها مساحة ترفيهية خاصة بها، مع أرائك

وبلاي ستيشن إس . كما يحب فريق بيغاسوس لعب لعبة كرة القدم “إلكترونيكس آرتس”.



أخـبرني الموظفـون أن الشركـة تحـافظ علـى سريـة تقنيتهـا مـن خلال قسـم أمـن المعلومـات مـع عـشرات
الخبراء. وذكر موظف سابق: “هناك قسم كبير جدًا في الشركة مسؤول عن التبييض، أود أن أقول
إن كل اتصال بين الشبكة والعميل يعود الفضل فيه إلى مجموعة “إن إس أو”. كما أنهم يشترون
كملها التي اعُدت بحيث لا يمكن تتبع خوادم “في بي إن” حول العالم، ولديهم هذه البنية التحتية بأ

أي اتصالات”.

ابتكر فريق الأمان في شركة “فيسبوك” عملية مراوغة: سوف يحاكون جهازًا
مخترقًا ليجعلوا خوادم “مجموعة إن إس أو” ترسل إليهم نسخة من

الشيفرة. يقول جورجي: “لقد كان برنامجهم ذكيًا بدرجة كافية بحيث لم ينخدع
بهذا الأمر”.

رغــم هــذه الاحتياطــات، تمكــن مهنــدسو واتــس آب مــن تتبــع البيانــات بمــا في ذلــك مصــدر الاخــتراق
وعنـوان بروتوكـول الإنترنـت وعنـاوين مرتبطـة بالممتلكـات وخـدمات الـويب الـتي تسـتخدمها مجموعـة
كبر الجهات الفاعلة في مجال التهديد في “إن إس أو”. ويتذكر جورجي قائلاً: “لقد علمنا الآن أن أحد أ
العالم لديه برنامج يستهدف ثغرات واتس آب. ولقد كان الأمر مثيرا، لأنه من النادر جدًا التقاط بعض
هذه الأشياء. لكن في الوقت نفسه، كان الأمر مخيفًا للغاية”. بدأ الضحايا في الظهور. وكتب المهندس
الأمـني لابـونتس في نظـام الرسائـل الخـاص بالشركـة: “مـن المرجـح وجـود صـحفيين نشطـاء في مجـال
يــق حــوالي  مــن مســتخدمي يــن علــى القائمــة”. (في النهايــة، حــدد الفر حقــوق الإنســان وآخر

واتس آب الذين تم استهدافهم).

 بحلول منتصف الأسبوع، كان حوالي ثلاثين شخصًا يعملون على حل المشكلة في تتابع على مدى
ساعة، بحيث تنام مجموعة بينما تتصل المجموعة الأخرى على الإنترنت. مددت شركة “فيسبوك”
الموعد النهائي للفريق، وبدأوا في إجراء هندسة عكسية للشيفرة الخبيثة. يقول جورجي: “للأمانة إنه
عمل رائع، أعني أنه عندما تنظر إليه يبدو كالسحر”. وأضاف: “هؤلاء الناس أذكياء للغاية، أنا لا أتفق
ـزَ البرنـامج تشغيـل مكـالمتي مـع مـا يفعلـونه، لكـن يـا رجـل هـذا شيء معقـد للغايـة قـاموا بإنشـائه.” حف
فيــديو في تعــاقب وشيــك، تنضــم إحــداهما إلى الأخــرى مــع إخفــاء الشفــرة الخبيثــة في إعــداداتهما.
 فقـط، وحذفـت أي إشعـارات بعـد ذلـك مبـاشرة. اسـتخدمت الشفـرة

ٍ
اسـتغرقت العمليـة بضـع ثـوان

تقنيــة تُعــرف باســم “تجــاوز ســعة المخــزن المؤقــت”، وهــي تحميــل مساحــة مــن الــذاكرة علــى الجهــاز
كثر مما يمكن أن تستوعبه. يشرح جورجي ذلك قائلاً: “يبدو الأمر كما لو كنت تكتب على ببيانات أ
قطعة من الورق وتتجاوز الحدود. أنت تبدأ بالكتابة على أي سطح أليس كذلك؟ تبدأ الكتابة على
يــة. يضيــف الطاولــة”. يُمكّــن تجــاوز الســعة البرنــامج مــن الكتابــة فــوق أقســام الــذاكرة المحيطــة بحر

جورجي: “يمكنك جعلها تفعل ما تريد.”

لقــد تحــدثت مــع نــائب رئيــس تطــوير المنتجــات في “مجموعــة إن إس أو”، الــذي طلبــت مــني الشركــة
تحديده فقط باسمه الأول عمر، الذي أشار دون سخرية واضحة إلى مخاوف تتعلق بالخصوصية.
أخبرني عمر: “يمكن أن تجد الأركان والزوايا المظلمة التي تمكنك من القيام بشيء لم يقصده مصمم



يـد مـن البرامـج ممـا يسـمح للمهـاجم باسـتخراج المنتـج”. وبمجـرد السـيطرة، تقـوم الثغـرة بتحميـل المز
كملها عبارة عن “نقرة صفرية” ولم تتطلب البيانات أو تنشيط الكاميرا أو الميكروفون. كانت العملية بأ

أي إجراء من مالك الهاتف.

تم تصميم البرنامج بواسطة مجموعة الأبحاث الأساسية التابعة “لمجموعة إن إس أو” والتي تتألف
من العشرات من مطوري البرامج. قال عمر: “أنت تبحث عن حل سحري، عن ثغرة بسيطة يمكن
كبر عدد ممكن من الأجهزة المحمولة في جميع أنحاء العالم”. أوضح جورجي: “يعتقد الكثير أن تغطي أ
مــن النــاس كمــا تعلمــون أن جميــع القراصــنة مثــل شخــص واحــد فقــط متواجــد في غرفــة مظلمــة
يسـتعمل لوحـة المفاتيـح، أليـس كذلـك؟ لكـن هـذا ليـس هـو الواقـع – هـؤلاء الأشخـاص مثـل شركـة

تكنولوجيا أخرى”.

قدمت شركات مثل “مايكروسوفت” و”غوغل” و”سيسكو” وغيرها موجزًا ​
قانونيًا يدعم دعوى شركة “واتساب” ضد شركات التجسس

من الشائع لشركات التكنولوجيا أن توظف أشخاصًا لديهم معرفة مسبقة في القرصنة، وأن تقدم
مكــافآت للمــبرمجين الخــارجيين الذيــن يحــددون نقــاط الضعــف في أنظمتهــم. إن عنــوان مقــر شركــة
“فيسبوك” المميز هو طريق المخترق الأول. وغالبًا ما يصف زملاء المهندسين في “مجموعة إن إس أو”
و”واتساب” الأقرب إلى البرمجة بأنهم انطوائيون ملتوون، ويشبهون النماذج الأصلية للقرصنة في
الخيال. يقول عمر عن المبرمجين الذين يعملون على تطبيق “بيغاسوس”: “إنهم أشخاص مميزون،

بعضهم لا ينام لمدة يومين. ويصابون بالجنون عندما لا ينامون”.

في وقت متأخر من الأسبوع، ابتكر فريق الأمان في شركة “فيسبوك” عملية مراوغة: سوف يحاكون
جهــازًا مخترقًــا ليجعلــوا خــوادم “مجموعــة إن إس أو” ترســل إليهــم نســخة مــن الشيفــرة. يقــول
جورجي: “لقد كان برنامجهم ذكيًا بدرجة كافية بحيث لم ينخدع بهذا الأمر، ولم نتمكن أبدًا من وضع

أيدينا على ذلك”.

قــال عمــر: “إنهــا لعبــة قــط وفــأر”، رغــم أن “مجموعــة إن إس أو” تؤكــد أن عملاءهــا يتحكمــون في
اســتخدام تطــبيق “بيغــاسوس” إلا أنهــا لا تجــادل في دورهــا المبــاشر في هــذه التبــادلات. يقــول هوليــو:

“يتم تصحيح الأمور كل يوم، وهذا هو العمل الروتيني هنا”.

استقبل مستخدمو “واتساب” في بعض الأحيان مكالمات فائتة متكررة، ولكن لم يتم تثبيت الفيروس
بنجاح. وبمجرد أن علم المهندسون بهذه الحوادث، تمكنوا من دراسة كيف بدا الأمر عندما فشل
تطبيق “بيغاسوس”. أخبرني جورجي في نهاية الأسبوع قائلاً: “قلنا حسنًا ليس لدينا فهم كامل في
هذه المرحلة، لكنني أعتقد أننا التقطنا ما يكفي”. في صباح يوم الجمعة، أخطر فيسبوك وزارة العدل،
التي تنظر في قضية ضد “مجموعة إن إس أو”. ثم قامت الشركة بتحديث خوادمها لحظر الشفرة
الخبيثة. كتب جورجي في خدمة المراسلة الداخلية بعد ظهر ذلك اليوم: “جاهز للتشغيل”. تم إنشاء



الإصلاح ليبدو كأنه صيانة روتينية للخادم، حتى تستمر “مجموعة إن إس أو” في محاولة الهجمات
وتزويد شركة “فيسبوك” بمزيد من البيانات.

ذكــر مهنــدسو “فيســبوك” في اليــوم التــالي أن “مجموعــة إن إس أو” بــدأت في إرســال مــا يشبــه حــزم
البيانات الخادعة، التي تكهنوا بأنها وسيلة لتحديد ما إذا كانت أنشطة “مجموعة إن إس أو” قيد
المراقبـة. أخـبرني جـورجي في إحـدى الحـزم الخبيثـة، أرسـلوا بالفعـل رابطًـا لموقـع “يوتيـوب”، كنـا جميعًـا
نضحك بجنون عندما رأينا محتوى الرابط”. لقد كان الرابط يؤدي إلى فيديو موسيقي لأغنية ريك
آسـتلي “لـن أتخلـى عنـك أبـداً” مـن سـنة . يعتـبر إعـداد كمين للأشخـاص الذيـن لـديهم رابـط
ــو إبيلينــج ذلــك قــائلاً: ــا في التصّــيد يُعــرف باســم “التصــيّد المزيــف”. يتــذكر أوت للأغنيــة أســلوبًا شائعً
“التصيّد المزيف هو، لا أعرف بالضبط، شيء قد يفعله زميلي بي وليس النوع من الأشخاص الذين
قد ترعاهم الدولة”. أخبرتني كاثكارت قائلة: “كانت هناك رسالة بداخلها. كانوا يقولون نحن نعرف
ماذا فعلت نحن نراك.” (يقول هوليو والعديد من موظفي “مجموعة إن إس أو” الآخرين إنهم لا

يستطيعون تذكر “التصيّد المزيف” في تطبيق “واتساب”.

في الأشهر التي تلت ذلك، بدأ تطبيق “واتساب” بإعلام المستخدمين الذين تم استهدافهم. وشملت
القائمـة العديـد مـن المسـؤولين الحكـوميين، مـن بينهـم سـفير فـرنسي واحـد علـى الأقـل ورئيـس وزراء
جيبـوتي. تقـول كاثكـارت: ” كمـا تعلمـون، لم يكـن هنـاك تـداخل بين هـذه القائمـة ومـا شـابه ذلـك مـن
التوعيـة المشروعـة لإنفـاذ القـانون. يمكنـك أن تـرى أنـه مـن الرائـع وجـود الكثـير مـن البلـدان في جميـع
أنحــاء العــالم. هــذه ليســت مجــرد وكالــة أو منظمــة واحــدة في بلــد واحــد تســتهدف الأشخــاص.”. بــدأ
تطبيق “واتساب” أيضًا العمل مع “سيتيزن لاب” الذي حذّر الضحايا من خطر تعرضهم للاختراق
مرة أخرى، وساعدهم على تأمين أجهزتهم. يقول جون سكوت رايلتون: “كان من المثير للاهتمام
حقًـا عـدد الأشخـاص الذيـن كـانوا مسـتائين وحـزينين، ولكنهـم بشكـل أعمـق لم يتفـاجؤوا، بـل شعـروا

بالارتياح كما لو كانوا يحصلون على تشخيص لمرض غامض عانوا منه لسنوات عديدة”.

يوجد خمسة أشخاص في المجموعة الأولية التي حددها تطبيق “واتساب” من كاتالونيا، بما في ذلك
مـشرعين منتخـبين وناشـط. أدرك كـامبو، البـاحث الأمـني ​​الكتـالوني، أن القضايـا “ربمـا كـانت مجـرد
قمة جبل الجليد”. وأضاف: “هذا عندما وجدت نفسي في تقاطع التكنولوجيا، وهو منتج ساهمت

في بنائه كما بنيت بلدي الأم”.

واصلت شركة “واتساب” مشاركة المعلومات مع وزارة العدل، وقد رفعت الشركة في ذلك الخريف
دعـوى قضائيـة ضـد “مجموعـة إن إس أو” في محكمـة فيدراليـة. أخبرتـني كاثكـارت أن “مجموعـة إن
إس أو” اخترقـت أنظمتنـا وألحقـت بنـا أضرارًا، مـا أقصـده ألـن تفعـل شيئًـا حيـال ذلـك؟ لا، يجـب أن

تكون هناك عواقب”.

باحثون من معمل الأبحاث للأمن السيبراني بشركة آبل: “تم اختراق هاتف
الناشطة السعودية في مجال حقوق المرأة، لجين الهذلول، من خلال الرسائل

الإلكترونية”.



يقــول هوليــو “أتــذكر أنــه في يــوم مــن الأيــام رُفعــت الــدعوى القضائيــة، وأغلقــوا حســاب “فيســبوك”
لموظفينا، وكان ذلك بمثابة حركة متنمرة للغاية من طرفهم”. وأضاف مشيرًا إلى الفضائح المتعلقة
بدور فيسبوك في المجتمع: “أعتقد أنه نفاق كبير”. وقد دفعت “مجموعة إن إس أو” باتجاه رفض
الدعوى بحجة أن عمل الشركة نيابة عن الحكومات يجب أن يمنحها نفس الحصانة من الدعاوى

القضائية التي تتمتع بها تلك الحكومات. وقد رفضت المحاكم الأمريكية هذه الحجة حتى الآن.

لم يكن الموقف العدواني لشركة “واتساب” معتادًا بين شركات التكنولوجيا الكبرى، التي غالبًا ما تحجم
عن لفت الانتباه إلى الحالات التي تعرضت فيها أنظمتها للاختراق. أشارت الدعوى إلى حدوث تحول،
وقــد أصــبحت شركــات التكنولوجيــا الآن متحالفــة بشكــل علــني ضــد بــائعي برامــج التجســس. وقــد

وصف جورجي ذلك قائلاً: إنها “لحظة انفجار كل شيء”.

قدمت شركات مثل “مايكروسوفت” و”غوغل” و”سيسكو” وغيرها موجزًا ​​قانونيًا يدعم دعوى
شركـة “واتسـاب”، وقـد ساعـدت جـودوين، المسـؤولة التنفيذيـة في شركـة “مـايكروسوفت”، في توحيـد
تحالف من الشركات. وهي تقول “لم نتمكن من السماح “لمجموعة إن إس أو” أن تنتصر بحجة أن
الحكومة تستخدم بكل بساطة منتجاتك وخدماتك، لذلك تحصل على حصانة سيادية مثلها، إنّ

الأثر المضاعف لذلك سيكون خطيرًا للغاية.” 

يعتقد هوليو أنه عندما تستخدم الحكومات تطبيق “بيغاسوس”، فمن غير المرجح أن تعتمد على
حـاملي المنصـات مـن أجـل وصـول أوسـع إلى بيانـات المسـتخدمين “عـبر البـاب الخلفـي”. وأعـرب عـن
ســخطه مــن الــدعوى. وأخــبرني “بــدلاً مــن ذلــك، كمــا نقــول في الواقــع  – حســنًا شكــرًا لكــم – ســوف

يقوموا بمقاضاتنا، لا بأس فلنتقابل في المحكمة”.

يــق أمــان يشــارك في مكافحــة القراصــنة. ومــع أن برنــامج تمتلــك شركــة “مــايكروسوفت” أيضًــا فر
“بيغاسوس” ليس مصممًا لاستهداف المستخدمين من خلال منصات شركة “مايكروسوفت”، إلا
أن أربعـة أشخـاص علـى الأقـل في كتالونيـا مـن مُشغلـي برنـامج “مـايكروسوفت وينـدوز” قـد تعرضـوا
للهجوم بواسطة برامج التجسس التي صنعتها شركة “كانديرو”، وهي شركة ناشئة أسسها موظفون
ســـابقون في “مجموعـــة إن إس أو”، (قـــال متحـــدث باســـم شركـــة “كانـــديرو” إنهـــا ترغـــم في أن يتـــم

استخدام منتجاتها “لغرض وحيد وهو منع الجريمة والإرهاب).

في شهر شباط / فبراير ، وجدت “سيتزن لاب” دليلا على وجود اختراق نشط – وهو أمر نادر
لبرامج التجسس من هذا الصنف – استهدف حاسوبًا محمولاً خاصًا يعود لجوان ماتامالا، وهو
ناشــط مرتبــط ارتباطًــا وثيقًــا بالسياســيين الانفصــاليين. وقــد اتصــل كــامبو بماتامــالا وأمــره بتغليــف
الحـاسوب المحمـول بـورق الألمنيـوم، وهـي طريقـة مؤقتـة لمنـع البرامـج الضـارة مـن الاتصـال بـالخوادم.
كـانت “سـيتزن لاب” قـادرة علـى اسـتخراج نسـخة مـن برنـامج التجسـس، الـذي أطلقـت عليـه شركـة
“مايكروسوفت” اسم “لسان الشياطين”. أصدرت شركة “مايكروسوفت” بعد عدة أشهر تحديثات
تحظــر “لســان الشيــاطين” لمنعــه مــن تنفيــذ هجمــات مســتقبلية. وحســب جــودوين فــإن قائمــة
ــم اســتهداف ــالقشعريرة”. ت ــا ب ــوقت “أصابتن ــك ال ــول ذل ــاشطين والصــحفيين المســتهدفين بحل الن



كثر من  مرة، وهو يقول “لا يزال لدي ورق الألمنيوم المخزن هنا، في حال اشتبهنا في وجود ماتامالا أ
اختراق آخر”.

في شهر تشرين الثاني/ نوفمبر الماضي، بعد أن تم استهداف مستخدمي هواتف “آيفون” من قبل 
“مجموعـة إن إس أو”، رفعـت شركـة “آبـل” دعـوى قضائيـة خاصـة بهـا، لكـن “مجموعـة إن إس أو”

تقدمت بالتماس للرفض.

أخبرني المهندس إيفان كرستيتش أن “شركة آبل لا تؤمن بالدعاوى القضائية المزيفة، لقد كنا طوال
هذا الوقت ننتظر الحجة القاطعة التي تسمح لنا برفع دعوى يمكن الفوز بها”. أنشأت شركة آبل
فريق تحريّ التهديدات منذ ما يقارب أربع سنوات. وحسب موظفين من آبل مكلفين بذلك العمل،

فإن هذه الخطوة كانت استجابةً لانتشار برامج التجسس التي تطوّرها مجموعة “إن إس أو”.

وقــال أحــد المــوظفين إن شركــة “إن إس أو” تمثــل مصــدر مشاكــل، ولقــد قمنــا بإحبــاط “إن إس أو”
،″ مع إطلاق برنامجها “آي أو إس ، عدة مرات حتى قبل أن تتداولها الأخبار، ففي سنة
قدمت آبل نظامًا يدعى “بلاستدور” قام بنقل معالجة الرسائل الإلكترونية – بما في ذلك أي رموز
يحتمل أن تكون ضارة – إلى غرفة آلية متصلة ببقية نظام التشغيل خلال خط بيانات فردي ضيق
فقــط. لكــن عمــر، نــائب رئيــس “إن إس أو”، أخــبرني: عــادةً مــا تحتــوي الميزات الأحــدث علــى بعــض
الثغرات في دروعها، ما يجعلها أسهل للاستهداف. واعترف كرستيتش: “لا زال هناك نوع من فتحة

عين الإبرة”.

يــق أمــان آبــل معلومــة تفيــد بــأن أحــد المتســللين نجــح في إدخــال الخيــط وفي مــارس ؛ تلقــى فر
لتلك الإبرة؛ فحتى الحرب الإلكترونية لها وكلاء مزدوجون. وقال شخص مطّلع على إمكانيات فريق
تحريّ التهديدات لدى آبل إن فريق الشركة يتلقى أحيانًا معلومات من مخبرين مرتبطين بمؤسسات
برامـج التجسـس: “لقـد أمضينـا وقتًـا طـويلاً وبذلنـا الكثـير مـن الجهـد في محاولـة الوصـول إلى مكـان

يمكننا فيه بالفعل معرفة شيء ما حول ما يحدث بعمق وراء الكواليس في بعض هذه الشركات”.

ــات برامــج ــل لا تقــوم “بتشغيــل مصــادر” داخــل شرك ــة آب ــل إن شرك ــة آب (قــال متحــدث باســم شرك
ية، مثــل تــأمين التجســس). ويعتمــد بــائعو برامــج التجســس أيضًــا علــى جمــع المعلومــات الاســتخبار

إصدارات تجريبية للبرامج، التي يستخدمونها لتصميم هجماتهم التالية.

كبر مصدر في العالم لتقنيات التجسس واختراق خصوصيات أصبحت إسرائيل أ
الدول والأفراد

يبيــة لأي تطبيقــات نســتهدفها”، فيمــا قــال لي عمــر: “نحــن نتبــع المنشــورات، ونتــابع الإصــدارات التجر
اتصــل بــاحثون مــن معمــل الأبحــاث للأمــن الســيبراني بشركــة آبــل: “تــم اخــتراق هــاتف الناشطــة

السعودية في مجال حقوق المرأة، لجين الهذلول، من خلال الرسائل الإلكترونية”.



في وقــت لاحــق؛ كــان معمــل الأبحــاث للأمــن الســيبراني قــادر علــى إرســال نســخة إلى آبــل مــن ثغــرة
اكتشفها الباحث بيل ماركزاك بعد شهور من التدقيق في هاتف الهذلول، والتي كانت قد أخفيت في
يـق تحـريّ التهديـدات لـدى شركـة آبـل، أن ملـف صـور، فيمـا قـال الشخـص المطّلـع علـى إمكانيـات فر
اســتلام الملــف، عــبر قنــاة رقميــة مشفــرة، “نوعًــا مــا يشبــه الحصــول علــى شيء خطــير يُعطــى إليــك في

” حقيبة، تقول لا تفتح إلا في معمل السلامة الحيوية المستوى

واستغرق التحقيق الذي أجرته شركة آبل أسبوعًا وشارك فيه عشرات المهندسين في الولايات المتحدة
وأوروبا، وخلصت الشركة إلى أن شركة “إن إس او” قد أدخلت تعليمات برمجية في ملفات “بي دي
إف” من “أدوبي”، ثم خدعت نظامًا في الرسائل الالكترونية لقبول ملفات “بي دي إف” ومعالجتها
يـق تحـريّ التهديـدات لـدى آبـل: “إنـه خيـال خـا “بلاي سـتور”، بينمـا قـال المطّلـع علـى إمكانيـات فر

علمي محدود”، مضيفًا “عندما تقرأ التحليل، من الصعب تصديق ذلك.”

يرو”، وهو أيضًا نسخة من الثغرة؛ حيث كتب ويدرس فريق البحث الأمني ​​في غوغل مشروع “ز
كــثر الثغــرات الفنيــة تطــورًا الــتي رأيناهــا علــى لاحقًــا في منشــور لــه مــدوّن: “نحــن نقــدر أن هــذا هــو أ
الإطلاق”، مما يدل على أن القدرات التي تقدمها “إن إس أو” تنافس أولئك الذين كانوا يعتقدون
سابقًـا أنـه لا يمكـن الوصـول إليـه إلا في القليـل مـن الـدول القوميـة، ففـي مكـاتب “إن إس أو”؛ طبـع

المبرمجون في فريق أبحاث “كور” نسخة  من المنشور وعلّقوه على الحائط.

لقــد قــامت آبــل بإصــدار تحــديثات لمنصاتهــا الــتي جعلــت هــذا الاســتغلال عــديم الفائــدة، فقــد أخــبرني
كرسـتيتش أن هـذه كـانت “نقطـة فخـر” كـبيرة، لكـن عمـر قـال لي: “لقـد رأينـا مجيئهـا، فلقـد كنـا نعـد
الأيـام حـتى حـدث ذلـك، وأنـه وآخريـن في الشركـة قـالوا إن الثغـرة التاليـة أمـر حتمـي، وأنـه قـد يكـون
هنـاك بعـض الثغـرات، وقـد يسـتغرق الأمـر أسـبوعين للتوصـل إليهـا مـع الهـدوء مـن جانبنـا، وبعـض

الحلول البديلة”.

وخلال مقـابلات شخصـية في مكـاتب “إن إس أو” الشهـر المـاضي، تبـادل الموظفـون نظراتهـم العصبيـة
مــع مــوظفي العلاقــات العامــة وهــم يجيبــون علــى أســئلة حــول اعتبــار وســط الفضائــح والــدعاوى
القضائية والقوائم السوداء، فقد قال عمر:”لأكون صريحًا، ليس كل الوقت يكون المزاج حقاً جيد”،
وادعــى آخــرون الــولاء للشركــة والإيمــان بقــوة أدواتهــا للقبــض علــى المجــرمين؛ حيــث قــال لي موظــف
سابق: “تمتلك الشركة سردًا قويًا للغاية بأنها تحاول البيع داخليًا للموظفين”، “إما أن تكون معهم

أو تكون ضدهم”.

كبر مصدر في العالم لتقنيات التجسس واختراق خصوصيات الدول والأفراد، فقد وأصبحت إسرائيل أ
ية، يمكننا تجنيد الأفضل”. قال لي مسؤول استخباراتي كبير سابق: “بسبب الخدمة الإجبار

يتمثل الحلم الأمريكي في التخ من معهد ماساتشوستس للتكنولوجيا والعمل في شركة غوغل، في
حين أن الحلــم الإسرائيلــي هــو الانضمــام إلى الوحــدة ، وهــي وحــدة الاســتخبارات العســكرية
الإسرائيلية التي غالبًا ما يُنتدب بائعو برامج التجسس من خلالها. (هوليو، الذي يصف نفسه بأنه
طالب عادي لم تكن نشأته “مليئه بالرفاهية”، يؤكد غالبًا أنه لم ينضم إلى الوحدة ). تاريخيًا،



يُنظر إلى شركة ” إن إس أو” على أنها فرصة عمل جذابة للمحاربين الشباب القدامى. لكن موظفا
سابقا في “إن إس أو”، الذي استقال بسبب قلقه من أن يكون برنامج بيغاسوس قد سهّل عمليّة
قتل جمال خاشقجي، أخبرني أن الآخرين أصيبوا بخيبة أمل أيضًا. ذكر هذا الموظف: “قرر العديد من
زملائي تــرك الشركــة في تلــك المرحلــة. كــان هــذا أحــد الأحــداث الرئيســية الــتي أعتقــد أنهــا فتحــت أعين
العديد من الموظفين وجعلتهم يفهمون ما يجري”. وفي السنوات القليلة الماضية، بدأ عدد الموظفين
المستقيلين يتضاعف “مثل كرة الثلج”. قال هوليو، ردًا على أسئلة حول مشاكل الشركة، “ما يقلقني

هو ردود فعل الموظفين”.
في سنة ، كانت “إن إس أو” مُثقلةً بمئات الملايين من الدولارات من الديون كجزء من صفقة
شراء ذات رافعــة ماليــة حصــلت بموجبهــا شركــة الأســهم الخاصــة في لنــدن “نوفالبينــا” علــى حصــة
سبعين في المئة. وفي الآونة الأخيرة، خفّضت شركة الخدمات المالية  “موديز” التصنيف الائتماني لـ “إن
إس أو” إلى “ضعيف”، ووصفتها بلومبيرغ بأنها أحد الأصول المتعثرة التي تجنبها تجار وول ستريت.
اســـتقال اثنـــان مـــن كبـــار المـــديرين التنفيـــذيين في “إن إس إو”، وتـــدهورت العلاقـــات بين الشركـــة
وداعميهـا. أدى الاقتتـال الـداخلي بين شركـاء “نوفالبينـا” إلى نقـل التحكـم بأصولهـا بمـا في ذلـك “إن

ية تدعى “مجموعة أبحاث بيركلي”، التي تعهدت بزيادة الرقابة. إس أو”، إلى شركة استشار

لكن أحد المديرين التنفيذيين في مجموعة “بيركلي” زعم مؤخرًا أن التعاون مع هوليو أصبح “شبه
معدوم”. وأفادت وكالة “فرانس برس” بأن التوترات ظهرت لأن دائني شركة “إن إس أو ” ضغطوا
من أجل استمرار تدفق المبيعات إلى البلدان ذات السجلات المشبوهة في مجال حقوق الإنسان، في
ــا. وقــال هوليــو عــن مجموعــة “بيركلــي”: “لــدينا حين ســعت مجموعــة “بيركلــي” إلى إيقافهــا مؤقتً

بالفعل بعض الخلافات معهم فيما يتعلق بكيفية إدارة الأعمال”.

أدت متـاعب شركـة “إن إس أو” إلى تعقيـد تحالفهـا الوثيـق مـع إسرائيـل. وأشـار المسـؤول الاسـتخباري
الكبير السابق إلى أنه في الماضي، عندما رفضت وحدته الدول الأوروبية التي كانت تسعى إلى التعاون
ــد مــن الاســتخباراتي: “قــال الموســاد، إليــك أفضــل شيء قــادم، وهــي مجموعــة “إن إس أو”. العدي
الأشخـاص المطلعين علـى هـذه الصـفقات قـالوا إن السـلطات الإسرائيليـة قـدمت القليـل مـن القيـود
والتوجيهات الأخلاقية. وأضاف المسؤول السابق: “لم تكن الرقابة الإسرائيلية على الصادرات تعمل
علـــى أســـاس أخلاقي”، بـــل كـــانت تتعامـــل مـــع شيئين: أولا، المصـــلحة الوطنيـــة الإسرائيليـــة، وثانيًـــا:

السمعة”

ذكر الموظف السابق في الشركة أن الدولة “كانت مدركة جيدًا لإساءة الاستخدام، بل إنها تستخدمها
كجزء من علاقاتها الدبلوماسية”. من جهتها، أشارت وزارة الدفاع الإسرائيلية في بيان لها إلى أن “كل
تقييم للترخيص يتم وفقًا لاعتبارات مختلفة بما في ذلك التصريح الأمني ​​للمنتج وتقييم الدولة
الــتي ســيتم تسويــق المنتــج مــن أجلهــا. كــانت القضايــا المتعلّقــة بحقــوق الإنســان والســياسة والقضايــا
الأمنيــة هــي الــتي وضعــت شركــة “إن إس أو” علــى القائمــة الســوداء، حيــث ســعى هوليــو إلى تجنيــد
يـر الـدفاع بيـني غـانتس. قـال لي: المسـؤولين الإسرائيليين، بمـن فيهـم رئيـس الـوزراء نفتـالي بينيـت ووز
“لقــد أرســلت رسالــة. قلــت ذلــك كشركــة منظمــة، وكــل مــا طلبنــاه كــان بــإذن وســلطة مــن حكومــة
إسرائيـل. لكـن مسـؤولا كـبيرا في إدارة بايـدن قـال إن الإسرائيليين أثـاروا “شكـاوى بسـيطة جـدًا” حـول



القائمة السوداء. لم يعجبهم ذلك، لكن لم يكن لدينا فرصة أخرى”.

في المجلــس التشريعــي الإسرائيلــي، يقــود السياســيون العــرب حركــة متواضعــة لفحــص علاقــة الدولــة
بشركــة “إن إس أو”. أخــبرني رئيــس الحــزب العــربي ســامي أبــو شحــادة: “حاولنــا مناقشــة هــذا في
الكنيســت مــرتين لإخبــار السياســيين الإسرائيليين بأنهــم يــبيعون المــوت للمجتمعــات الضعيفــة الــتي
أوهنها الصراع، وأنتم تفعلون ذلك منذ فترة طويلة”. وأضاف: “لم ينجح الأمر أبدًا، لأنهم، أخلاقياً، لا

يرون أي مشكلة في ذلك”.

في الخريف الماضي، كشف تحقيق أجرته مجموعة المراقبة “فرونت لاين ديفندرز” عن وجود برنامج
بيغـاسوس علـى هواتـف سـتة نشطـاء فلسـطينيين – بمـا في ذلـك أحـد الذيـن تـم إلغـاء إقـامتهم في
القـــدس. جـــادل أبـــو شحـــادة بـــأن تـــاريخ تكنولوجيـــا برامـــج التجســـس الإسرائيليـــة مرتبـــط بمراقبـــة
المجتمعـات الفلسـطينية في الضفـة الغربيـة والقـدس الشرقيـة وغـزة، قـائلا “اسـتخدموا الفلسـطينيين
ــة، ولم يكــترث أحــد لذلــك”. وردًا علــى ســؤال حــول كحقــول تجــارب لأدوات التجســس لفــترة طويل
استهداف الفلسطينيين، أجاب هوليو: “إذا استخدمت إسرائيل أدواتنا لمحاربة الجريمة والإرهاب،

كون فخورًا بذلك”. فسأ

يعد مجال برامج التجسس مليئا بالمخترقين المحتالين المستعدين لاختراق جهاز
لأي شخص يدفع لهم المال.

أقرّ هوليو: “أعلم أنه كان هناك سوء استخدام لهذه الأدوات، ومن الصعب علي أن أتعايش مع
ذلك. ومن الواضح أنني أشعر بالأسف لذلك، وهذه هي المرة الأولى التي أفصح فيها عما يزعجني.
رفضت الشركة تسعين عميلاً ومئات الملايين من الدولارات من الأعمال بدافع القلق بشأن احتمال
إساءة استخدامها، لكنه من الصعب التحقق من مثل هذه الادعاءات”. من جهته، صرحّ مسؤول
المخــابرات الإسرائيلــي الســابق، الــذي يعمــل الآن في قطــاع برامــج التجســس بــأن “شركــة “إن إس أو”

أرادت تقديمه كمثال أوروبي. لكن معظم أعمالهم مدعومة من السعودية”.

ذكــر موظــف ســابق كــان علــى درايــة بجهــود مبيعــات “إن إس أو”، “بالنســبة لدولــة أوروبيــة، فإنهــم
ــا ســيتقاضون عــشرة ملايين دولار. أمــا بالنســبة لبلــد في الــشرق الأوســط، يمكنهــم دفــع  مليونً
مقابــل نفــس المنتــج”. يبــدو أن هــذا يخلــق حــوافز فاســدة: “عنــدما أدركــوا أن البرنــامج تعــرض لســوء
استخدام في تلك البلدان التي باعوها إياه مقابل مبالغ ضخمة من المال، كان قرار إيقاف الخدمة عن

كثر صعوبة بكثير”. ذلك البلد أ

عند سؤاله عن الانتهاكات الجسيمة المنسوبة إلى برنامج بيغاسوس، استشهد هوليو بحجة تقع في
صــميم دفــاعه ضــد شركــتي واتســاب وآبــل:: “ليــس لــدينا ولــوج إلى البيانــات الموجــودة علــى النظــام
وليس لدينا ضلوع في العملية بالإضافة إلى أننا لا نرى ما يفعله العملاء وليست لدينا وسيلة لرصد
يـق مـن “إن ذلـك”. قـال مسـؤولو الشركـة إنـه عنـدما يشـتري عميـل مـا برنـامج بيغـاسوس، يسـافر فر



إس أو” لتركيب شبكتين واحدة مخصصة للتخزين والأخرى لتشغيل البرنامج وبذلك يعمل النظام
فقط مع اتصال محدود مع “إن إس أو” في اسرائيل.

لكن مهندسي “إن إس أو “يعترفون بأن هناك بعض المراقبة في الوقت الحالي للأنظمة بهدف منع
كيــدات هوليــو بــأن التلاعــب أو سرقــة التكنولوجيــا الخاصــة بهــم. وذكــر موظــف ســابق تعليقًــا علــى تأ
الشركـة ممنوعـة مـن الناحيـة التقنيـة مـن الإشراف علـى النظـام: “إنهـا كذبـة”. وأشـار أيضًـا إلى جهـود
الدعم والصيانة المرتبطة بالنفاذ عند بُعد من قِبَل “إن إس أو” بإذن من العميل وإشراف مباشر منه.

وأضاف الموظف السابق “نعم، هناك نفاذ عن بُعد ويمكنهم رؤية كل ما يحدث. لديهم حق الاطلاع
على قاعدة البيانات ولديهم إمكانية الوصول إلى جميع البيانات”. وأخبرني مسؤول رفيع المستوى في

إنفاذ القانون الأوروبي، بأنه يمكنهم الولوج إلى النظام عن بُعد عندما نسمح لهم بذلك.

يزعم المسؤولون التنفيذيون في “إن إس أو” أنهم يحاولون بناء حواجز حماية بعيدًا عن الرقابة. وقد
روجوا لتنصيبهم لجنة امتثال وأخبروني بأنهم يحتفظون الآن بقائمة بالدول المصنفة حسب مخاطر
سوء الاستخدام بناءً على مؤشرات حقوق الإنسان من فريدوم هاوس ومجموعات أخرى رفضوا
الإفصـــاح عنهـــا. تقـــول “إن إس أو” أيضًـــا إن أنظمـــة بيغـــاسوس تحتفـــظ بملـــف يســـجل الأرقـــام
المستهدفة لدى العملاء وبالتالي فإنهم ملزمون بموجب العقد بتسليم الملف عندما تفتح “إن إس

أو” تحقيقًا.

كـد هوليـو: “لم يحـدث مـن قبـل أن رفـض أي عميـل هـذه الإجـراءات”. وتقـول الشركـة إنهـا تسـتطيع أ
إيقاف الأنظمة عن بُعد، وقد فعلت ذلك سبع مرات في السنوات القليلة الماضية. وأشار هوليو إلى
كــثر بكثــير، موضحًــا أن “الشركــات في ســنغافورة وقــبرص وفي عــدة أمــاكن أخــرى أن المنافســة مخيفــة أ

تفتقر للتنظيم الحقيقي ويمكنها بيع منتجاتها لأي طرف”.

يعـد مجـال برامـج التجسـس مليئـا بـالمخترقين المحتـالين المسـتعدين لاخـتراق جهـاز لأي شخـص يـدفع
لهــم المــال. قــال هوليــو: “سيســتحوذون علــى حاسوبــك وهاتفــك بالإضافــة إلى حســاب الجيميــل
الخاص بك”. وأضاف هوليو “من الواضح أن هذا أمر غير قانوني لكنه أصبح شائعاً جدًا اليوم فضلاً
عـــن أن تكلفتـــه ليســـت باهظـــة. كمـــا أن بعـــض الخـــدمات التكنولوجيـــة الـــتي تنـــافس “إن إس أو”
مصــدرها جهــات فاعلــة حكوميــة، بمــا في ذلــك الصين وروســيا. ونجــد اليــوم أنــه في الصين وإفريقيــا

يبًا لقدرات “إن إس أو”. تقدم الحكومة الصينية قدرات مشابهة تقر

وفقًا لتقرير صادر عن مؤسسة كارنيغي للسلام الدولي، تزود الصين  دولة بأجهزة مراقبة، ويتم
هـذا غالبًـا مـن خلال شركـات خاصـة مرتبطـة بالحكومـة الصـينية. قـال لي هوليـو: “لنقـل إن “إن إس
أو” لن تكون موجودة غدًا. لن يكون هناك فراغ. ماذا تعتقد سوف يحصل؟”. تتنافس “إن إس أو”
أيضًــا مــع الشركــات الإسرائيليــة. وشركــات القرصــنة الكــبيرة مثــل تلــك الموجــودة في كتالونيــا تســتخدم
أدوات مــن عــدة شركــات في حملات القرصــنة واســعة النطــاق، والعديــد مــن تلــك الشركــات أسســها

أشخاص كانوا يعملون لدى “إن إس أو”.



تأسست شركة “كانديرو” في سنة  من قِبل موظفَين سابقين لدى “إن إس أو” وهما إيران
شــورر ويعقــوب وايزمــان. يوجــد مزاعــم أن الشركــة مرتبطــة بالهجمــات الأخــيرة علــى مواقــع الــويب في
المملكــة المتحــدة والــشرق الأوســط إلا أنهــا تنفــي صــلتها بــالموضوع. وقــد تــم التعــرف علــى برنامجهــا
التجسسي في أجهزة مواطنين أتراك وفلسطينيين. لا تملك “كانديرو” موقع ويب واشتقت اسمها

من اسم سمكة طفيلية تعيش في حوض نهر الأمازون، تعتاش على دماء الأسماك الكبيرة.

بعد عامين تأسست شركة جديدة اسمها “كوادريم” من قِبل موظفَين سابقين لدى “إن إس أو”
يزينـك. وعلـى غـرار “إن أس أو” تركـز “كـوادريم” علـى برمجيـات الهواتـف وهمـا غـاي جيفـا ونمـرود ر
الذكيــة. وفي وقــت ســابق مــن هــذه لســنة، ذكــرت وكالــة رويــترز أن “كــوادريم” اســتغلت نفــس الثغــرة
الأمنية التي كانت تستخدمها “إن إس أو” للوصول إلى تطبيق “آي ميسج” الخاص بهواتف “آبل”.
يبــدو أن شركــة “كــوادريم”، الــتي تقــع مكاتبهــا في مكــان مجهــول في ضاحيــة رمــات غــان في تــل أبيــب،
تشـترك مـع العديـد مـن منافسـيها في الاعتمـاد علـى الملاذات الضريبيـة التنظيميـة. وحسـب مـا شـاع،
فإن برمجيتها الخبيثة الجديدة “رين” تعود ملكيتها لمنشأة “إن ريتش” التي تتخذ من قبرص مقراً
لهــا. وحســب صــحيفة “هآرتــس”، فــإن “كــوادريم” مــن بين الشركــات الــتي تعمــل في المملكــة العربيــة

السعودية إلا أنه تعذر التواصل معها للتعليق على هذا الخبر.

تقدم شركات إسرائيلية أخرى نفسها على أنها ذات سمعة مقبولة مثل شركة “باراغون” التي تقوم
ــاراغون” في ســنة  علــى يــد بتسويــق تقنيتهــا لمكــاتب داخــل الحكومــة الأمريكيــة. تأسســت “ب
مســؤولين ســابقين في المخــابرات الإسرائيليــة وتضــم في مجلــس إدارتهــا رئيــس الــوزراء الســابق إيهــود
بــاراك. ولا تركــز تقنيــة “بــاراغون” الرئيســية علــى التحكــم الكامــل بــالهواتف وإنمــا فقــط علــى اخــتراق

أنظمة المراسلة المشفرة مثل “تليغرام” و”سيغنال”.

أخبرني أحد المسؤولين التنفيذيين أن “باراغون” التزمت بالبيع لعدد محدد من البلدان التي لديها
سـجلات حقـوق إنسـان غـير مثـيرة للجـدل نسبيًـا: “استراتيجيتنـا هـي أن يكـون لـدينا قيـم، وهـو أمـر

يصب في اهتمامات السوق الأمريكية”.

تواجه مجموعة “إن إس أو” أيضًا عواقب قانونية في المملكة المتحدة حيث أبلغ
ثلاثة نشطاء مؤخرًا كُلاًّ من الشركة وحكومتي السعودية والإمارات بأنهم بصدد

التخطيط لمقاضاة تجاوزات مزعومة بحق “بيغاسوس”.

يسـتعد المحـامي غونزالـو بـوي الـذي يمثـل  شخصًـا اسـتهدفتهم برمجيـة “بيغـاسوس” في كتالونيـا
لتقديم شكاوى جنائية للمحاكم في إسبانيا ودول أوروبية أخرى تطال كلاً من “إن إس أو” وهوليو
وشركـــائه المؤســـسين متهمًـــا إيـــاهم بخـــرق القـــوانين المحليـــة وقـــوانين الاتحـــاد الأوروبي. مثّـــل بـــوي

السياسيين الكتالونيين في المنفى، بما في ذلك الرئيس السابق كارليس بويجديمونت.

كتـوبر ، كشـف تحليـل أجرتـه مؤسـسة “سـيتيزين مـا بين شهـري آذار/مـارس وتشريـن الأول/ أ



لاب” أنــه تــم اســتهداف بــوي  مــرة بواســطة رسائــل نصــية تتنكــر في شكــل تحــديثات مــن “تــويتر”
ية. وقد أدت إحدى هذه المحاولات إلى وصول “بيغاسوس” إلى جهاز بوي. يقول بوي ومواقع إخبار
إنــه الآن يقــضي جُــلّ وقتــه خــا إســبانيا. وفي مقابلــة أجريــت معــه مــؤخرًا، تســاءل متعجبًــا: “كيــف

يمكنني الدفاع عن شخص ما، إذا كان الطرف الآخر يعرف بالضبط كل ما قلته لعميلي؟”.

رفــض هوليــو الإشــارة إلى عملاء محــددين لكنــه أفــاد بــأن اســتخدام إســبانيا للتكنولوجيــا كــان قانونيًــا
كيد وإذا كان كل شيء قانونيًا وبموافقة المحكمة العليا أو بموافقة “إسبانيا لديها سيادة القانون بالتأ

جميع الآليات القانونية، فلن يكون هناك مجال للعبث”.

يــده مــن الســلطات أخــبرني بــيري أراغــون، الرئيــس الحــالي لكتالونيــا: “نحــن لســنا مجــرمين، كــل مــا نر
الإسبانية هو التحلي بالشفافية”، مع العلم أن أراغون هو واحد من بين ثلاثة أشخاص تم اختراق

هواتفهم بواسطة “بيغاسوس”.

شكـّل البرلمـان الأوروبي الشهـر الفـائت لجنـة تحقيـق للنظـر في اسـتخدام بيغـاسوس في أوروبـا. وذكـرت
وكالــة “رويــترز” الأســبوع المــاضي أن كبــار المســؤولين في المفوضيــة الأوروبيــة تــم اســتهدافهم بواســطة
برنامج التجسس التابع لشركة “إن إس أو”. وستعقد اللجنة جلستها الأولى في  نيسان/ أبريل.
ووصــف بويجــديمونت، أحــد أعضــاء اللجنــة، أن أنشطــة “إن إس أو” “تشكــل تهديــدًا ليــس فقــط

لمصداقية الديمقراطية في إسبانيا، بل أيضا لمصداقية الديمقراطية الأوروبية بذاتها”.

تواجه مجموعة “إن إس أو” أيضًا عواقب قانونية في المملكة المتحدة حيث أبلغ ثلاثة نشطاء مؤخرًا
كُلاًّ من الشركة وحكومتي المملكة العربية السعودية والإمارات العربية المتحدة بأنهم بصدد التخطيط
ـــه “لا يوجـــد أســـاس لهـــذه ـــة بأن ـــان رد الشرك لمقاضـــاة تجـــاوزات مزعومـــة بحـــق “بيغـــاسوس”. وك

الإدعاءات”.

تواصــل “إن إس أو” الــدفاع عــن نفســها في دعــوى واتــس آب وقــدمت هــذا الشهــر اســتئنافًا إلى
المحكمــة العليــا الأمريكيــة. قــال لي شموئيــل صــنراي المســتشار العــام لـــ “إن إس أو”: “إذا كــان الأمــر

يتطلب المواجهة والتحدي فنحن جاهزون لذلك”.

وقـال محـامو واتسـآب إنهـم واجهـوا في معركتهـم القضائيـة مـع “إن إس أو” تكتيكـات خفيـة، بمـا في
ذلك حملة واضحة للتجسس على الخصوصيات.

كانت نيلسون كتومة على التعريف بنفسها ولكنها كانت حريصة جدًا على مقابلة مورنين لدرجة أنها
اشترت له تذكرة طائرة من الدرجة الأولى من سان فرانسيسكو إلى نيويورك ودفعت ثمنها نقداً من
خلال شركــة “وورلــد ترافــل إكسبريــس” وهــي وكالــة متخصــصة في تنظيــم رحلات إلى إسرائيــل، إلا أن

مورنين لم يستخدم التذكرة أبداً.

ولكن سرعان ما اختفى موقع شركة الأفلام الوثائقية العائدة لـ “نيلسون” من على شبكة الإنترنت،
حيـث كـان مليئـا بـالصور الوهميـة مـن أمـاكن أخـرى علـى الإنترنـت. وقـامت “نيلسـون” أيضـاً بحـذف
يا ــدّعي أن اســمها أنســتاز ملفهــا الشخصي مــن منصــة لينكــدإن. بعــد عــدة أشهــر، اتصــلت امــرأة ت



تشيستياكوفا، وتعمل كوصية في موسكو لشخص ثري يُدعى بتراتشيستياكوفافيس ليبلانك، شريك
يــدًا إلكترونيًــا يــدًا صوتيًــا وبر كــولي في قضيــة “واتــس آب”، لطلــب المشــورة القانونيــة. أرســلت المــرأة بر
ورسائـل فيسـبوك ولينكـد إن. حـدّدت مـورنين صوتهـا علـى أنـه ينتمـي إلى نيلسـون، وخلُصـت شركـة
المحاماة في وقت لاحق إلى أن بريدها الإلكتروني ينتمي إلى نفس المجموعة الخاصة بعناوين I.P. مثل

تلك التي أرسلها نيلسون، وأبلغ المحامون وزارة العدل بالحادثة.

كانت التكتيكات مماثلة لتلك التي استخدمتها شركة الاستخبارات الخاصة “بلاك كيوب”، التي يدير
جــزءًا كــبيرًا منهــا ضبــاط ســابقون في الموســاد ووكــالات اســتخبارات إسرائيليــة أخــرى، وهــي معروفــة
باستخدام عملاء بهويات مزيفة. عملت الشركة نيابة عن مؤسّسها هارفي واينستين لتعقّب النساء
اللاتي اتهّمنـه بالاعتـداء الجنسي. وفي الشهـر المـاضي، تلّقـى ثلاثـة مـن مسـؤوليها أحكامًـا بالسـجن مـع

وقف التنفيذ بتهمة القرصنة وترويع المدعي العام لمكافحة الفساد في رومانيا.

استهداف “بيغاسوس” للفئات التي لا تُشكلّ أهمية كبيرة ليس أمرًا
مُستبعدًا.

ارتبطـت “بلاك كيـوب” بحالـة أخـرى علـى الأقـل تتعلّـق بمجموعـة “إن إس أو غـروب”. ففـي شبـاط/
فبراير ، ذكرت وكالة الأنباء الأمريكية “أسوشيتد برس” أن عملاء “بلاك كيوب” استهدفوا ثلاثة
محــامين قــدّموا دعــوى أخــرى ضــد شركــة “إن إس أو غــروب”، بالإضافــة إلى صــحفي مقيــم في لنــدن
يُغطّــي القضيــة. ورفــع المحــامون – مــازن مصري وعلاء محاجنــة وكريســتيانا مــاركو – الذيــن مثّلــوا
الصـحفيين والنـاشطين الذيـن تعرضّـت هـواتفهم للاخـتراق دعـوى قضائيـة ضـد “إن إس أو غـروب”
وشركة تابعة لها في إسرائيل وقبرص. وفي أواخر سنة ، تلّقى الثلاثة رسائل من أشخاص ادّعوا

أنهم مرتبطون بشركة أو شخص ثري، ويقترحون بشكل متكرر عقد اجتماعات في لندن.

نفـت شركـة “إن إس أو غـروب” الاسـتعانة بــ”بلاك كيـوب” لاسـتهداف المعـارضين. ومـع ذلـك، اتصـل
هوليو بي قائلاً: “بالنسبة للدعوى في قبرص، كان هناك تورط واحد لشركة “بلاك كيوب” لأن الدعوى
كـد أنـه لم يسـتأجر “بلاك كيـوب” لـدعاوى يـد أن أفهـم حيثياتهـا”. وأ القضائيـة “جـاءت مـن العـدم، وأر
قضائية أخرى. ومن جهتها، رفضت “بلاك كيوب” التعليق على القضايا المسُندة إليها، ونفى مصدر

مطّلع على الشركة أنها استهدفت محامي كولي.

حسب هوليو، يجب أن تتكيّف شركة “إن إس أو غروب” حاليًا مع الوضع الذي أصبح فيه منتجها
الرئيسي رمزًا للقمع. وأضاف “لا أعرف ما إذا كنا سنكسب القضية، لكننا لن نستسلم”. كان أحد
الحلول هو توسيع خط الإنتاج. أطلعتني الشركة على أداة ذكاء اصطناعي تسمى “مايسترو” تقوم
بفحص بيانات المراقبة، وتبني نماذج لعلاقات الأفراد والجداول الزمنية، وتنبّه سلطات إنفاذ القانون
إلى الاختلافـات الروتينيـة الـتي قـد تكـون نـذيرًا للجريمـة. أخـبرني أحـد مصـمميها ليـوز مـايكلسون: “أنـا
كد من أن تلك الأداة ستكون الشيء الكبير التالي الذي سيصدر من “إن إس أو”، حيث سيتم متأ

تحويل كل نمط حياة إلى شعاع رياضي”.



يُستخدم المنتج بالفعل من قبل مجموعة قليلة من الدول، وذكر هوليو أن البرنامج ساهم في نجاح
عملية اعتقال بعد أن غيرّ أحد المشتبه بهم في تحقيق إرهابي روتينه بمهارة. يبدو أن الشركة قد أولت
القليــل مــن الاهتمــام لفكــرة أن هــذه الأداة أيضًــا قــد تثــير الجــدل. عنــدما ســألتُ عمــا ســيحدث إذا
يئــة إلى المتجــر في اعتقلــت ســلطات إنفــاذ القــانون شخصًــا مــا بنــاءً علــى ـــ علــى سبيــل المثــال ـــ رحلــة بر
منتصف الليل، قال مايكلسون: “يمكن أن تكون هناك إثباتات خاطئة”. لكنه أضاف: “هذا الرجل

الذي سيشتري الحليب في منتصف الليل موجود في النظام لسبب ما”.

مع ذلك، فإن استهداف “بيغاسوس” للفئات التي لا تُشكلّ أهمية كبيرة ليس أمرًا مُستبعدًا. ففي
الأســبوع المــاضي، قــرّر إليــس كــامبو فحــص هــاتفي والــديه، العالمــان اللــذان لا يشاركــان في الأنشطــة
السياســية، بحثًــا عــن برامــج التجســس، واكتشــف أن برنــامج “بيغــاسوس” كــان مُثبّتًــا علــى هــاتف

. كليهما منذ أن زارهما خلال عطلة عيد الميلاد في سنة

أخبرني كامبو: “لم تعد فكرة أن أي شخص معرضّ للاستهداف من قِبل “بيغاسوس” مستبعدة”.
علـى هـاتف والـدته، الـذي تـم اختراقـه ثمـاني مـرات، وجـد البـاحثون نوعًـا جديـدًا مـن تقنيـة اسـتغلال
الضغــط الصــفري، الــتي هــاجمت “آي مســج” ومحــرك تصــفح الــويب لنظــام “آي أو أس”. لا يوجــد
دليـــل علـــى أن أجهـــزة “آيفـــون” لا تـــزال عرضـــة لهـــذا الهجـــوم، الـــذي أطلـــق عليـــه “ســـيتيزن لاب”
“هـوميج”. وعنـدما عُـثر علـى الـدليل، قـال سـكوت رايلتـون لكـامبو: “لـن تصـدّق هـذا، لكـن والـدتك

كانت الأولى في سلسلة من هجمات الاستغلال التي لم يتم اكتشافها من قبل”.

يارة حديثة لمكاتب “إن إس أو”، كانت النوافذ واللوحات البيضاء في جميع أنحاء المكان مليئة وخلال ز
بالمخططات الانسيابية والرسومات المرُفقة بالنصوص العبرية والإنجليزية، التي تؤ لأفكار المنتجات
ومآثرها. وعلى سبورة بيضاء، كانت هناك كلمة “حرب” مكتوبة بأحرف عبرية حمراء كبيرة ومُسطّرة

بشدة.

المصدر: ذا نيويوركر
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