
كيــــف نتعــــرضّ جميعًــــا للمراقبــــة طــــوال
الوقت؟
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ترجمة: حفصة جودة

درست مجموعة من الباحثين بيانات  شهرًا من حركة التنقل البشري لـ . مليون شخص، وقد
اتضح أن  نقاط في المكان والزمان كانت كافية للتعرف إلى % منهم، حتى عندما لم تكن البيانات

. بالجودة المثالية، كان ذلك عام

الآن بعــد  ســنوات، تغلغلــت تكنولوجيــا المراقبــة في جميــع مظــاهر حياتنــا، فهــم يجمعــون حُــزم
البيانات منا بأشكال مختلفة وكثيرًا دون علمنا.

أعمـل كباحثـة مراقبـة وأركـّز علـى حوكمـة التكنولوجيـا، وهـذا مـا جمعتـه حـول أنظمـة المراقبـة واسـعة
النطاق، وأعتقد أن جميع الناس يجب أن يكونوا على دراية به.

(CCTV) ـــــــديو  ـــــــة بالفي أنظمـــــــة المراقب
وكاميرات الدخول المفتوح

كثر من % من جميع كاميرات المراقبة المثبّتة في العالم (حوالي  كاميرا لكل رغم أن الصين تملك أ
. كـان لـدى سـيدني  شخـص)، إلا أن المـدن الأستراليـة تلحقهـا في ذلـك، ففـي عـام 

كاميرات لكل  شخص.

يـــز الأمـــان في المـــدن ومساعـــدة الشرطـــة في وبينمـــا قـــد تُســـتخدَم الكـــاميرات لأغـــراض قانونيـــة كتعز
التحقيقات الجنائية، إلا أن استخدامها أيضًا يثير الكثير من القلق.

ــز للقطــات كــاميرا المراقبــة ــيرت اشتباهــات حــول اســتخدام شرطــة نيــو ســاوث ويل في عــام  أثُ
ــة بخاصــية التعــرف إلى الوجــوه، للعثــور علــى أفــراد شــاركوا في احتجاجــات مناهضــة بالفيــديو مقترن
للإغلاق، عند سؤال الشرطة لم تؤكدّ أو تنفي إذا ما كانت قد قامت بذلك فعلاً، أو تنوي القيام بذلك

في المستقبل.
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كدّت الأمم المتحدة استخدام أنظمة المراقبة بالفيديو في انتهاكات خطيرة في أغسطس/ آب ، أ
لحقوق الإنسان ضد الإيغور وغيرهم من الأقليات المسلمة في شينجيانغ شمال غرب الصين، حيث
لا تسـجّل كـاميرات أنظمـة المراقبـة بالفيـديو في الصين لقطـات مبـاشرة فقـط، فبعضهـا مـزوّد بخاصـية
التعرف إلى الوجوه للاستمرار في مراقبة تحركات الأقليات، وقيل إن بعضها خاضع لتجارب الكشف

عن المشاعر.

المشكلة الأخرى المتعلقة بأنظمة المراقبة بالفيديو هي الأمن، فالكثير من تلك
الكاميرات ذات وصول مفتوح، ما يعني أنها لا تحتوي على كلمة سرّ للحماية

ويمكن الوصول إليها بسهولة عبر الإنترنت.

للولايات المتحدة أيضًا تاريخ طويل في استخدام كاميرات المراقبة بالفيديو لدعم ممارسات الشرطة
يــرًا يقــول إن المنــاطق ذات النسَــب العنصريــة، ففــي عــام  أصــدرت منظمــة العفــو الدوليــة تقر

كثر من غيرها. الأعلى من السكان الملوّنين، يوجد فيها كاميرات مراقبة بالفيديو أ

المشكلة الأخرى المتعلقة بأنظمة المراقبة بالفيديو هي الأمن، فالكثير من تلك الكاميرات ذات وصول
مفتوح، ما يعني أنها لا تحتوي على كلمة سرّ للحماية ويمكن الوصول إليها بسهولة عبر الإنترنت، لذا

يمكنني أن أقضي اليوم كله في مراقبة شرفة أحدهم طالما أن هناك كاميرا مفتوحة في المكان.

يعــرض المــشروع الأخــير لفنــان المراقبــة درايــس ديبــورتر “The Follower” نقــاط ضعــف الكــاميرات
المفتوحــة بكفــاءة، وذلــك بــالجمع بين لقطــات للكــاميرات المفتوحــة مــع الذكــاء الاصــطناعي وصــور

إنستغرام، تمكنّ ديبورتر من مطابقة صور الناس مع لقطات لمكان ووقت التقاط الصور.

تعتمد قانونية الأمر من عدمه على ظروف محددة وأين تعيش، وبكل حال المشكلة هنا أن ديبورتر
تمكنّ من القيام بذلك في المقام الأول.

أجهزة “إنترنت الأشياء”
جهاز إنترنت الأشياء هو أي جهاز يتصل بشبكة لا سلكية ليعمل، لذا فكرّ في الأجهزة الذكية بالمنزل

مثل “أمازون إيكو” أو “جوجل دوت” أو جهاز مراقبة الطفل أو حتى الأضواء الذكية.

يليـون دولار أمريـكي هـذا مـن المتوقـع أن يصـل الإنفـاق العـالمي علـى أجهـزة إنترنـت الأشيـاء إلى . تر
العــام، وتشكّــل شبكــة إنترنــت الأشيــاء حوالي  مليــار جهــاز متصــل، ومثــل كــاميرات أنظمــة المراقبــة
بالفيــديو، مــن الســهل اخــتراق أجهــزة إنترنــت الأشيــاء إذا كــانت تســتخدم كلمــات المــرور الافتراضيــة أو

كلمات مرور تعرضّت للتسريب.



في بعـض الأمثلـة، يسرق القراصـنة كـاميرات مراقبـة الأطفـال لمراقبـة الأمهـات أثنـاء الرضاعـة الطبيعيـة
لأطفالهم، أو تهديد الوالدَين بأن طفلهم اخُتطف، أو قول أشياء مخيفة للأطفال مثل “أحبك”.

إضافة إلى القرصنة، يمكن للشركات أيضًا أن تستخدم تلك البيانات التي جمعتها من خلال إنترنت
الأشياء لاستهداف العملاء بالمنتجات والخدمات.

أثار خبراء الخصوصية مخاوفهم في سبتمبر/ أيلول بشأن اتفاقية اندماج أمازون مع شركة المكانس
الكهربائية الروبوتية iRobot، حيث قال خطاب موجّه للجنة التجارة الفيدرالية في الولايات المتحدة،

موقّع من قبل  جماعة للدفاع عن الخصوصية والحقوق المدنية:

يـد مـن البيانـات مـن “إن ربـط أجهـزة iRobot بنظـام أمـازون المنزلي المتطفّـل بالفعـل، يحفّـز لجمـع المز
المزيد من أجهزة المنزل المتصلة بالإنترنت، ومن المحتمل أن يتضمن ذلك تفاصيل خاصة حول عاداتنا

وصحّتنا، ما يعرضّ حقوقنا الإنسانية وأمننا للخطر”.

يمكــن للبيانــات الــتي يجمعهــا إنترنــت الأشيــاء أيضًــا أن تنتقــل إلى أطــراف ثالثــة مــن خلال شراكــات
ا)، ودون موافقة صريحة من العملاء. البيانات (وهو أمر شائع جد

تكنولوجيا وبيانات كبيرة
عام ، تجاوزت قيمة البيانات الكبرى قيمة النفط، وتقود الشركات الخاصة غالبية هذا النمو،
بالنسبة إلى منصات التكنولوجيا فالجمع الواسع للمعلومات الشخصية للمستخدمين يمثل تجارة
كثر فعالية، أيضًا حرفيا، لأن المزيد من البيانات يعني المزيد من التحليل الدقيق وإعلانات مستهدفة أ



ما يعني المزيد من العائدات.

هذا المنطق في تحقيق الربح من خلال الإعلانات المستهدَفة يسمّى “رأسمالية المراقبة”، وكما يقول
المثل القديم: “إذا لم تكن تدفع المقابل، فأنت المنتَج”.

تعتمد منصات التواصل الاجتماعي على نقاط ضعفنا النفسي لنبقى على
الإنترنت أطول وقت ممكن، وقياس ردود أفعالنا في كل ثانية نقضيها بالتجول

بين الإعلانات.

جنــت شركــة ميتــا (المالكــة لفيســبوك وإنســتغرام) حــوالي  مليــار دولار كعائــدات الإعلانــات في الربــع
الثـالث لهـذا العـام، وقـد شرُحـت الآليـة الضخمـة الـتي تقـف وراء ذلـك جيـدًا في الفيلـم الوثـائقي عـام

The Social Dilemma 2021 ولو بطريقة درامية.

فقــد أظهر لنــا كيــف تعتمــد منصــات التواصــل الاجتمــاعي علــى نقــاط ضعفنــا النفسي لنبقــى علــى
الإنترنت أطول وقت ممكن، وقياس ردود أفعالنا في كل ثانية نقضيها بالتجول بين الإعلانات.

برامج الولاء
كبر طرق جمع البيانات الشخصية، رغم أن الكثيرين لا يدركون ذلك، إلا أن برامج الولاء واحدة من أ
ــا بصــور لأطفــال رضّــع ــا مليئً ــة كتالوغً ــائع تجزئ ــه في عــام  أرســل ب أحــد الأمثلــة علــى ذلــك أن
مبتسمين وأثاث للأطفال إلى فتاة مراهقة، حيث ذهب والد الفتاة الغاضب لمواجهة مديري المتجر

كثر ممّا يعلمه هو. المحلي، ثم اكتشف أن التحليل التنبؤي يعلم عن ابنته أ

ـا لاسـتهلاكك لتـبيع لـك ـا خاص يسـتخدم الكثـير مـن الشبـاب برامـج الـولاء، هـذه المخططـات تبـني ملف
المزيد من الأشياء، بعضها حتى يأخذ منك رسومًا مخادعة، ويجذبك بالامتيازات المستقبلية ليبيعك

أشياء باهظة.

يقول صحفي التكنولوجيا روس بيج: “إن البيانات التي تسلّمها عند الدفع، يمكن مشاركتها وبيعها
لشركات لم تتعامل معها مطلقًا”.

كخطوة مخادعة، يمكنك أن تجد صديقًا تتبادل معه بطاقات الولاء الخاصة بك، فالتحليل التنبؤي
يكون قويا فقط عندما يتعرفّ إلى أنماط السلوك، عندما يفسد النمط تتحول البيانات إلى فوضى.

المصدر: ذي كونفرسيشن
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