
ــد صــورًا كــابوس.. الذكــاء الاصــطناعي يولّ
تنتهك براءة الأطفال

, يوليو  | كتبه درو هارويل

ترجمة حفصة جودة

أثــارت ثــورة الذكــاء الاصــطناعي موجــة مــن الصــور النابضــة بالحيــاة الــتي تُظهــر الاســتغلال الجنسي
للأطفال، ما أثار قلق المحققين بشأن سلامة الأطفال خوفًا من أن يقوض ذلك جهود العثور على

الضحايا وملاحقة المجرمين في العالم الحقيقي.

سـاهمت أدوات الذكـاء الاصـطناعي التوليـدي في إنتـاج مـا أطلـق عليـه أحـد المحللين “سـباق التسـلح
المفــترس” في منتــديات البيــدوفيليا “الاســتغلال الجنسي للأطفــال” لأن باســتطاعتهم خلــق صــورة

، تُعرف باسم “المواد الإباحية المتعلقة بالأطفال”.
ٍ
حقيقة لأطفال يقومون بأفعال جنسية خلال ثوان

وُجدت الآلاف من الصور الجنسية للأطفال والمولدة عن طريق الذكاء الاصطناعي على منتديات في
“الشبكة المظلمة” – وهي طبقة من الإنترنت تظهر فقط من خلال متصفحات خاصة – كما يقدم
بعض المشاركين توجيهات تفصيلية لمساعدة المنجذبين جنسيًا للأطفال على صنع صورهم الخاصة.

يبيكـا بورتنـوف، مـديرة علـوم البيانـات بمنظمـة “Thorn” – وهـي منظمـة غـير ربحيـة مهتمـة تقـول ر
بأمن الأطفال – “يُعاد استخدام صور الأطفال بما في ذلك محتوى ضحايا معروفين للحصول على

هذه المخرجات الشريرة”.

وتضيف “يعد التعرف على الضحايا مشكلة عويصة بالفعل، حيث تحاول قوات إنفاذ القانون العثور
على الأطفال المتضررين، لكن تسهيل استخدام هذه الأدوات يمثل تحولاً بارزًا، فهو يجعل المشكلة

كثر تحديًا”. أ

هذا السيل من الصور سيربك أنظمة التتبع المركزية المبنية بغرض حجب هذه المواد على الإنترنت،
لأنها مصممة لاكتشاف صور الانتهاكات المعروفة وليس اكتشاف الصور الجديدة المولدة عن طريق

الذكاء الاصطناعي.

ــا كمــا يهــدد ذلــك أيضًــا بإرهــاق مــوظفي إنفــاذ القــانون الذيــن يعملــون علــى التعــرف علــى الضحاي
الأطفال، حيث سيضطرون لقضاء مزيد من الوقت لتحديد إذا ما كانت الصورة حقيقية أم مزيفة.

أثارت الصور نقاشًا أيضًا إذا ما كانت تنتهك قوانين حماية الأطفال الفيدرالية لأنها تصور أطفالاً غير
موجودين من الأساس، قال مسؤولون من وزارة العدل الذين يكافحون استغلال الأطفال إن هذه
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الصور غير قانونية أيضًا حتى لو كانت مولدة عن طريق الذكاء الاصطناعي، لكن حتى الآن لم يُتهم أي
شخص بصنع مثل هذه الصور.

تســمح أداوت الذكــاء الاصــطناعي الجديدة المعروفــة باســم “نمــاذج الانتشــار” لأي شخــص بإنشــاء
DALL-E,“ صـــورة فقـــط مـــن خلال كتابـــة وصـــف قصـــير لمـــا يـــود أن يـــراه، هـــذه النمـــاذج مثـــل
Midjourney” و”Stable Diffusion” تمت تغذيتها بملايين الصور من الإنترنت التي تُظهر بعضها
صورًا لأطفال حقيقيين ومن مواقع الصور والمدونات الشخصية، هذه البرامج تحاكي هذه النماذج

البصرية لصنع صورتها الخاصة.

احتفــى الجميــع بهــذه الأدوات لابتكاراتهــا البصريــة واســتُخدمت للفــوز في مسابقــات الفنــون الجميلــة
يــة مزيفــة، وكذلــك توليــد صــور إباحيــة لشخصــيات تشبــه وزخرفــة كتــب الأطفــال وابتكــار صــور إخبار

البالغين لكنها غير حقيقية.

”ChatGPT”و ”Dall-E“ المسؤول عن ”OpenAI“ وظف مختبر الأبحاث
مراقبين بشريين لتطبيق القواعد بما في ذلك حظر أي مواد تنتهك الأطفال
جنسيًا وحذفوا أي محتوى صريح من بيانات تدريب مولد الصور للحد من

تعرضه لتلك المفاهيم

يــد مــن الصــور التفصــيلية لأن الأدوات لكــن ذلــك ســاهم أيضًــا في تمكــن البيــدوفيليين مــن صــنع المز
الجديـدة أقـل تعقيـدًا مـن المـاضي، فـالآن باسـتطاعتهم تركيـب وجـوه الأطفـال علـى أجسـاد البـالغين

وتوليد العديد من الصور بأمر واحد فقط.

لكـن لا يبـدو واضحًـا دائمًـا علـى منتـديات البيـدوفيليا كيـف تُصـنع هـذه الصـور، لكـن الخـبراء المعنيين
Stable“ ـــل ـــى أداوت مفتوحـــة المصـــدر مث ـــدو معتمـــدًا عل ـــا يب ـــون إن بعضه بأمـــن الأطفـــال يقول

Diffusion” التي يمكن استخدامها دون أي قيود.

قـالت شركـة “Stability AI” الـتي تـدير “Stable Diffusion” في بيـان لهـا إنهـا حظـرت صـنع صـور
أطفـال جنسـية، وإنهـا تساعـد تحقيقـات إنفـاذ القـانون بشـأن الاسـتخدامات غـير القانونيـة والخبيثـة،
وقد حذفت بعض المواد من بيانات التدريب الخاصة بها للحد من القدرة على توليد هذا المحتوى

المشين.

لكن بإمكان أي شخص تحميل البرنامج على جهازه الخاص واستخدامه بأي طريقة يريدها دون
إشراف الشركــة، فرخصــة الأداة مفتوحــة المصــدر تطلــب مــن المســتخدمين عــدم اســتغلال القــاصرين
وإيذائهم بأي شكل، لكن من السهل تجاوز ذلك ببعض سطور من البرمجة التي يستطيع المستخدم

إضافتها للبرنامج.

نــاقش مختــبرو البرنــامج لعــدة أشهــر مخــاطر اســتخدام الذكــاء الاصــطناعي لمحاكــاة وجــوه وأجســاد



الأطفال، وقال أحد المعلقين إنه رأى أحدهم يستخدم البرنامج لمحاولة توليد صور بملابس السباحة
لممثلة طفلة.

يـة إبـداع المسـتخدمين، قـال المـدير لكـن الشركـة دافعـت عـن منهجيتهـا مفتوحـة المصـدر وأهميتهـا لحر
التنفيــذي للشركــة عمــاد مســتقي: “في النهايــة إنهــا مســؤولية النــاس أن يكونــوا أخلاقيين وملتزمين
بالقـــانون عنـــد اســـتخدامهم التكنولوجيـــا، وهـــذه الأشيـــاء الســـيئة الـــتي يصـــنعها النـــاس ســـتكون

جزءًا صغيرًا فقط من إجمالي الاستخدام”.

أمــا منافســا “Stable Diffusion” الرئيســيان: “Dall-E” و”Midjourney” فقــد حظــرا المحتــوى
الجنسي ولم يقدما مصدرًا مفتوحًا، ما يعني أن استخدامهما محدودًا بالقنوات التي تديرها الشركة

وكل الصور مسجلة ومتتبعة.

ـــشريين ـــبر الأبحـــاث “OpenAI” المســـؤول عـــن “Dall-E” و”ChatGPT” مراقـــبين ب وظـــف مخت
لتطبيق القواعد بما في ذلك حظر أي مواد تنتهك الأطفال جنسيًا وحذفوا أي محتوى صريح من

بيانات تدريب مولد الصور للحد من تعرضه لتلك المفاهيم.

انتشار هذه الصور يهدد بإضاعة وقت المحققين الذين يعملون على تحديد
الضحايا الحقيقيين من الأطفال

تقول كيت كلونيك أستاذ القانون بجامعة سانت جون: “لا تود الشركات الخاصة أن تكون جزءًا من
كـثر هـو الإصـدار المفتـوح لتلـك الأدوات، حيـث إنشـاء أسـوأ محتـوى علـى الإنترنـت، لكـن مـا يخيفـني أ
يمكن للأفراد أو الشركات غير الموثوقة أن تستخدمهم ثم تختفي تمامًا، وليس هناك طريقة بسيطة

ومنظمة للإطاحة بهولاء الفاعلين الفاسدين”.

قــال أحــد محللــي سلامــة الأطفــال إن المســتخدمين علــى منتــديات البيــدوفيليين في الشبكــة المظلمــة
ينـاقشون إستراتيجيـات إنشـاء صـور صريحـة ومراوغـة المرشحـات المضـادة للإباحيـة وذلـك باسـتخدام

لغات غير الإنجليزية، ما يجعلهم أقل عرضة للقمع أو الكشف.

يقــول آفي جــاغر، رئيــس قســم سلامــة الأطفــال والاســتغلال البــشري بمنظمــة “ActiveFence”، إن
أحد المنتديات الذي يضم  عضو أجرى تصويتًا داخليًا مؤخرًا وقد قال % من المستجيبين

إنهم استخدموا أو ينوون استخدام أدوات الذكاء الاصطناعي لإنشاء صور تنتهك الأطفال جنسيًا.

ناقش أعضاء المنتدى طرق إنشاء صور ذاتية عن طريق الذكاء الاصطناعي وبناء شخصيات وهمية
في عمر المدرسة للفوز بثقة الأطفال، قالت بورتنوف إن فريقها اكتشف حالات استُخدمت فيها صور
حقيقيــة لأطفــال منتهكين لتــدريب أدوات الذكــاء الاصــطناعي لخلــق صــور تُظهــر هــؤلاء الأطفــال في

أوضاع جنسية.



تقـول يوتـا سوراس، المـديرة القانونيـة للمركـز الـوطني للأطفـال المسُـتغلين والمفقـودين – وهـو مركـز غـير
ربحـي يـدير قاعـدة بيانـات تسـتخدمها الشركـات لتحديـد وحظر المـواد الجنسـية للأطفـال – إن فريقهـا
ير ير الصـور المولـدة بالذكـاء الاصـطناعي خلال الأشهـر الماضيـة، وكذلـك تقـار يـادة حـادة في تقـار لاحـظ ز

لأشخاص يرفعون صورًا جنسية للأطفال على أدوات الذكاء الاصطناعي لتوليد المزيد.

ورغم أنها جزء صغير من  مليون تقرير استلمه المركز العام الماضي، فإن انتشار هذه الصور يهدد
بإضاعة وقت المحققين الذين يعملون على تحديد الضحايا الحقيقيين من الأطفال.

ير المتعلقة بالأطفال الذين حُولت صورهم يادة التقار كما قال مكتب التحقيقات الفيدرالي إنه لاحظ ز
إلى صــور جنســية تبــدو حقيقيــة، تقــول ســوراس: “بالنســبة لقــوات إنفــاذ القــانون، كيــف يحــددون

أولوياتهم؟ وفي أي شيء يحققون؟ ما وضع هذه الصور في النظام القانوني؟”.

قــال بعــض المحللين القــانونيين إن هــذه المــواد تقــع في منطقــة قانونيــة رماديــة، فهــذه الصــور لا تصــور
أطفالاً حقيقيين تعرضوا للأذى، في عام  ألغت المحكمة العليا بندين من حظر الكونغرس عام
 للمواد الإباحية الافتراضية للأطفال، بدعوى أن الصياغة مطاطية وقد تجرم بعض التصوير

الأدبي للنشاط الجنسي للمراهقين.

قال المدافعون عن الحظر في ذلك الوقت إن الحكم سيجعل الأمور أصعب في القضايا التي تتضمن
إساءة جنسية للأطفال حيث قد يزعم المجرمون أن هذه الصور ليست حقيقية.

حتى لو كانت هذه الصور غير حقيقية فإنها تمثل ضررًا مجتمعيًا وتساعد في
تطبيع الانتهاكات الجنسية للأطفال

ينكويست قال: “من مصلحة الكونغرس ضمان القدرة على فرض الحظر على لكن القاضي ويليام ر
المـــواد الإباحيـــة الفعليـــة للأطفـــال، ويجـــب علينـــا أن نذعـــن لتلـــك النتـــائج الـــتي تقـــول بـــأن التطـــور

التكنولوجي القادم سيجعل الأمر مستحيلاً”.

يقول دانيل ليونز أستاذ القانون بكلية بوسطن إن الحكم يستحق المراجعة نظرًا للتطور التكنولوجي
الهائـل في العقـدين المـاضيين، ويضيـف “في ذلـك الـوقت كـان مـن الصـعب إنتـاج صـور افتراضيـة لمـواد
تنتهك الأطفال جنسيًا بطريقة تبدو حقيقية، لكن هذه الفجوة أصبحت ضيقة، وتحولت من قضية

تجريبية إلى مشكلة واقعية”.

قال مسؤولان من قسم استغلال الأطفال بوزارة العدل إن الصور غير قانونية بموجب القانون الذي
يـق الحاسـب الآلي الـتي تتضمـن اسـتغلالاً جنسـيًا ولا يمكـن تمييزهـا يحظـر أي صـور مصـنوعة عـن طر

عن الصور الحقيقية.

وقال رئيس القسم إننا لن نتردد في مقاضاة من ينتج أي صور تستغل الأطفال في أعمال جنسية



حتى لو كانت صورًا غير حقيقية، ومن المتوقع مناقشة هذه المشكلة في جلسة تدريب وطنية الشهر
المقبل.

بشكل منفصل، تقول مارجريت ميتشيل باحثة الذكاء الاصطناعي التي قادت سابقًا فريق الذكاء
الاصطناعي الأخلاقي بغوغل، إن بعض المجموعات تعمل على طرق تقنية لمواجهة تلك القضية.

أحد الحلول – التي تتطلب موافقة حكومية – تدريب نماذج الذكاء الاصطناعي على إنشاء نماذج
مزيفــة لصــور اســتغلال الأطفــال لتتمكــن الأنظمــة بعــد ذلــك مــن كشفهــا وإزالتهــا، لكــن هــذه الفكــرة

تصاحبها تكلفة نفسية هائلة.

يعمــل بــاحثون آخــرون في الذكــاء الاصــطناعي علــى أنظمــة تماثــل تســتطيع طباعــة رمــز علــى الصــور
للإشارة إلى منشئيها وذلك للحد من الإساءات، وقد نشر باحثون من جامعة ميرلاند تقنية جديدة

لعلامة مائية غير مرئية تساعد في تحديد هوية صانع الصورة ومن الصعب إزالتها.

تقـول ميتشـل: “هـذه الأفكـار تحتـاج إلى مشاركـة صـناعية واسـعة لتنجـح ومـع ذلـك لـن تتمكـن مـن
تحديد كل انتهاك، فنحن أشبه بالذين يبنون طائرة في أثناء الطيران بها بالفعل”.

بينما تقول سوراس، إنه حتى لو كانت هذه الصور غير حقيقية فإنها تمثل ضررًا مجتمعيًا وتساعد في
تطبيع الانتهاكات الجنسية للأطفال، كما أن هذه الصور تُستخدم لإغواء الأطفال في الواقع، وهو

سلوك مدمر للغاية”.

المصدر: واشنطن بوست
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