
ـــات المتحـــدة إلى تطـــوير ـــاج الولاي ـــاذا تحت لم
أنظمتها الفضائية؟

, يناير  | كتبه نون بوست

ير نون بوست ترجمة وتحر

في سـبتمبر عـام ، اسـتطاع هـاكرز (قراصـنة إنترنـت) مـن الصين اخـتراق شبكـة الإدارة الوطنيـة
للمحيطات والغلاف الجوي في الولايات المتحدة (NOAA)، وذلك في محاولة منهم لتعطيل البيانات
المتعلقة بالتخطيط لمواجهة الكوارث والطيران، وأي معلومات أخرى يمكن الحصول عليها من الأقمار
الصــناعية الأمريكيــة؛ وكــان هــذا الخــرق هــو الأحــدث في سلســلة الهجمــات الإلكترونيــة علــى الأنظمــة
الفضائية التي تستهدف نقاط الضعف في أجهزة الكمبيوتر والمعلومات التي تستحدثها هذه الأجهزة
وتنقلهــا، وقــد أصــبحت هــذه الهجمــات الإلكترونيــة الــتي بــدأت تتزايــد في جميــع المجــالات الصــناعية،
تشكـّل تهديـدًا كـبيرًا لاسـيّما علـى النظـم الفضائيـة الـتي يتـم اسـتخدامها علـى نطـاق واسـع في جميـع

ية والعسكرية؛ مما يجعلها أهدافًا مغرية بالنسبة للقراصنة. العمليات التجار

على الرغم من أن البلدان القادرة على إطلاق الأقمار الصناعية إلى الفضاء لا تتجاوز العشر دول، إلاّ
أن مليــارات الأشخــاص في جميــع أنحــاء العــالم يعتمــدون علــى النظــم الفضائيــة في مختلــف جــوانب
يبًا؛ حيث تقوم الأقمار الصناعية بتوفير الدعم للهواتف الذكية والإنترنت والنظم حياتهم العصرية تقر
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المصرفية، كما أنها تُستخدم لمراقبة حركة المرور البرية والبحرية والجوية، ولتسهيل عمليات الاتصالات
العالمية، وهي تساهم في نقل الأخبار الإعلامية بشكل فوري، وتساعد على مراقبة التغيرّات المناخية
ــة القاســية والكــوارث الطبيعيــة الــتي يمكــن أن تحــدث علــى الأرض، فضلاً عــن أو التهديــدات الجوي
اســتخدام الأقمــار الصــناعية في جمــع المعلومــات الاســتخباراتية وإرســال الإنــذارات المبكــرة عــن إطلاق
ــأن يكــون الاقتصــاد العــالمي يعتمــد علــى الأقمــار الصــناعية الصــواريخ الباليســتية؛ لذلــك لا عجــب ب

والاتصالات وأنظمة الملاحة لرصد الأرض.

يسة سهلة لقراصنة الإنترنت: الخدمات الفضائية فر

البنية التحتية للخدمات الفضائية تتكون من . قمرًا صناعيًا يدورون حاليًا حول مدار الأرض،
وفي حال تمت مهاجمة هذه الأقمار الصناعية، فإن هذا سيتسبب بحدوث أضرار كبيرة وملموسة في
الأنظمة الفضائية الوطنية أو العالمية على مستوى جميع البلدان والقارات، فحتى الأخطاء الصغيرة
التي يمكن أن تُصيب هذه الأنظمة يمكن أن تتسبب بحدوث مشاكل كبيرة؛ فمثلاً، في أبريل من عام
، حـدث عطـل في نظـام جلونـاس (Glonass)، وهـو نظـام روسي يشـابه نظـام تحديـد المواقـع
يـاضيين صـغيرين في البرنـامج؛ أي أنـه لم الأمريـكي الـ (GPS)، وكـان العطـل راجعًـا لحـدوث خطأيـن ر
كثر من ينجم عن عمليات قرصنة، وعلى الرغم من بساطة الأخطاء إلا أن إصلاح النظام استغرق أ
 ساعة عمل؛ وتسبب هذا العطل الذي لم يدم سوى نصف يوم بحدوث اضطرابات شديدة في
استقبال الجلوناس؛ مما أثرّ على مستخدمي جهاز الأيفون 5 (iPhone5)؛ بناء عليه فمن السهل
أن نخمّــن أن النظــم الفضائيــة هــي الحلقــة الأضعــف الــتي يمكــن مــن خلالهــا تنفيــذ جميــع الجرائــم
الإلكترونية، فاختراقها لا يتطلب الكثير من الجهد ونتائج الاختراق تحدث آثارًا بالغة التأثير، وبذلك

كبر بالأهداف التي يسعون لاختراقها. يمكن للمخترقين إلحاق أضرار أ

يتكــوّن النظــام الفضــائي أساسًــا مــن ثلاثــة قطّاعــات مترابطــة: الأولى هــي الأقمــار الصــناعية والمركبــات
الفضائية التي تدور حول الأرض، والثانية هي المحطات الأرضية، والثالثة تتمثل بأنظمة الاتصالات
التي تشكلّ صلة الوصل ما بين القطّاعين السابقين؛ ولا يحتاج قراصنة الإنترنت إلاّ للعثور على نقاط
الضعف في أحد هذه القطّاعات، فعلى سبيل المثال، يمكن لأي شخص أن يضحّي ببضع مئات من
الــدولارات، لــشراء جهــاز تشــويش صــغير يتــم وصــله علــى الإنترنــت ليســتطيع التــدخل في الإشــارات
الصادرة عن الأقمار الصناعية، لذلك يحذّر العقيد برادفورد باركنسون، الذي ترأس إنشاء نظام الـ
كثر قوة”، ويضيف “إن أبراج (GPS) بقوله “يجب علينا جعل أنظمة الملاحة عبر الأقمار الصناعية أ
الهاتف المحمول متزامنة مع نظام الـ (GPS)، وإذا فُقد هذا التزامن؛ فستتوقف الأبراج عن العمل
(GPS) بعـد وقـت قصـير، وهـذه الأخطـار قـد تشمـل الشبكـة الكهربائيـة المتزامنـة أيضًـا مـع نظـام الـ

وأيضًا الأنظمة المصرفية”.

كــثر مــن مناســبة، ففــي يوليــو مــن عــام مــن الواضــح أن النظــم الفضائيــة كــانت هــدفًا للقرصــنة في أ
، تمكنّت الولايات المتحدة من تحديد هوية المواطن البريطاني الذي يبلغ من العمر  عامًا
والذي استطاع اختراق عدد من الشبكات الحكومية بما في ذلك وكالة ناسا، وحاول الاستيلاء على
بيانـات حساسـة للغايـة، وادّعـى أنـه كـان سيسـتخدمها في بعـض المواقـف الهزليـة، وبعـد ذلـك بأربعـة



أشهر، في نوفمبر من عام ، أصُيبت أجهزة الكمبيوتر التي تستخدم في محطة الفضاء الدولية
بفيروسات، ولم تقتصر هجمات القرصنة على الولايات المتحدة الأمريكية كون وكالة الفضاء اليابانية
اكتشفت أيضًا وجود بعض الفيروسات داخل عدد قليل من أجهزة الكمبيوتر لديها في يناير من عام
، كما وعانى مركز الفضاء الألماني مؤخرًا من هجوم تجسسي، حيث تمت قرصنة العديد من
أجهــزة الكمــبيوتر لــديه ببرامــج تجسســية، كمــا أن إذاعــة (BBC) عــانت منــذ عــام  مــن وجــود
اختلالات في برامجها الإذاعية والتلفزيونية الناطقة باللغة الفارسية، ووجهت أصابع الاتهام في هذه
الاختلالات إلى طهــران الــتي اتُهمــت بــالتشويش علــى البــث الفضــائي الــدولي الــذي يبــث إلى إيــران، ولم
تتوقف هذه الهجمات إلاّ بعد قيام الاتحاد الأوروبي بتقديم شكوى دبلوماسية للضغط على إيران
(GPS) يا الشمالية بتشويش إشارات الـ للتوقف والكف عن أفعالها، وكذلك الأمر عندما قامت كور
كــثر مــن  رحلــة جويــة، يــل ؛ ممــا أدى إلى التشــويش علــى أ يــا الجنوبيــة في أبر التابعــة لكور

والقائمة بهذه العمليات تطول.

يـة منهـا، فريسـة سـهلة لقراصـنة أحـد أهـم الأسـباب الـتي تجعـل مـن أنظمـة الفضـاء، وخاصـة التجار
الإنترنت، هي أنها غالبًا ما تستعمل برامج عفا عليها الزمن؛ حيث إن عملية تطوير النظم الفضائية
تستلزم عدة سنوات وذلك تبعًا لمدى تعقيد النظام، وبمجرد أن يصبح النظام جاهزًا للعمل، يستمر
كــثر مــن عقــد مــن الزمــان؛ لــذا فــإن عمليــة تحــديث العمــل لعــدة ســنوات علــى الأقــل، وأحيانًــا حــتى أ
البرمجيــات الأمنيــة للأنظمــة الفضائيــة هــي عمليــة غــير متداولــة، وعلاوة علــى ذلــك، ففــي كثــير مــن
الحالات، فإن نظم المعلومات التي يتم استخدامها لإدارة النظم الفضائية تستند في معظمها على
برمجيات تجارية جاهزة، وهذه البرمجيات تتميز بانخفاض مستويات الأمان وتضم العديد من نقاط

الضعف، خاصة عندما تتم مقارنتها بالنظم العسكرية المتطورة.

في عام ، قامت بعض المؤسسات الفكرية، من مجلس العلاقات الخارجية في تشاتام هاوس
يــق إجــراء في لنــدن، إضافــة إلى شركــة المعلومــات الأمنيــة (IOActive)، بــدق نــاقوس الخطــر عــن طر
دراســة أشــاروا فيهــا إلى مــدى ضعــف النظــم الفضائيــة بمواجهــة الهجمــات الإلكترونيــة، حيــث حــذّر
تقريرهم من سهولة اختراق النظم الفضائية عن طريق استخدام طرق ثانوية في مجال البرمجيات،
يـق البرمجيـات الغـير مؤمنـة، أو البروتوكـولات غـير المحميـة والقنـوات غـير المشفـرة؛ وقـدمت أو عـن طر
الدراسة بعض التوصيات التي تتضمن اتباع إجراء فوري يشمل إزالة جميع تحديثات البرامج من
المواقع الإلكترونية العامة للعديد من الشركات التي تقدم خدمات ومعدات خاصة بالأقمار الصناعية،
وذلك من أجل منع قراصنة الإنترنت من إجراء هندسة عكسية لشفرة المصدر، ولكن على الرغم من
هذه التحذيرات، فإن الصناعات الفضائية مازالت تتجاهل هذه المخاطر وماتزال ردودها بطيئة تجاه
إيجـاد الحلـول لهـا، وهنـا يكمـن التحـدي، حيـث إنـه لا بـد مـن وضـع معـايير وقـوانين لتنظيـم نشـاط

ية التي تعمل في مجال تكنولوجيا الفضاء. الشركات متعددة الجنسيات والجهات التجار

المضي قدمًا باتجاه الحلول:

في العــام المــاضي، بــدأت العديــد مــن الــدول الــتي ترتــاد الفضــاء بمعالجــة نقــاط الضعــف الكامنــة في
أنظمتها الفضائية؛ فقبل ثلاثة أشهر، أعلن سلاح الجو الأمريكي بأنه يأمل في تطوير تقنيات جديدة



من شأنها أن تمنع قراصنة الإنترنت من التشويش على الأقمار الصناعية التابعة للجيش، كما تعتزم
روســيا إحــداث تحــديثات كــبيرة في قــوة وأمــن النظــام العســكري والحكــومي لاتصالاتهــا عــبر الأقمــار

. الصناعية بحلول عام

ولكــن علــى الرغــم مــن هــذه الخطــوات الإيجابيــة الــتي اتخذتهــا بعــض الــدول، فإنــه يتــوجب علــى
يـد مـن حـالات القصـور الأمـني الـتي تعـتري الأنظمـة الحكومـات الوطنيـة والهيئـات الدوليـة تغطيـة المز
ــد مــن جهودهــا لرفــع مســتوى الــوعي بشــأن التهديــدات ي الفضائيــة، حيــث يتعين عليهــا أولاً أن تز
ية والحكومية، وثانيًا المتزايدة الناجمة عن الهجمات الإلكترونية والمتخذة ضد النظم الفضائية التجار
يتوجب على الحكومات والشركات أن تتبع نهج حماية شامل لحماية القطّاعات الفضائية بدلاً من
استخدام النهج التدريجي، حيث يتوجب أن يتم توجيه الحلول نحو اتخاذ إجراءات شاملة تضمن
حسن أداء جميع النظم وخدماتها، بدلاً من حماية نظام واحد محدد بذاته، فعلى سبيل المثال، إذا
افترضنا بأن الأقمار الصناعية ستتعرض باستمرار لأضرار جراّء الهجمات الإلكترونية التي تستهدفها،
فإن الإجراء المتخذ يجب أن يشمل إعادة تصميم الأنظمة الفضائية لتعمل بشكل سلس ومتكامل،
كثر أهمية من ضمان أمن وسلامة قمر ولتستطيع تفادي الأخطاء بسرعة، وهذه الإجراءات هي أ

صناعي واحد فقط.

يًا في مجال صناعة الفضاء، إجراء يًا وتجار من جهة ثالثة يجب على الجهات الفاعلة مدنيًا وعسكر
يـز الحمايـة الشاملـة، حيـث يمكـن الوصـول إلى تطـبيق هـذه الحمايـة يـد مـن المناقشـات بهـدف تعز المز
عن طريق تبادل المعلومات والعمل المشترك لإصدار معايير وقوانين تنظّم العمل في مجال تكنولوجيا
الفضـاء بشكـل أفضـل، أمـا الإجـراء الرابـع، فيشمـل اتخـاذ جهـد حكـومي ودولي لتوحيـد بروتوكـولات
حمايــة النظــم الفضائيــة، فعلــى سبيــل المثــال، عنــدما تــم اخــتراق شبكــة الإدارة الوطنيــة للمحيطــات
والغلاف الجوي في الولايات المتحدة (NOAA) في سبتمبر، لم تعترف الإدارة بحصول الاختراق واقتصر
الأمر على قيام مشرف الشبكة، بانتقاد نقاط الضعف في أمن نظم المعلومات الفضائية، ولم تعترف
الإدارة بوقـوع هـذا الاخـتراق إلا بعـد شهـر مـن حصـوله، علمًـا بـأن إخفـاء مثـل هـذه المعلومـات يعـوق
المناقشـة المجديـة الـتي يجـب أن تتخـذ في الـوقت المناسـب حـول هـذه القضيـة، ويـؤخّر أيضًـا اتخـاذ أيـة
إجراءات أو تدابير وقائية كان من المفروض اتخاذها، وأن الاتفاق على إيجاد بروتوكول قياسي موحد
قد يعمل على حل مثل هذه المشاكل، وأخيرًا، فإن حماية النظم الفضائية يجب أن تتخذ عن طريق
جهد دولي موحد، حيث يتعين على الدول القادرة على ارتياد الفضاء أن تعمل سويًا لتحقيق تعاون
ــادل المعلومــات، ــوعي، وتب ــة برفــع مســتوى ال ــورة أعلاه والمتمثل ــع الخطــوات المذك دولي لتطــبيق جمي

ووضع معايير موحدة.

أخـيرًا، فـإن الـضرر الهائـل الـذي قـد ينجـم عـن السـهولة النسبيـة لإجـراء هجـوم إلكـتروني علـى أنظمـة
الفضاء، يشكلّ تهديدًا حقيقيًا مترصدًا بنا في كل لحظة، وهذا الخطر سيزداد في حال لم يقم مجتمع

الفضاء الدولي بحشد الإرادة السياسية لمواجهة التحديات المتنامية للنظم الفضائية.
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