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عادة ما يحتاج المتقدمون لأي عمل إلى سيرة ذاتية لامعة حتى يتم قبولهم، كما أن الخبرة في العمل
التطـوعي بالمشـاريع الاجتماعيـة في حـال إضافتهـا للسـيرة الذاتيـة سـتشكلّ عـاملاً إيجابيًـا للقبـول، أمـا
بالنسبة لبرنامج بوليتريان (Politerain) فالوظيفة تتطلب مجموعة مهارات مختلفة تمامًا، ولسان

حال إعلانات الوظيفة لهذا العمل تقول “نحن نبحث عن متدربين جاهزين لتحطيم العالم”.

ــة الأمــن ــامج (Politerain) هــو مــشروع يتــم تشغيلــه مــن قبــل الاســتخبارات الأمريكيــة، ووكال برن
كــثر تحديــدًا، فــإن المســؤول عــن هــذا البرنــامج هــم مجموعــة القنــاصين القــومي (NSA)، وبشكــل أ

الإلكترونيين ومكتب تصميم عمليات الوصول (TAO) التابعين لوكالة الأمن القومي.

ــاعهم أن الأبحــاث الــتي ــق إقن ي ــامج (Politerain) عــن طر ــدربين المحتملين في برن يجــري تحضــير المت
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ــدمير جهــاز ــب أو ت ــؤدي إلى تخري ــالث، يمكــن أن ت ــى أجهــزة الكمــبيوتر التابعــة لطــرف ث ســتجري عل
الخصم، ويدرك المتدربون المحتملون بأن الهجوم على أجهزة الخصوم قد يؤدي إلى تعطيل أجهزة
البــث والاســتقبال والخــوادم وأجهــزة تمكين الشبكــة الخاصــة بالخصــم، وكــل هــذا يتــم باســتخدام
برنــامج يســمى بــاشنيت بولكــا (Passionatepolka)؛ فعلــى سبيــل المثــال، قــد يُطلــب مــن المتــدرب
التي تعمل على ز (Berserkr) إيقاف تعريفات الشبكة عن بعد” باستخدام برامج مثل بيرسركر“
برامج تفتح طرق ثانوية وبرامج تشغيل متطفلة، كما قد يشمل الولوج إلى جهاز الخصم استخدام
برمجية أخرى تدعى بارن فاير (Barnfire)، والتي تعمل على محو نظام الإدخال والإخراج الأساسي
(BIOS) مــن مجموعــة الخــوادم (السيرفــرات) الــتي تســتخدمها الحكومــات بشكــل أســاسي ضمــن
منظوماتهــا المعلوماتيــة، كمــا يمكــن أن يُســند لمتــدربي برنــامج (Politerain) مهمــة تــدمير الأقــراص
الصــلبة لجهــاز الخصــم عــن بعــد، وفي نهايــة المطــاف، فــإن الهــدف مــن برنــامج التــدريب الــداخلي هــو

“تطوير العقلية الهجومية” لدى المتدرب.

تــم فتــح برنــامج التــدريب منــذ ثمــاني ســنوات، ومنــذ ذلــك الحين أصــبحت عقيــدة جميــع جواســيس
وكالة الأمن القومي تتضمن العقلية الهجومية، كما أصبح توجّه جهاز المخابرات المركزي لا يقتصر فقط
علــى المراقبــة الجماعيــة لاتصــالات الإنترنــت، بــل أصــبح تحــالف العيــون الخمســة – وهــو تحــالف
يلنــدا – يمتلــك جواســيسًا اســتخباراتي مؤلــف مــن الولايــات المتحــدة وبريطانيــا وكنــدا واستراليــا ونيوز

إلكترونيين يسعون لتحقيق المزيد من الانتصارات الرقمية.

:(D.Weapons) ولادة الأسلحة الرقمية
يــق إدوارد ســنودن والــتي بــة مــن أرشيــف وكالــة الأمــن القــومي عــن طر ــائق السريــة المسرّ ــا للوث وفقً
تحصــلت عليهــا شبيغــل بشكــل حصري، يتــبين أن الأجهــزة الاســتخباراتية الأمريكيــة تخطــط لحــروب
مستقبلية تلعب فيها شبكة الإنترنت دورًا حاسمًا، حيث تهدف الخطة إلى استخدام الشبكة لشلّ
شبكات الكمبيوتر؛ مما سيؤدي إلى السيطرة على البنية التحتية للدولة، وهذا يشمل السيطرة على

الطاقة وإمدادات المياه والمصانع والمطارات وتدفق الأموال.

يــة خلال القــرن العشريــن، طــوّر العلمــاء مــا يســمى بأســلحة الـ (ABC) – اختصــارًا للأســلحة الذر
والبيولوجية والكيميائية -، وإن تنظيم انتشار واستخدام هذه السلحة استغرق عقودًا، وعلى الرغم
من مرور فترة زمنية طويلة على اختراع هذه الأسلحة وتنظيمها إلا أنها لاتزال تعتبر منظمة بشكل
جـزئي؛ أمـا الآن فقـد تـم تطـوير أسـلحة رقميـة جديـدة لاسـتخدامها في حـروب المسـتقبل (الحـرب علـى
ــة تنظّــم انتشــار واســتخدام هــذه ــة أو ســلطات رقابي ــا لا يوجــد أي اتفاقيــات دولي الإنترنــت)، وحاليً

الأسلحة الرقمية، والقانون الوحيد الذي ينطبق حاليًا هو قانون البقاء للأقوى.

منذ عقود وفي عام  توقع المنظّر الإعلامي الكندي مارشال ماكلوهان حصول هذه التطورات،
حين أشـار إلى إن الحـرب العالميـة الثالثـة هـي حـرب عصابـات المعلومـات الـتي تتميز بعـدم التفريـق بين
الأهداف العسكرية والمدنية، وماكلوهان أصاب كبد الحقيقة في هذا التعبير، كون جواسيس اليوم
يــة والقــوات الجويــة بــادرت إلى يــة ومشــاة البحر يســتعدون لهــذه المعركــة؛ فــالجيش الأمريــكي والبحر
إنشاء قوات إلكترونية خاصة بها، ولكن المسؤول الرسمي الأمريكي عن القوات الإلكترونية والمسؤول



عن اتخاذ زمام المبادرة هي وكالة الأمن القومي (NSA)، وليس من قبيل الصدفة أن يكون مايكل
روجرز مدير وكالة الأمن القومي يشغل بذات الوقت منصب رئيس القيادة الإلكترونية في الولايات
المتحـدة، حيـث يعتـبر الأخـير كـبير المحـاربين الـرقميين، ويـترأس مجموعـة مكونـة مـن . موظـف

جميعهم ذوو خبرة في التجسس الرقمي وهجمات الشبكة الرقمية المدمرة.

نظم المراقبة تمثّل المرحلة الأولى فقط:
مـن وجهـة النظـر العسـكرية، فـإن نظـم مراقبـة الإنترنـت هـي المرحلـة الأولى والابتدائيـة في إستراتيجيـة
الحــرب الرقميــة للولايــات المتحــدة، حيــث تُظهــر الوثــائق الداخليــة الــتي تــم تسريبهــا مــن وكالــة الأمــن
ر الوثائق أيضًا

ِ
القومي أن نظم المراقبة هي القاعدة الأساسية والابتدائية للهجمات الإلكترونية، وتُظه

أن الهدف من نظم المراقبة هو الكشف عن نقاط الضعف في أنظمة العدو، وز برامج متخفية في
أنظمتـه تساعـد علـى اختراقهـا، وهـذا يحقـق للوكالـة نوعًـا مـن الوصـول المسـتمر للأنظمـة الإلكترونيـة؛
مما يساعد على تحقيق المرحلة الثالثة من الحرب والتي سُميت في الوثائق المسربة بمرحلة الهيمنة
(Dominate)، وهذه المرحلة تتيح للوكالة السيطرة على النظم الحيوية والشبكات أو تدميرها عند
الحاجة، وذلك اعتمادُا على البرامج المتخفية التي تحقق الوصول المستمر التي تم وضعها في المرحلة
الأولى؛ علمًا بأن الوثائق تشير إلى أن وكالة الأمن القومي تنظر إلى البنية التحتية الحيوية على أنها أي
منظومـة تساعـد علـى الحفـاظ علـى تراتبيـة المجتمـع، مثـل الطاقـة والاتصـالات والنقـل، وعلاوة علـى
ذلك تنص الوثائق الداخلية على أن الهدف النهائي هو القدرة على ممارسة التصعيد المبرمج الفوري

للحرب الإلكترونية.

وتشير إحدى الوثائق المسرّبة أيضًا بأن الصراع الرئيسي التالي سيبدأ في الفضاء الإلكتروني، واستعدادًا
ــا لمواجهــة حــرب ــا جهــودًا هائلــة لتســليح نفســها رقميً لهــذه المرحلــة، تبــذل الحكومــة الأمريكيــة حاليً
الشبكــات الإلكترونيــة، حيــث إن ميزانيــة الاســتخبارات السريــة لعــام ، أشــارت أن وكالــة الأمــن
يادة قوة عملياتها الهجومية على الشبكات الإلكترونية، القومي طلبت مبلغ  مليار دولار من أجل ز
ويتضمـــن هـــذا المبلـــغ بنـــدًا بقيمـــة  مليـــون دولارًا لتطوير”حلـــول غـــير تقليديـــة” لمواجهـــة الحـــرب

الإلكترونية القادمة.

يعــزو الخــبراء ظهــور البرمجيــات الضــارة في الســنوات الأخــيرة لأعمــال وكالــة الأمــن القــومي وتحــالف
العيون الخمسة، وذلك بناء على عدة مؤشرات، وتشمل البرمجيات الضارة برامج مثل ستكسنت
(Stuxnet) الذي تم استعماله لمهاجمة البرنامج النووي الإيراني، وبرنامج ريجن (Regin)، وهو أحد
برامــج التجســس الــتي تســتعمل تقنيــة حصــان طــروادة، والــذي خلــق ضجــة في ألمانيــا بعــد أن أصــاب
يــن الخارجيــة (USB Stick) العائــدة لموظــف رفيــع المســتوى للمســتشارة الألمانيــة أنجيلا وحــدة التخز
ميركــل، كمــا اسُــتخدِم هــذا البرنــامج في الهجمــات الإلكترونيــة الــتي أطلقهــا جواســيس وكالــة الأمــن
القــومي ضــد المفوضيــة الأوروبيــة والمكتــب التنفيــذي للاتحــاد الأوروبي، وشركــة الاتصــالات البلجيكيــة

. بلجاكوم في عام

إن الجواسيس الأمريكيين قادرين بشكل روتيني على اختراق أمن أي برنامج، وجميع مستخدمي
الإنترنت معرضون لخطر هجوم البيانات الذي يمارسه هؤلاء الجواسيس، وتُسلّط الوثائق الجديدة



الضوء من جديد على كشوفات أخرى أيضًا، فالهجوم الالكتروني الذي تمت تسميته كوانتم إنسيرت
(Quantuminsert) والــذي شغــل الأوســاط الإلكترونيــة لفــترة زمنيــة طويلــة، تــم اعتبــاره علــى أنــه
هجوم ذو نسبة نجاح منخفضة حسب ما تُبينّ الوثائق السريةّ، وعلى الأرجح تم استبداله ببرنامج
كثر موثوقية مثل برنامج كوانتم ديرك (Quantumdirk)، الذي يعمل آخر يعمل على شن هجمات أ
على إدخال برمجيات ضارة ضمن مواقع خدمات الدردشة مثل الفيسبوك وياهو، كما تُبينّ الوثائق
أن أجهــزة الكمــبيوتر المصابــة ببرنــامج ستريــت بيزار (Straitbizarre) يمكــن التحكــم بهــا لتتحــول إلى
أجهزة قادرة على توزيع ونشر نقاط الاتصال الإلكترونية، ويتم استخدام هذه النقاط لتلقي الرسائل
مــن شبكــة الكــوانتم التابعــة لوكالــة الأمــن القــومي، والــتي تُســتخدَم للســيطرة والتحكــم بالهجمــات
الإلكترونيــة الــتي تجــري علــى نطــاق واســع جــدًا، كمــا أشــارت الوثــائق أن العملاء السريين اســتطاعوا
اختراق الهواتف النقالة من خلال استغلال نقطة ضعف في متصفح سفاري من أجل الحصول على

بيانات حساسة وز برمجيات خبيثة ضمن هذه الأجهزة.

إن حرب العصابات الإلكترونية لا تفرقّ بين الأهداف العسكرية والمدنية، حيث تظهر وثائق سنودن
ــع مســتخدمي الإنترنــت علــى مختلــف انتمــاءاتهم يمكــن أن يعــانوا مــن أضرار في ــأن جمي ــة، ب ب المسرّ
بيانــاتهم أو في أجهزتهــم، كمــا أن هــذه الحــرب يمكــن أن تــؤثر علــى الأشخــاص الغــير متصــلين بشبكــة
الإنترنــت العالميــة أيضًــا؛ فعلــى سبيــل المثــال إذا تــم اســتخدام سلاح بــارن فــاير (Barnfire) لتــدمير أو
تخريب مركز التحكم في أحد المستشفيات، فإن الأخطاء البرمجية التي ستنجم، سيتضرر منها جميع
الأشخـاص حـتى الذيـن لا يمتلكـون هواتفًـا محمولـة، علمًـا بـأن وكـالات الاسـتخبارات اتبعـت سـياسة
الإنكـار كمبـدأ عـام يحكـم سـياساتها الإلكترونيـة، حيـث عملـت هـذه الوكـالات علـى إحاطـة الهجمـات

يبًا تقفي أثر منفذي الهجوم. الإلكترونية بتقنيات متقدمة جدًا، تجعل من المستحيل تقر

إن التقنيات التي يمتلكها ويستعملها سلاح الاستخبارات الأمريكي، بالإضافة إلى جيش الجواسيس
الذي يجنده، تقوّض عمدًا أسس سيادة القانون في جميع أنحاء العالم، وهذا النهج يهدد بتحويل
شبكة الإنترنت إلى منطقة تنعدم فيها سلطة القانون، بحيث تصبح هذه الشبكة وما يرتبط بها من
مؤسـسات حيويـة مرتعًـا لاسـتعراض عضلات القـوى العظمـى الـتي تسـتخدم الخـدمات السريـة الـتي

تمتلكها وفقًا لأهوائها الخاصة، بدون وجود أي وسيلة محددة لمحاسبتهم على أفعالهم.

إن إيجاد رابطة السببية ما بين برامج التجسس الإلكترونية وبين وكالة الأمن القومي، هو أمر صعب
للغايــة ويتطلــب جهــدًا قانونيًــا  كــبيرًا، ولكــن الوثــائق الجديــدة تظهــر بعــض المــؤشرات الــتي يمكــن أن
تساعد في إيجاد الرابط؛ فمثلاً تصميم لوحات مفاتيح الكتابة في الكومبيوترات والأجهزة الذكية التي
تســمى كــويرتي (QUERTY)، كــانت جــزءًا مــن أرشيــف ســنودن المسربّ حيــث تــم تصــنيفها علــى أنهــا
برامــج تســجيل معلومــات (keylogger)، وتعمــل هــذه التصــاميم علــى تســجيل كــل الحركــات الــتي
يقوم بها الضحية خلسة، بهدف إخضاعها للتفتيش والتدقيق في وقت لاحق، وعلى الرغم من أن
هـذه البرامـج والتصـميمات لا تـوحي بأنهـا تشكـّل أي خطـر حـاد وحقيقـي، إلا أن الشيفـرة الأساسـية
الواردة ضمن هذه البرامج تكشف بعض التفاصيل المثيرة للاهتمام، كونها توحي بأن برامج تسجيل
المعلومات مثل الـ(keylogger) يمكن أن تكون جزءًا من ترسانة كبيرة من البرمجيات التي تنتمي
إلى برنامج فخر المحارب أو (Warriorpride)، وهو برنامج يصنّف ضمن فئة تشفير اللغات (برامج



الاسبرانتــو) ويتــم اســتخدامه مــن قبــل جميــع الوكــالات الشريكــة في تحــالف العيــون الخمســة، وكــان
بـة عـن وكالـة الأمـن القـومي تشمـل مخصـصًا بشكـل أسـاسي لاخـتراق أجهـزة الآيفـون، والوثـائق المسرّ
عينــات مــن التعليمــات البرمجيــة لبرامــج تســجيل المعلومــات (keylogger)، والــتي يمكــن أن تساعــد

على إنشاء دفاعات مناسبة ضد هذا النوع من البرامج.

:(Hackers) البداية كانت بمجموعة قراصنة
،(S321) والذين تتم الإشارة له برمز ،(ROC) تشير الوثائق المسرّبة أن قسم مركز العمليات عن بعد
يلانــد، في الطــابق الثــالث مــن أحــد المبــاني يقــع في مقــر وكالــة الأمــن القــومي في فــورت ميــد بولايــة مار
يـق بالنسـبة يـق العامـل ضمـن المركـز يُعـد حاليًـا أهـم فر الرئيسـية في حـرم وكالـة الأمـن القـومي، والفر
كان  (ROC) للوكالة، وهو الفريق المسؤول عن العمليات السرية، وتضيف الوثائق لأن بداية قسم
كـثر بمجموعـة مـن قراصـنة الإنترنـت غـير المهنيين، أمـا حاليًـا فـإن إجـراءات التعيين في المركـز أصـبحت أ
منهجيـة، كمـا تـم الكشـف عـن أن شعـار مركـز (ROC) هـو “بياناتـك الخاصـة هـي بياناتنـا، ومعـداتك
الخاصــة هــي معــداتنا”، المركــز يتضمــن عملاء يعملــون مــن خلال الجلــوس الــدائم أمــام شاشــات

حواسيبهم، ونظام العمل داخل المركز تناوبي ليغطي كامل اليوم طيلة أيام الأسبوع.

كما توضح الوثائق أن هدف وكالة الأمن القومي بالهيمنة على الشبكة العالمية يتضح بشكل خاص
من خلال عمل قسم (S31177)، والذي يسمى باسم (فريق التجاوز)، ومهمة هذا القسم تتمثل
باقتفــاء أثــر الهجمــات الإلكترونيــة الأجنبيــة، ومراقبتهــا وتحليلهــا وفي أفضــل الأحــوال محاولــة نســخ
التقنيات التي تستعملها، وهذا النوع من الأقسام التي تعمل على مكافحة الاستخبارات الإلكترونية،

يعتبر من أهم أقسام منظومة التجسس الحديثة.

الاعتماد على تقنيات الدول الأخرى:
بالإضافــة إلى قيــام أرشيــف ســنودن السري بــالكشف عــن قــدرة الولايــات المتحــدة الخاصــة في تنفيــذ
الهجمات الإلكترونية، فإنه يكشف أيضًا عن قدرات الدول الأخرى؛ ففريق التجاوز لديه حق الوصول
ــة الأمــن القــومي، والــذي والاســتخدام لأرشيــف ســنوات العمــل الميــداني الأوّلي الموجــود ضمــن وكال
يتضمـن قواعـد بيانـات عـن الهجمـات الإلكترونيـة الـتي تـم تنفيذهـا مـن قبـل البلـدان الأخـرى، وتظهـر
الوثـائق أن وكالـة الأمـن القـومي ومعاونيهـا مـن تحـالف العيـون الخمسـة، اسـتطاعوا الاسـتفادة مـن
الهجمات الإلكترونية التي تشنها الدول الأخرى، حيث وظّفت تقنيات هذه الهجمات لاستخدامها
الخاص في السنوات الأخيرة، وتشير إحدى الوثائق المسرّبة العائدة لعام  أن اختصاص أقسام
الهجمات الإلكترونية هو “اكتشاف وفهم وتقييم الهجمات الأجنبية”، كما تشير وثيقة أخرى إلى أن
هــذه الأقســام تعمــل علــى سرقــة أدوات الهجمــات الأجنبيــة واعتمــاد التقنيــات الحديثــة لتحديــد

الأهداف ومهاجمتها.

في عام ، قامت وحدة تابعة لوكالة الأمن القومي باكتشاف اختراق للبيانات لدى عاملي وزارة
الدفاع الأمريكية، وقام القسم بتتبع عنوان الآي بي (IP) للمخترقين، وتبينّ أن مركز العمليات يعمل
في أسـيا، وفي نهايـة التحقيقـات نجـح عملاء وكالـة الأمـن القـومي بتعقـب نقطـة الهجـوم القادمـة مـن
الصين، كما استطاعوا سرقة المعلومات الاستخباراتية التي تحتفظ بها الاستخبارات الصينية الناجمة



عن الهجمات الصينية الأخرى، بما في ذلك بيانات سرية تمت سرقتها من الأمم المتحدة، وإن هذا
الأسـلوب الـذي تنتهجـه وكالـة الأمـن القـومي الـذي يقـوم علـى تـرك مهمـة الاخـتراق وجمـع البيانـات
لأجهزة الاستخبارات الأخرى، ومن ثُمّ سرقة هذه البيانات واستغلالها، هو أسلوب تقني متقدم جدًا
وله مخاطر جمة؛ فالوكالة تعتبر جميع البلدان التي ليست جزءًا من تحالف العيون الخمسة أهدافًا

محتملة لاستخدام هذه التقنية الغير تقليدية.

صعوبة التتبع تعني صعوبة الاستهداف:
تظهر الوثائق أن وكالة الأمن القومي نجحت باكتشاف العديد من حوادث التجسس على البيانات
علــى مــدى الســنوات الماضيــة، وكــانت معظــم هــذه الهجمــات قادمــة مــن الصين وروســيا، كمــا أن
السياسة التي تنتهجها الوكالة ساعدت مكتب تصميم عمليات الوصول (TAO) على تعقّب عنوان
الآي بي (IP) الخاص بخوادم (سيرفرات) التحكم الرئيسية المستخدمة من قبل الصين؛ مما ساعد
ير الشعبي، المكتب على كشف الأشخاص المسؤولين عن هذه الهجمات داخل صفوف جيش التحر
ويشـير عملاء وكالـة الأمـن القـومي إلى أن الوصـول لهـذه المعلومـات لم يكـن سـهلاً علـى الإطلاق، كـون
الهجمــات الصــينية كــانت صــعبة التتبــع كونهــا تعتمــد علــى سياســية تغيــير عنــاوين الآي بي (IP)، وأن
صعوبة التتبع تؤدي إلى صعوبة الاستهداف، ولكن في النهاية، تشير الوثائق بأن التتبع نجح من خلال

استغلال ثغرات جهاز التوجيه المركزي.

وتضيف إحدى الوثائق المسرّبة أن الأمور ازدادت صعوبة عندما سعت وكالة الأمن القومي لتحويل
التتبــع إلى اســتهداف، كــون الاســتهداف ألــزم العملاء علــى الخــوض في بيانــات طويلــة ومملــة وهائلــة
الحجم، ولكنهم في النهاية نجحوا  باختراق كمبيوتر مسؤول عسكري صيني رفيع المستوى؛ مما أدى
إلى حصولهم على معلومات عن الأهداف الصينية في الولايات المتحدة وفي البلدان الأخرى، كما أن

العملاء استطاعوا أيضاً الحصول على شيفرة المصدر للبرنامج الصيني الذي عمل على اختراقهم.

إن البيانـات السابقـة لا تعـني بـأن جميـع عمليـات الاخـتراق ضـد الولايـات المتحـدة كـانت فاشلـة، كـون
الوثائق المسربةّ تشير أيضًا إلى وقوع عمليات اختراق صينية ناجحة؛ فقبل بضع سنوات قامت وكالة
الأمن القومي بتقييم الأضرار الناجمة عن الاختراقات الإلكترونية لحكومة الولايات، وأشارت النتائج
كثر من . حادثة اختراق معروفة، ومن ضمنها بأن وزارة الدفاع الأمريكية وحدها سجلت أ
كـثر مـن  جهـاز كمـبيوتر متصـل بشبكـة وزارة الـدفاع، وتشمـل البيانـات العسـكرية تـم اخـتراق أ
الحساسـة الـتي تـم الحصـول عليهـا نتيجـة لهـذه الاختراقـات، جـداول التزود بـالوقود الجـوي، ونظـام
ـــة، ي ـــط الخـــدمات اللوجســـتية العســـكرية، وأنظمـــة ملاحـــة الصـــواريخ التابعـــة لسلاح البحر تخطي
ومعلومات عن الغواصات النووية والدفاع الصاروخي وغيرها من المعلومات السرية لمشاريع الدفاع.

بالطبع فإن الرغبة في الحصول على المعلومات لم تفتن الصين وأمريكا وروسيا وبريطانيا فقط؛ فقبل
سنوات، اكتشف عملاء الولايات المتحدة عملية قرصنة كان منشأها في إيران، كما تم اكتشاف موجة

مختلفة من الهجمات منشأها في فرنسا.

تحويل الدفاع إلى هجوم:
تعمـل وكالـة الأمـن القـومي بالتعـاون مـع الوكـالات الأخـرى في تحـالف العيـون الخمسـة، علـى مراقبـة



الهجمات الخارجية التي تستهدف أمن الدول المشتركة بالتحالف، حيث تم تصميم نظام الحراسة
كــد مــن أنهــا لــن تصــل إلى أهــدافها، وأحــد (Tutelage) الــذي يعمــل علــى تحديــد الاختراقــات والتأ
(Tutelage) الأمثلـــة الـــواردة في وثـــائق ســـنودن عـــن هـــذا النظـــام يشـــير إلى قيـــام نظـــام الحراســـة
والــــتي تســــتخدمها حركــــة المجهــــولين  (LOIC) بــــاعتراض البرمجيــــات الضــــارة الــــتي تعــــرف باســــم 
(Anonymous) لتعطيل المواقع المستهدفة، حيث كان هذا النظام قادرًا على تتبع عناوين الآي بي
التي يتم إجراء الهجوم منها، وعمل بعدها على حجب هذه العناوين لحرمان المعتدين من إجراء

الهجوم مرة أخرى.

وفضلاً عن تعطيل الهجوم فإن وكالة الأمن القومي قادرة على تحويل دفاعاتها إلى هجوم، بطريقة
تســمى “الهندســة العكســية وإعــادة توظيــف البرمجيــات”، وينطــوي هــذا النظــام علــى برامــج خبيثــة
تستخدم ملايين الكمبيوترات التابعة للمستخدمين العاديين عبر برامج تم تثبيتها سرًا عليها، وهذه
الأجهــزة يتــم التحكــم بهــا عــن بعــد واســتعمالها كجــزء مــن هجمــات “جيــش الــزومبي” لشــل أجهــزة
الهـدف؛ فـإذا تـبين أن الجهـاز الهـدف يقـع داخـل الولايـات المتحـدة، يتـم إرسـال المعلومـات إلى مكتـب
التحقيقيـات الفيـدرالي (FBI)، ولكـن بالمجمـل فـإن جميـع الأجهـزة المصابـة بالبرمجيـات الخبيثـة حـول
العالم يمكن استغلالها لتنفيذ هجوم معاكس من قبل وكالة الأمن القومي، ويسمى هذا البرنامج في
وثائق الوكالة بـ(Defiantwarrior)، وطبعًا فإن هذا البرنامج يهدد أجهزة المستخدمين العاديين،
ويجعلها عرضة للاستهداف المعاكس من قبل الهدف، بمعنى آخر، بدلاً من توفير الحماية لمستخدمي

الإنترنت المدنيين، تعمل الوكالة على استخدامهم كدروع بشرية من أجل إخفاء هجماتها.

إن العاملين المتخصصين في وكالة الأمن القومي لديهم أدوات قوية وجبارة قادرة على الوصول حتى
إلى أفضـل الشبكـات حمايـة، كمـا تعمـد الوكالـة لإعطـاء هـذه الأدوات أسـماء قويـة ورنانـة وعدوانيـة،
فمثلاً تمت تسمية أحد البرامج باسم ترنيمة المطرقة (Hammerchant) وهذا البرنامج يتيح للوكالة
تسـجيل المكالمـات الهاتفيـة الـتي تجـري عـبر الإنترنـت (الصـوت عـبر بروتوكـول الإنترنـت VoIP)، ويوجـد
ــة بإضافــة وظــائف إلى ــذي يســمح لعملاء الوكال ــامج آخــر يســمى ثعلــب الأســيد (Foxacid) وال برن
البرامج الخبيثة الصغيرة التي تم تثبيتها مسبقًا في أجهزة الكمبيوتر الهدف، وشعار هذا المشروع هو
ثعلب يصرخ وهو يذوب في الأسيد، وطبعًا فإن وكالة الأمن القومي رفضت التعليق على التفاصيل

التنفيذية لهذه المهمات لكنها أصرتّ على أنها لم تنتهك القانون من خلالها.

إن اقتحام شبكة وكالة الأمن القومي يشكلّ حافزًا هائلاً للكثيرين، فبرامج الشبكات الخاصة التي
تمتلكها والمفاتيح وكلمات السر وبرامج الطرق الثانوية لها قيمة عالية جدًا، كونه يمكن من خلالها –
يــة – الاســتيلاء علــى الحسابــات المصرفيــة، واحبــاط عمليــات الانتشــار العســكرية مــن الناحيــة النظر
ــاء، وهــذا يعــني بالمحصــلة الهيمنــة علــى والتحكــم بالطــائرات المقاتلــة وإغلاق محطــات توليــد الكهرب
كثر الطرق أمانًا، الشبكة العالمية، لذا فإن الوكالة حريصة من خلال دفاعاتها على تحصين شبكتها بأ
وهذا يشكل بالنسبة لها أولوية على جميع العمليات التي تمارسها، وهذا ما يجعل عالم المخابرات
الرقمية مصابًا بالفصام؛ فوظيفة وكالة الأمن القومي هي الدفاع عن الشبكة ولكنها في ذات الوقت
تعمــل علــى اســتغلال الثغــرات الأمنيــة، وبمعــنى آخــر فإنهــا تلعــب دور المفتــش واللــص بــذات الــوقت،
وهــذا يتفــق مــع الشعــار الــدائم الــذي يتبعــه الجواســيس في كــل مكــان: “اكشــف أسرارهــم، واحــمِ



أسرارك”.

الحصول على البيانات المسروقة:
من الأمور المضحكة في العالم الاستخباراتي بأنه أثناء انشغال الجواسيس بالتجسس يعمل جواسيس
آخــرون علــى التجســس عليهــم، لــذا تســعى وكالــة الأمــن القــومي بشكــل روتيــني علــى تغطيــة آثارهــا
بوضــع آثــار وهميــة محلهــا، فمــن الناحيــة التقنيــة، يعمــل العملاء بعــد اخــتراق أجهــزة الكمــبيوتر علــى
تصــدير البيانــات الــتي تــم جمعهــا، ولكــن هــذه البيانــات لا يتــم تســليمها مبــاشرة إلى عنــوان الآي بي
الخـاص بالوكالـة، بـل يتـم توجيههـا إلى مـا يسـمى بكبـش الفـداء، وهـذا يعـني أن المعلومـات المسروقـة
يمكن أن تنتهي على خوادم (سيرفرات) أخرى، مما يجعل أصحاب هذه الخوادم يبدون على أنهم

الجناة.

بطبيعة الحال، فإن عمليات تخبئة المعلومات لا تقتصر على الكومبيوترات، حيث يمكن أن تستخدم
الهواتف المحمولة لسرقة المعلومات، فالضحايا الذين لا يدرون بما يحصل، يحملون البرامج الخبيثة
ــم يتــم استرجــاع ــم تحميلهــا علــى هــواتفهم سرًا ويخرجــون بهــا مــن مكتــب العمــل، ومــن ث الــتي ت

المعلومات عن بعد عندما يعود الضحايا إلى المنزل بعد العمل.

علــى الرغــم مــن أن عملاء وكالــة الأمــن القــومي الــرقميين لــن يقلقــوا في حــال تــم اكتشــاف أفعــالهم،
كونهم يعملون لصالح وكالة قوية، ولكنهم مع ذلك يحرصون على عدم ترك أي أثر قد يستعمل
ضـدهم في المحـاكم، وبـالطبع فـإن عـدم وجـود أدلـة سـيؤدي إلى انتفـاء العقوبـة، كمـا أن عـدم وجـود

رقابة برلمانية أو اتفاق دولي يجعل من محاسبة وكالات الاستخبارات عن أفعالهم أمرًا مستحيلاً.

أخــيرًا، علــى الرغــم مــن أن إدوارد ســنودن كشــف كيفيــة عمــل وكــالات الاســتخبارات في جميــع أنحــاء
العــالم، بقيــادة وكالــة الأمــن القــومي، إلا أننــا لا نــدري بعــد إلا القليــل عــن خطــورة الأســلحة الإلكترونيــة
الحديثة، وأن المسؤولين عن وكالات الاستخبارات يبذلون قصارى جهدهم لضمان استمرار الفراغ
القــانوني في مجــال جرائــم الإنترنــت، ويعــبرّ ســنودن عــن ذلــك بقــوله “إن الــدفاع عــن أمــن المعلومــات
(لدى وكالات الاستخبارات) أصبح أقل أولوية من جرائم اختراق أمن المعلومات”، ويرى سنودن أنه

يتعين علينا إنشاء معايير دولية جديدة لتحكم سلوك الجرائم الإلكترونية.

المصدر: دير شبيغل
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