
 أشيـاء لا تقـوم بهـا لحمايـة بياناتـك علـى
الإنترنت

, يناير  | كتبه نون بوست

ير نون بوست ترجمة من الفرنسية وتحر

أمـس كـان اليـوم العـالمي التـاسع لحمايـة البيانـات الشخصـية الـذي تـم إنشـاؤه تحـت قيـادة وإشراف
يـــادة الـــوعي بالقضايـــا المتعلقـــة بحمايـــة المجلـــس الأوروبي في عـــام ، ويهـــدف هـــذا اليـــوم إلى ز

المعلومات الشخصية.

سُــلطت الأضــواء علــى هــذه المســألة منــذ ســنة  مــع اعتمــاد القــانون الأوروبي الأول، القــانون
الشهير حول حماية البيانات”المعلوماتية والحريات”، ومنذ عام ، عمل الاتحاد الأوروبي في هذا
المجال في إطار مشترك تمكن من خلاله من نقل القانون إلى جميع دول الاتحاد الأوروبي التي تسعى

لوضع اللائحة الجديدة التي تعكس أحدث التطورات في هذا المجال.

ولكــن عمليًــا، يبــدو أن بعــض المــواطنين يهتمــون حقًــا بالبيانــات الخاصــة بهــم، فعلــى الرغــم مــن أن
مخــاطر الكشــف واســتغلال هــذه المعلومــات نفســها تتضــاعف مــع تطــور الإنترنــت الــتي تســتهدف
الأشخاص أو الإعلانات، يواجه هؤلاء التدابير الأمنية المتوخاة من قِبل الحكومات للحد من التهديد
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الإرهابي المحتمل الذي أصبح يهدد حياتنا اليومية.

وفي هذا السياق، استفادت السلطات الوطنية المسؤولة عن حماية البيانات، مثل CNIL في فرنسا
كبر عدد من الناس حول (اختصار لـ: اللجنة الوطنية للمعلومات والحريات) من هذا اليوم لإبلاغ أ
المخاطر التي تواجهها بياناتهم الشخصية وتشجيعهم على مواصلة حمايتها، كما قاموا بالعمل نفسه
خلال اليوم الدولي للسلام رغم ضرورة القيام به وتوعية الناس كل يوم لحماية البيانات الشخصية،
فهذه المهمة ليست معقدة للغاية، وهذه لائحة من بعض الأشياء التي لا تقوم بها لحماية البيانات

الخاصة بك:

- تصفح الإنترنت في “وضع التصفح الخاص”

كل شيء تفعله على شبكة الإنترنت ليس سريًا فتاريخ التصفح الخاص أو الإبحار الخاص بك هو
معروف ليس فقط عند مزود خدمة الإنترنت الخاص بك، ولكن أيضًا عند الناس الذين يشاركونك
جهاز الكومبيوتر الخاص بك، ومع ذلك، في السنوات الأخيرة معظم متصفحي الإنترنت لديهم ميزة
“التصفح الخاص”، والذي يسمح لك بالإبحار على الإنترنت دون تسجيل تاريخ إبحارك على جهاز

الكومبيوتر الخاص بك.

- العمل بتكتم

دعونا نكن واضحين، محاولة عدم ذكر الاسم وترك أثر على شبكة الإنترنت مجرد وهم، فالآثار تترك
على شبكة الإنترنت على الرغم من استخدام “الأسماء المستعارة” التي لا تسمح لك بالهروب من

الملاحقة القضائية إذا ارتكبت جرائم، فمن الممكن دائمًا تتبع ذلك.

دون أن نصل إلى ارتكاب جريمة على شبكة الإنترنت، يمكنك تجنب ترك عدد كبير جدًا من بياناتك
الشخصــية علــى المواقــع المختلفــة، فعلــى سبيــل المثــال للحصــول علــى معلومــة لا تســتخدم بريــدك
الإلكتروني المعتاد والرسمي الذي يحتوي على اسمك ولقبك، حيث يمكنك إنشاء اسم مستعار أو

عدة أسماء مستعارة.

فعلى سبيل المثال، عند التسوق على شبكة الإنترنت، قد يكون من الأفضل والحكمة استخدام بريد
إلكتروني لكل تاجر، والذي يسمح لك بتتبع الاستخدامات التي يتم إجراؤها من عنوانك؛ مما يسهل
إظهار رسائل البريد الإلكتروني غير المرغوب فيها في العنوان الذي استخدمته للتسوق والذي يتركك

تعرف أين الخطأ.

- استخدام كلمة مرور مختلفة لكل موقع على الشبكة

مع تعدد الحسابات التي تم إنشاؤها لدى التجار في مختلف المواقع على شبكة الإنترنت، أصبحت
إدارة كلمـــات المـــرور أمـــر صـــعب ومعقـــد، ومـــن الواضـــح أن اســـتخدام رمـــوز ““ ””، أو
كيـــد جمـــع جميـــع كلمـــات المـــرور في برنـــامج “ازرتي” أمـــر ســـهل التخمين، فمـــن الممكـــن والمحبـــذ بالتأ
مخصــص لحفــظ كلمــات السر تحــت إشراف شخــص واحــد أو اســتخدام نفــس كلمــة المــرور بمــا فيــه



الكفاية من تعقيد (الجمع بين الحروف والأرقام والأحرف الخاصة) لكل موقع على شبكة الإنترنت،
عند القيام بذلك، سوف تحد من خطر الوصول إلى البيانات الخاصة بك.

- حذف الرسائل غير المرغوب فيها

“البريـــد الإلكـــتروني المزعـــج” أو مـــا يســـمى”البريد الإلكـــتروني العشـــوائي”: فبعـــد اســـتغلال البيانـــات
يــدك الإلكــتروني في موقــع علــى شبكــة الإنترنــت، ترســل لــك عــشرات الشخصــية الخاصــة بــك وتــرك بر
ية والتي في بعض الأحيان تقدم في شكل سؤال، وفي الوقت الحاضر، الرسائل التي تقدم عروض تجار
ساعي تطبيق السماح تلقائيًا بتصفية هذه الرسائل وحذفها بنقرة واحدة دون فتحها حتى، وعلاوة
على ذلك، نُفذت الرابطة “إشارة البريد المزعج” كأداة لمكافحة الاعتداء على أنظمة المراسلة والاتصال.

- الحد من انتشار البيانات الشخصية على الشبكات الاجتماعية

جميــع مواقــع الشبكــات الاجتماعيــة مجانيــة، فعــدم وجــود دخــل أو اشــتراك ســهّل وجــود إعلانــات
المبيعــات واجتــذاب المعلنين الذيــن تكــون رســالتهم مســتهدفة شريحــة معينــة تحــت شعــار الإعلانــات

المستهدفة.

فمن خلال الكشف عن المعلومات الشخصية الخاصة بك (العمر، الجنس، مكان الإقامة، والعمل)
والأذواق الشخصية الخاصة بك، فإنك تساعد على صقل شخصيتك الإعلانية مما يستوجب الحد
من الكشف عن البيانات الشخصية والاكتفاء ببيانات غير صحيحة وغير مفهومة مما يمكنّك من

تجنب إيجادك من قِبل محركات البحث.

- الحد من تبادل البيانات الخاصة بك

ساعة اليد والسوار المتصل وألة تتبع النوم والهاتف الذكي … أدوات تقوم بجمع البيانات الشخصية
الشائعة وتستخدم لتبادل البيانات بسهولة.

هل تنام عشر ساعات وتريد جميع أصدقائك أن يعلموا؟ لا شيء أسهل من ذلك، ولكن هل هو
مفيد حقًا؟ تمشي . خطوة في اليوم؟ تهانينا! ولكن لماذا لا تُبقي هذه المعلومات خاصة بك؟

لا يجب نشر المعلومات بكثافة وإلا لاحقتك جميع أنواع الإعلانات من الحبوب المنومة للأحذية مرورًا
بضرورة العلاج الطبيعي.

يات” - ممارسة الحقوق المستمدة من قانون “المعلوماتية والحر

يًــا مثــل حــق الوصــول لتجهيز يــات” يــوفر عــدة حقــوق ســهلة التنفيــد نظر قــانون “المعلوماتيــة والحر
البيانات الشخصية (تشغيل موقع على شبكة الإنترنت) والحصول على نسخة من البيانات المتعلقة
بك وحق طلب تصحيح البيانات غير الدقيقة أو القديمة، وكذلك الحق في رفض جمع و/ أو معالجة
CNIL البيانـات، وفي حـال عـدم تمكنـك مـن الحصـول علـى حقوقـك هـذه يمكنـك أن تطلـب تـدخل

التي تتمتع بسلطة الرقابة والعقاب.



- الحق في النسيان

منــذ حكــم محكمــة العــدل للاتحــاد الأوروبي في مــايو ، أصــبح مــن الممكــن الآن أن تطلــب مــن
محرك البحث إزالة بعض نتائج البحث في مواقع الإنترنت التي تشير إليك وتسبب لك الضرر، وإزالة

كثر صعوبة. الرابط الذي يسبب لك المشكلة والتي تجعل القدرة على الوصول إليك أ

محرك البحث غير مطالب بإزالة كافة النتائج لأنه من الضروري أن تقدم أدلة ضرر (على سبيل المثال
إذا كانت المادة تشهيرية)، كما أن الحق في النسيان مرفوضًا أحيانًا بسبب حرية الصحافة أو حرية

التعبير.

حمايــة البيانــات الشخصــية لا ينبغــي أن تكــون هــدفًا بســيطًا، ولكــن حقيقــة واقعيــة وجــب تفعيلهــا
بجميــع الأدوات الممكنــة، فكــن حــذرا علــى شبكــة الإنترنــت كمــا في الحيــاة الحقيقيــة، ولا تكــن هــدفًا

للدعاية.

المصدر: هافنغتون بوست الفرنسية
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