
كـاسبرسكي تتهـم واشنطـن بتطـوير فـيروس
واختراق آلاف الحواسيب

, فبراير  | كتبه كليمون باسو

ير نون بوست ترجمة وتحر

أعلنــت شركــة برمجيــات الحمايــة “كــاسبرسكي لاب” أنهــا اكتشفــت مــؤخرًا مصــدر الهجــوم الفــيروسي
المعقــد الــذي ضرب الأقــراص الصــلبة لحواســيب تحتــوي علــى معلومــات خاصــة بحكومــات ووكــالات
وشركات مهمة، وهو برنامج تجسس قوي وفعّال يسمى “فاني” يقوم بجمع المعلومات من ملايين

الحواسيب حول العالم تحت غطاء فيروسات خبيثة تتسرب لتلك الحواسيب.

يكية “فاني” دودة جديدة من صنع وكالة الأمن القومي الأمر

ير الصادر عن الشركة الروسية لحماية الحواسيب كاسبرسكي صراحةً عن مصدر حملة لم يعلن التقر
Stuxnet الهجمـات الرقميـة والاختراقـات، ولكنـه أشـار إلى أوجـه شبـه بين هـذه الهجمـات وفـيروس

الذي طورته الولايات المتحدة وإسرائيل لعرقلة البرنامج النووي الإيراني.

وقالت كاسبرسكي إن هذا الهجوم يُعتبر الأكثر تعقيدًا وتطورًا في عالم التجسس عبر الإنترنت وتعود
بدايات استخدامه إلى سنة  على يد مجموعة هاكرز “المعادلة” التي يُعتقد أنها المجموعة الأكثر

تطورًا في العالم  والأكثر تهديدًا في العصر الحالي.
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وتتــمّ عمليــات التجســس عــبر الــدودة الــتي ســمتها شركــة كــاسبرسكي “فــاني”  والــتي تقــوم بالتســلل
للحاسوب عبر منفذ ناقل البيانات USB، وتستغل الثغرات في نظام الحماية لسرقة المعلومات من
الحاسوب، وقد تمت أغلب هذه العمليات في الشرق الأوسط وأسيا، كما يؤكد التقرير على التشابه
الكــبير بين أســلوب عمــل مجموعــة هــاكرز “المعادلــة” وأســلوب فــيروس Stuxnet؛ وهــو مــا يشــير إلى

وقوف الولايات المتحدة وراء هؤلاء الهاكرز وهذه الفيروسات.

وكالة الأمن القومي ترفض التعليق

كــبر عمليــة لمراقبــة رفضــت وكالــة الأمــن القــومي الأمريكيــة NSA الــتي قــادت في الســنوات الماضيــة أ
الإنترنت على المستوى العالمي بتعلّة حربها على الإرهاب، الإدلاء بتعليق حول ضلوعها في إنتاج هذا
الفيروس، وصرح الناطق الرسمي باسم الوكالة فاني فاينس لوكالة الأنباء الفرنسية بأنهم على علم
بالتقرير وبأنهم لم يُدلوا بأي تعليق على الاتهامات الموجهة ضدهم أو بخصوص المعلومات الواردة في

ير. التقر

وفي نفس السياق أشار شون ساليفان من شركة برمجيات الحماية الفنلندية F-Secure  إلى تطابق
يـر يـر شركـة كـاسبرسكي، وقـال إن مجموعـة هـاكرز “المعادلـة” الـتي يشـير إليهـا التقر معلومـاتهم مـع تقر
هي في الحقيقة فريق عمل تابع لأحد أقسام وكالة الأمن القومي الأمريكية يحمل اسم ANT كانت

شركتهم قد أجرت بحثًا في سنة  حول قيامه بخلق الثغرات في المنتوجات التكنولوجية.

يًا في ثلاثين بلدًا وحصلت أغلب وقد تسبب الهجوم الفيروسي بمشاكل لمعدل ألفي مستخدم شهر
يــا هــذه الاختراقــات في إيــران وروســيا وباكســتان وأفغانســتان، كمــا تــضررت دول أخــرى مثــل سور

وكازاخستان وبلجيكا والصومال وليبيا وفرنسا واليمن والمملكة المتحدة وسويسرا والهند والبرازيل.

وشرح الباحثون إحدى الخصائص الخطيرة لهذه الهجمات وهي سهولة اختراقها لأقراص تخزين
Western Digital، Seagate، المعلومــات حــتى تلــك الــتي تنتجهــا أفضــل الشركــات في العــالم مثــل
Samsung  وMaxtor.  فقــد تــم تصــنيع الفــيروس بطريقــة تمكنّــه مــن الصــمود حــتى أمــام عمليــة
المسـح الكامـل وإعـادة تهيئـة القـرص الصـلب وإعـادة تنزيـل نظـام تشغيـل جديـد فيـه، وقـد قـال عنـه
البــاحث في شركــة كــاسبرسكي سيرغــي مــالنكوفيتش إنــه فــيروس تجســس لا يمكــن التفطــن إليــه ولا

يمكن تدميره فهو كابوس بأتم معنى الكلمة في عالم حماية الحواسيب.

CD تدمير الأقراص المضغوطة

أشار باحثو شركة كاسبرسكي أيضًا إلى أن هذا الفيروس تسرب في سنة  إلى الأقراص المضغوطة
يعهــا علــى ضيــوف منتــدى علمــي عــالمي وهــو مــا ســبب مشاكــل واختراقــات لحواســيب الــتي تــم توز

العشرات من العلماء من كافة أنحاء العالم.

وقال الباحثون إنه يصعب القول متى بدأت مجموعة هاكرز “المعادلة” عملها، ولكن عينات الفيروس
الــتي تمــت مراقبتهــا تعــود لســنة ، كمــا أن مصــدر إطلاقهــا تأســس ربمــا في ســنة  أمــا

. المجموعة في حد ذاتها فربما يعود تاريخ تكوينها إلى سنة



ورغم أن الولايات المتحدة ترفض التعليق على فيروس Stuxnet فإن الأبحاث تشير إلى أن الفيروس
الذي يعود أول ظهور له إلى سنة  صنعته هذه المجموعة لحساب إسرائيل والولايات المتحدة

بهدف احتواء البرنامج النووي الإيراني.

هجمات إلكترونية على البنوك تسبب خسائر فادحة

كشفت شركة كاسبرسكي أيضًا في تقرير صدر يوم الإثنين الماضي في موسكو أن موجة من الهجمات
الإلكترونية ضربت بنوك العالم وخاصة روسيا منذ سنة  متسببة في خسائر قُدرت بمليار دولار،
وقــالت الشركــة إن هــذه الهجمــات الــتي لاتــزال متواصــلة تُــبرز بوضــوح أننــا دخلنــا في عصر جديــد مــن
الجريمة الإلكترونية، وأشارت صحيفة نيويورك تايمز في نفس السياق إلى أن مئات البنوك تعرضت
للهجوم وتكبدت نصفها خسائر مالية هامة ويوجد أغلب الضحايا في روسيا والولايات المتحدة وألمانيا

والصين وأوكرانيا.

ورغــم أن بعــض العلامــات تُشــير إلى ضلــوع الصين في هــذه الهجمــات علــى البنــوك، فــإن كــاسبرسكي
حذّرت في تقريرها من أن بعض الآثار التي يخلفها الفيروس تم تصميمها عن دراية لمغالطة المحققين
في مصدر الهجوم، ورغم تزايد الهجمات الإلكترونية التي تحمل أهداف سياسية فإن هذا الهجوم
على ما يبدو كان فقط بغرض سرقة المال وليس للتجسس بما أن منفذي العملية لديهم خبرة في
برمجيـــات وشبكـــات عمـــل البنـــوك، وقـــد اســـتعمل الهـــاكرز في تلـــك العمليـــات برنامجًـــا يُســـمى
Carbanak  يستهدف مباشرة موظفي البنوك للإيقاع بهم عند تحميلهم لملفات حاملة للفيروس
الــذي يقــوم بــدوره باصــطياد المعلومــات وإرسالهــا لمصــدر الهجمــة، ويتسربّ هــذا الفــيروس إلى داخــل
شبكات اتصال البنوك ويخترق عمليات تحويل الأموال والحسابات المصرفية وآلات سحب النقود،
وعند حدوث الاختراق يقوم منفذو الهجمة فورًا بتحويل مبالغ مالية كبيرة لحسابات تابعة لهم أو
يقومون بسحب الأموال مباشرة، ووصلت جرأة هؤلاء الهاكرز إلى درجة اختراق كاميرات المراقبة في
البنــوك والتجســس علــى المــوظّفين المســتهدفين لتســهيل إيقــاعهم في الفــخ، وتقــول كــاسبرسكي أن
الأموال التي تم الاستيلاء عليها تقدر بمبالغ ضخمة وقد تم تحويلها لحسابات في الصين والولايات
كثر مـن سـبعة مليـون دولار وسـجل آخـر خسـارة بعـشرة المتحـدة ، وقـد سـجل أحـد البنـوك خسـارة بـأ

مليون دولار بسبب عمليات سحب وتحويلات تمت عبر الإنترنت.

يـر مـن أن هـؤلاء الهـاكرز يحـاولون في الـوقت الحـالي توسـيع نطـاق هجمـاتهم واسـتهداف وحـذر التقر
دول أخرى في وسط أوروبا والشرق الأوسط وأسيا وأفريقيا.

المصدر: مدونة ويكيسترايك
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